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RESUMEN 

Las organizaciones que aspiran obtener resultados a largo plazo deben gestionar 

correctamente el cumplimiento con las leyes, reglamentos, códigos, estándares 

internacionales y mejores prácticas relacionadas con la ética y expectativas de la sociedad. 

La presente investigación tiene como objetivo desarrollar un procedimiento para la gestión de 

riesgos de cumplimiento con enfoque en valores organizacionales. El artículo incluye las 

principales etapas del análisis tradicional de riesgos: análisis del contexto organizacional, 

identificación de las obligaciones, evaluación y valoración de los riesgos de cumplimiento y el 

tratamiento de estos a través de planes de acciones. Como principal novedad, los autores 

incluyen una herramienta que permite integrar los elementos del contexto, con las 

obligaciones identificadas, sus riesgos asociados y los valores éticos compartidos por la 

organización, denominada mapa CORVAL. Los resultados de la implantación en el proceso 

de Producción de Servicios Informáticos en una entidad cubana permiten identificar como 

principales riesgos: las relaciones contractuales ilícitas, el desconocimiento del código de 

conducta por parte de los trabajadores, las afectaciones al prestigio de la organización y altos 

índices de consumo de energía eléctrica, identificándose el valor compartido Responsabilidad 

y su comportamiento asociado, como el principio más influyente en la mitigación de los riesgos 

de cumplimiento del proceso. 

PALABRAS CLAVE: Cumplimiento normativo; Riesgo de cumplimiento; Gestión de riesgos; 

Valores organizacionales. 
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ABSTRACT 

Organizations that aspire to obtain long-term results must correctly manage compliance 

with laws, regulations, codes, international standards and best practices related to ethics and 

society's expectations. This research aims to development a procedure to  manage compliance 

risks with a focus on organizational values. The paper includes the main stages of traditional 

risk analysis: analysis of the organizational context, identification of obligations, evaluation and 

assessment of compliance risks and their treatment through action plans. As the main novelty, 

the authors include a tool that allows the integration of the elements of the context, with the 

identified obligations, their associated risks and the ethical values shared by the organization, 

called CORVAL map. The results of the implementation of the procedure in the process of 

Production of Computer Services in an cuban entity allow to identify as main risks: illicit 

contractual relations, lack of knowledge of the code of conduct by the workers, affectations to 

the prestige of the organization and high rates of electric energy consumption, identifying the 

shared value Responsibility and its associated behavior, as the most influential principle in the 

mitigation of the risks of compliance of the process. 

KEY WORDS: Compliance; Compliance risk; Risk management; Organizational values. 

INTRODUCCIÓN 

En las décadas de 1970 y 1980 los gobiernos promulgaron leyes para abordar una serie 

de problemas sociales relacionados con las prácticas financieras corruptas, la contaminación 

del medio ambiente, los peligros para la salud y la seguridad del trabajador, por solo mencionar 

algunas de las más relevantes.  

El cumplimiento de estas leyes y normativas ha supuesto un desafío para la gestión 

desde que los gobiernos han impuesto regulaciones a las organizaciones. Como resultado, 

siempre ha existido algún tipo de “sistema” para el cumplimiento de lo normado, en que las 

empresas, desarrollan procesos internos capaces de garantizar que se cumplen con las 

normas y regulaciones planteadas (Coglianese & Nash, 2020). 

En décadas más recientes, las organizaciones han formalizado la gestión para el 

cumplimiento de sus responsabilidades a medida que la complejidad de las regulaciones han 

aumentado, así como la de las operaciones y transacciones comerciales. Por otra parte, esta 

gestión se ha integrado a los programas y acciones que se ejecutan como parte de la cultura 

de la organización, trayendo consigo que ambos términos, ética y cumplimiento normativo 

(compliance, en idioma inglés), se integren y se complementen el uno con el otro. 

La gestión de la ética y el cumplimiento normativo (con sus siglas ECM, del idioma 

inglés: Ethics and Compliance Management) se ha convertido en un tema importante y 
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generalizado (Mitra et al., 2020) para que las organizaciones alcancen la sostenibilidad 

económica, social y medioambiental para todas las partes interesadas. La implementación de 

un ECM es parte de una reflexión moral y tiene una relevancia estratégica para las 

organizaciones (Chan & Ananthram, 2020). 

Por otra parte, en la actualidad las empresas realizan sus operaciones ante la presencia 

de múltiples partes interesadas, valores divergentes y creencias en conflicto (Bhaumik et al., 

2019; Singh & Delios, 2017)  por lo que se hace necesario que los elementos de la ECM 

combinen el cumplimiento normativo con un énfasis en el comportamiento ético.  

Según Kreipl (2020), algunos de los elementos comunes de la ECM son los siguientes: 

la gestión de riesgos compliance; los sistemas internos y externos de información y 

comunicación; los sistemas de control interno; y el desarrollo de una cultura de cumplimiento.  

La presente investigación aborda el primero de estos aspectos, la gestión de riesgos de 

cumplimiento. El riesgo suele definirse como el efecto de la incertidumbre sobre los objetivos 

(International Organization for Standardization, 2018), mientras el riesgo de cumplimiento está 

asociado a la probabilidad de ocurrencia y las consecuencias del incumplimiento de los 

requisitos que una organización debe cumplir obligatoriamente o decide cumplir 

voluntariamente (International Organization for Standardization, 2021). 

Ferrell et al. (2015) expresan que las organizaciones transforman una cultura 

inicialmente más orientada a las reglas, es decir, centrada en el cumplimiento, en una basada 

más en los valores. Y es que la gestión de cumplimiento debe abordarse con un conjunto bien 

definido de valores compartidos (Bussmann & Niemeczek, 2019) y una dirección que se 

considere que implementa y respeta estos valores. La integración del enfoque de valores a la 

gestión de riesgos de cumplimiento en una organización, suponen el aporte fundamental que 

realiza el presente artículo. 

La presente investigación tiene como objetivo desarrollar un procedimiento para la 

gestión de riesgos de cumplimiento con enfoque en valores compartidos, tomando como caso 

de estudio una organización cubana. En un primer acápite se realiza una fundamentación 

teórica sobre la gestión de riesgos de cumplimiento normativo y el enfoque de valores 

organizacionales. En un segundo apartado se exponen los pasos y métodos utilizados en la 

investigación. Luego se destacan los principales resultados de la aplicación del procedimiento 

en una organización cubana, seleccionada como caso de estudio. Finalmente se enuncian las 

conclusiones del estudio.  

Marco conceptual  

En este apartado se desarrolla un breve marco conceptual donde se abordan las 

principales definiciones asociadas a la gestión de riesgos de cumplimiento y los pasos para 
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llevarla a cabo, así como abordar los valores organizacionales y sus principales conceptos. 

La gestión de riesgos de cumplimiento 

La gestión de riesgos es definida como el conjunto de actividades coordinadas para 

dirigir y controlar la organización con relación al riesgo (International Organization for 

Standardization, 2018) reduciendo o mitigando sus efectos negativos (Society of Corporate 

Compliance and Ethics, 2022). Las etapas más comunes de la gestión de riesgos son la 

determinación del contexto, la evaluación y el tratamiento de los riesgos (Dvorsky et al., 2021; 

Sánchez et al., 2022). 

Por otra parte, el cumplimiento normativo se refiere a la adhesión a las leyes y 

reglamentos aprobados por los órganos reguladores oficiales, así como a los principios 

generales de la conducta ética de una organización (Society of Corporate Compliance and 

Ethics, 2022). El compliance se sostiene al integrarlo a la cultura de una organización, así 

como en el comportamiento y la actitud de los trabajadores. 

La gestión de riesgos de cumplimento no difiere en su implementación de la gestión de 

otros riesgos (Puteri Nur Farah Naadia & Khairuddin, 2021), es necesario tener en cuenta los 

objetivos estratégicos y operativos de la organización (Brondolo et al., 2022), su contexto 

interno y externo, así como la utilización de las técnicas para su evaluación y tratamiento 

(Krepysheva et al., 2020). 

Los autores Ferreira de Araújo Lima et al. (2020) enuncian cuatro tipos de riesgos: 

financieros, de seguridad, riesgos operativos y estratégicos, incluyendo en estos aspectos 

relacionados con el cumplimiento de las obligaciones de las organizaciones. Ramakrishna 

(2015) propone una clasificación para los riesgos de cumplimiento: riesgo de integridad, riesgo 

comercial, riesgo de reputación, riesgo regulatorio; riesgo de interpretación; riesgo legal; 

riesgo de litigio; y riesgo de pérdida financiera, no obstante, Krepysheva et al. (2020) 

consideran que este tipo de divisiones está vagamente estructurada, debido a que un mismo 

riesgo de cumplimiento pudiera ser catalogado en varias de las clasificaciones anteriores. 

Los riesgos de cumplimiento abarcan un amplio espectro y pueden estar asociados a la 

privacidad y protección de los datos, seguridad de la información, uso de las redes sociales, 

o la ciberseguridad. En temas de gobierno, se deben tener en cuenta riesgos relacionados 

con los conflictos de intereses con terceros o la corrupción, aspectos que se busca mitigar 

mediante el código de ética y de conducta.  

A nivel operativo, otros riesgos a considerar son la violación de la propiedad intelectual, 

la seguridad y salud del trabajo, la protección del consumidor, la seguridad del producto, o el 

comercio. Todo ello, además de un largo etcétera en el que cabe destacar los riesgos 

medioambientales.  
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Una vez identificados los riesgos normativos, cabe evaluarlos para conocer cuán 

probable es que sucedan y qué impactos pueden generar tanto en la empresa como en los 

grupos de interés. Según un estudio realizado por Weber y Wasieleski (2013) las 

organizaciones usan la evaluación de riesgos de cumplimiento normativo fundamentalmente 

con cuatro propósitos: identificar áreas de preocupación antes de que se vuelvan problemas, 

detectar fraudes, cumplir con requisitos legales y evaluar la efectividad de sus sistemas de 

información. 

El riesgo se expresa con frecuencia en términos de fuentes de riesgo, elemento que 

tiene el potencial de generar riesgo; eventos potenciales, conjunto particular de 

circunstancias; sus consecuencias, resultado de un evento que afecta los objetivos u 

obligaciones; y sus probabilidades, posibilidad de que algo suceda (International Organization 

for Standardization, 2018), pero los autores consideran que una categoría poco explorada, y 

que debe ser tenida en cuenta en el proceso de gestión de riesgos, es su relación con los 

valores compartidos de una organización. 

Los valores organizacionales 

Las organizaciones comúnmente definen desde su planificación estratégica un conjunto 

de valores organizacionales, con la finalidad de que establezcan una guía para el proceso de 

toma de decisiones para alcanzar los objetivos estratégicos (Gabel-Shemueli et al., 2013) 

constituyan fuente de motivación (Gaete Quezada y Gaete Quezada, 2020) y mejoren el 

comportamiento de los trabajadores en su desempeño laboral (Montañez-García, 2017). 

Los valores organizacionales pueden definirse como la idealización de la experiencia 

colectiva de éxito en el uso de cierta habilidad y la transfiguración emocional de creencias 

previas (Gagliardi, 1986), jerárquicamente organizadas (Alves y Carvalho, 2021) que orientan 

la conducta humana y que se concretan en acciones y comportamientos de las personas 

(Rokeach, 1973) en el entorno laboral (Díaz Chica et al., 2019). El concepto de valor recoge 

cinco características esenciales: son percepciones o creencias; relaciona acciones deseadas 

y el estado final de la conducta; transciende a situaciones específicas; guía la elección o 

evaluación de comportamientos; y se pueden ordenar de acuerdo a su importancia relativa  

(Bolzan-de-Campos, 2018).  

A decir de Dolan y Altman (2012) las organizaciones deben considerar cuatro tipos de 

valores, éticos-sociales (modo en el que la gente se comporta y relaciona en un entorno), 

económicos (aseguran la supervivencia organizacional en un entorno competitivo), de 

desarrollo emocional (relacionado con la motivación intrínseca de las personas) y espirituales 

(capaces de alinear a los otros valores instrumentales). Por otra parte, los valores permiten 

adecuar las normas y controles establecidos por los individuos (Barrios-Pineda, 2018) por lo 
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que es posible a través de su definición, comunicación, e integración, reducir el efecto de la 

incertidumbre sobre los requisitos que una organización debe cumplir obligatoriamente o 

voluntariamente (ver Fig. Nº 1). 

Figura 1 

La influencia de los valores organizaciones sobre los riesgos de cumplimiento 

 

 

Nota. Elaboración propia  

Por lo analizado en este epígrafe, los autores de la investigación consideran que los 

valores éticos juegan un papel fundamental en la mitigación de los riesgos de cumplimiento 

en una organización, y este es un aspecto poco abordado en la literatura científica consultada, 

por lo que en el siguiente apartado se expone un procedimiento que integra a la gestión de 

riesgos normativos tradicional, el enfoque de valores compartidos. 

DESARROLLO 

En este apartado se describe la metodología empleada para el estudio de caso; el 

procedimiento para la gestión de riesgos con enfoque de valores compartidos, teniendo en 

cuenta los aspectos y consideraciones estudiadas en el epígrafe anterior y las propuestas de 

instrumentos internacionales, tales como la Norma Internacional ISO 37301:2021 sobre los 

Sistemas de Gestión del Cumplimiento y la Norma Internacional ISO 31000: 2018 sobre la 

Gestión de Riesgos. Luego se muestran los principales resultados de la aplicación del 

procedimiento en el proceso de Producción de Servicios Informáticos en una entidad cubana. 
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Metodología 

En la investigación se realiza un estudio de caso, teniendo un enfoque descriptivo, 

debido a que se reflejan las evaluaciones de los riesgos de cumplimiento. Los autores, 

primeramente, se seleccionan una organización de las Tecnologías de la Información y las 

Comunicaciones en Cuba. Luego se decide aplicar un procedimiento para la gestión de 

riesgos de cumplimiento. Para el desarrollo del procedimiento se emplean métodos 

cualitativos tales como, el análisis de fuentes primarias y secundarias y el método de expertos. 

Además, se emplean métodos cuantitativos para la evaluación de los riesgos a través de un 

índice de criticidad. Seguidamente se muestran los principales resultados del empleo de los 

métodos y finalmente se resumen las propuestas de mejoras.  

Procedimiento para la gestión de riesgos con enfoque de valores compartidos 

El procedimiento pondera el enfoque en los valores compartidos de la organización, a 

partir de su integración a la gestión de riesgos de cumplimiento, a través de la confección del 

mapa CORVAL (siglas asociadas a las palabras: Contexto, Obligaciones, Riesgos, Valores) 

para contribuir a la mitigación de los riesgos identificados en los procesos. En la Fig. Nº 2 se 

muestra la secuencia de etapas. 

Figura 2 

Procedimiento para la gestión de riesgos de cumplimiento con enfoque en valores 

organizacionales 

 

Nota. Elaboración propia  

En las entidades cubanas la gestión de riesgos es responsabilidad de la alta dirección, 

a través del Comité de Prevención y Control de la empresa, que representa un órgano asesor 
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y está presidido por la máxima autoridad de la organización. No obstante, suelen existir 

departamentos o grupos de trabajo para el Control Interno, quienes guían esta actividad 

metodológicamente. Para los efectos de la investigación y posible generalización de este 

procedimiento, denominaremos equipo de trabajo, al grupo, departamento o dirección 

encargado de la gestión de los riesgos en la organización. A continuación, se describen los 

pasos que conforman el procedimiento. 

Paso 1. Determinación del contexto de la organización 

El equipo de trabajo debe determinar las cuestiones que son relevantes para alcanzar 

sus propósitos y que afectan su capacidad para lograr los resultados previstos y llevarlas a la 

aprobación del Comité de Prevención y Control de la organización. La determinación del 

contexto se puede dividir en el análisis de los factores externos -culturales; políticos, 

económicos, sociales, tecnológicos, ecológicos y legales- y factores internos -procedimientos, 

políticas, procesos y recursos-. En esta actividad también deben ser identificadas las partes 

interesadas y sus requerimientos, a través de la elaboración de un mapa de materialidad. 

En la determinación del contexto interno, es importante la identificación de los 

principales procesos de la organización, lo que permitirá luego asociar las obligaciones y 

riesgos de cumplimiento normativo a estos procesos, comúnmente clasificados en 

estratégicos, claves y de soporte.  

Se sugiere para determinar el contexto externo utilizar el análisis PESTEL; mientras para 

el contexto interno se recomienda utilizar métodos para la obtención de información, tales 

como entrevistas, análisis de informes de balance o resultados de periodos anteriores y 

consulta de documentos. 

Los datos obtenidos en este paso permiten conocer el contexto legal y regulatorio, la 

situación económica, social, cultural, la estructura interna y los procesos, así como aspectos 

de la estrategia y la naturaleza del negocio objeto de estudio, lo que es necesario para 

determinar las obligaciones de cumplimiento. 

Paso 2. Identificación de las obligaciones de cumplimiento 

El equipo de trabajo a partir del análisis del contexto de la organización, realizado en el 

paso anterior, tiene la responsabilidad de identificar las obligaciones y llevarlas igualmente a 

la aprobación del Comité de Prevención y Control.  

Estas obligaciones provienen de normas y resoluciones relevantes para la organización 

y el sector al que pertenece; reglas o guías emitidas por agencias regulatorias; tratados, 

convenios y protocolos; acuerdos con grupos de la comunidad; compromisos ambientales; 

leyes y decretos ley, entre otros. Por otro lado, desde una visión interna, se analizan las 
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políticas, códigos, normas, así como otras obligaciones que rigen el comportamiento de la 

organización.  

En este paso es muy importante identificar los valores organizacionales.  Es común que 

las organizaciones tengan identificados un grupo de creencias o valores organizacionales, por 

lo que el equipo de trabajo tomará estos para continuar con el análisis, pero sino estuviesen 

definidos, o fuese interés de la máxima dirección redefinirlos, se realiza a través de las 

actividades siguientes.  

Primero se deben diagnosticar las creencias básicas de los miembros de la 

organización, lo que comúnmente se realiza a través de un cuestionario. Luego se debe 

establecer un orden o importancia de los valores seleccionados, por ejemplo utilizando un 

grupo de expertos para que otorguen una prioridad a los valores identificados, es importante, 

en este paso, contar con la aprobación de la alta dirección de la entidad. Por último, se deben 

operacionalizar cada uno de los valores para un mejor entendimiento entre los trabajadores. 

Es necesario disponer de vías de comunicación que identifiquen novedades y 

modificaciones en las obligaciones para asegurar la actualización de las mismas para la 

organización. La participación y organización de eventos, presencia en las redes sociales, las 

relaciones con los medios de comunicación, la suscripción a revistas y gacetas de agencias 

reguladoras del territorio, la participación o instrumentación de observatorios de compliance, 

así como la aplicación de cuestionarios, pueden ser algunos de los canales de comunicación 

a emplear por la entidad. 

Paso 3. Evaluación de riesgos de cumplimiento 

La evaluación del riesgo incluye las actividades de identificación, análisis y valoración 

del riesgo, las que se describen a continuación.  

Primero, se procede a identificar los riesgos de cumplimiento normativo que se derivan 

de las obligaciones de la organización, valorando los efectos negativos resultantes del 

incumplimiento normativo. Si bien a menudo la normativa detalla las sanciones que conlleva 

aparejado su incumplimiento, es preciso realizar una valoración que vaya más allá, 

considerando los efectos que, además, pudieran producirse sobre la caída de ventas, el 

retroceso de posiciones en los índices de reputación, empeoramiento de la imagen de marca, 

pérdida de apoyo por parte de prescriptores. Tal y como anteriormente quedó señalado para 

las obligaciones, también los riesgos estarán asociados a los procesos. 

La segunda actividad corresponde a la evaluación del riesgo. Éste puede ser estudiado 

a través de las posibles consecuencias, la probabilidad de ocurrencia y la dificultad de 

detección (Sánchez et al., 2021). Los autores proponen utilizar una escala ordinal, tal y como 

muestra la Tabla Nº 1. 
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Tabla 1 

Escala de evaluación de los riesgos 

Valor Consecuencias (𝐶𝑖) Ocurrencia (𝑂𝑖) Detección (𝐷𝑖) 

5 Catastrófico Casi Seguro Casi imposible 

4 Mayor Probable Difícil 

3 Moderado Posible Probable 

2 Menor Improbable Muy probable 

1 Insignificante Raro Seguro 

Nota. Elaboración propia  

Por último, se realiza la valoración del riesgo a través de un índice de criticidad del riesgo 

tal y como muestra la ecuación 1: 

𝐼𝑐𝑖 = 𝑂𝑖 ∗ 𝐶𝑖 ∗ 𝐷𝑖 (1) 

Donde: 

𝑂𝑖: Probabilidad de ocurrencia del riesgo de cumplimiento (i). 

𝐶𝑖: Consecuencias sobre las obligaciones del riesgo de cumplimiento (i). 

𝐷𝑖: Posibilidad de detección del riesgo de cumplimiento (i). 

Finalmente, los riesgos de cumplimiento pueden ser evaluados teniendo en cuenta la 

escala ordinal que se propone en la Tabla Nº 2. Los autores establecen la clasificación de 

riesgos triviales, en función de investigaciones anteriores, consulta con expertos, y el análisis 

de los resultados de aplicaciones anteriores del procedimiento. 

Tabla 2 

Escala de evaluación de los riesgos según su índice de criticidad 

Rango del 𝐼𝑐𝑖 Evaluación del 𝑰𝒄𝒊 

64 ≤ 𝐼𝑐𝑖 ≤ 125 Extremo 

30 ≤ 𝐼𝑐𝑖 < 64 Crítico 

20 ≤ 𝐼𝑐𝑖 < 30 Moderado 

12 ≤ 𝐼𝑐𝑖 < 20 Marginal 

1 ≤ 𝐼𝑐𝑖 < 12 Trivial 

Nota. Adaptado de Joshi y Singh (2017) y Laszcz-Davis (2019). 

En el caso de los riesgos de cumplimiento evaluados como triviales, tomando como 

referencia un límite de 𝐼𝑐𝑖 < 12, no es necesario intervención alguna por la dirección, salvo 

que la mejora pueda ser introducida de manera sencilla y favoreciese a mejorar aspectos de 

calidad del proceso (Hernández-Oro, 2015). 

Los riesgos con evaluaciones superiores al límite (𝐼𝑐𝑖 < 12) se les deben asignar 
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acciones de control y comportamientos asociados a los valores organizacionales, hasta tanto 

el índice de criticidad sea menor que el límite definido.  

Paso 4. Confección del mapa CORVAL 

En esta etapa se pretende integrar todos los elementos definidos en las etapas 

anteriores en una única herramienta, lo que permitirá vincular las acciones de mitigación de 

los riesgos de cumplimiento con los comportamientos asociados a los valores 

organizacionales definidos. Esta técnica, diseñada por los autores, constituye la principal 

novedad del procedimiento que se propone en el presente artículo, debiendo ser aplicada con 

anterioridad a la elaboración de los programas para el tratamiento de los riesgos. 

El mapa CORVAL, permite relacionar el contexto de la organización (C) a las 

obligaciones de la organización (O), a estos compromisos sus riesgos (R) y a los posibles 

valores compartidos que pueden mitigarlos o reducirlos (VAL). En la Fig. Nº 3 se muestra el 

esquema para el diseño de este tipo de instrumento. 

Figura 3 

Esquema diseñado para la elaboración del mapa CORVAL 

 

 

Nota. Elaboración propia  

Paso 5. Implementación de planes para el tratamiento de los riesgos de cumplimiento 

Los riesgos con evaluaciones superiores al límite se les deben asignar acciones de 

control e intencionar los comportamientos asociados a los valores organizacionales, hasta 

tanto el índice de criticidad (𝐼𝑐𝑖) sea menor que el límite definido.  

La alta dirección de la organización debe promover a todos los niveles de la 

¿Qué obligaciones y 

compromisos contrae la 

organización?

Contexto Obligaciones Riesgos Valores

¿Qué potenciales amenazas o 

riesgos existen para el 

cumplimiento de las 

obligaciones?

¿Qué valores compartidos 

pueden mitigar o aumentar las 

amenazas?
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organización, la toma de decisiones sobre la base de los valores organizacionales, 

intencionado los comportamientos, definidos en la operacionalización del valor, que permitan 

al mismo tiempo mitigar los riesgos de cumplimiento. 

Partiendo del mapa CORVAL, los autores proponen la elaboración de programas de 

acciones para el tratamiento de los riesgos a partir de los valores organizacionales 

identificados, lo que permite integrar en un solo programa, las acciones de propuestas y los 

comportamientos, junto a otros elementos de este tipo de planes, tales como: los recursos 

necesarios, los plazos previstos para la realización de las acciones y las personas 

responsables, tanto de la aprobación, como de su implementación. 

Paso 6. Control y mejora continua 

En la medida que se apliquen los planes para el tratamiento de los riesgos de 

cumplimiento, por cada proceso se deberán reevaluar los nuevos valores de ocurrencia, 

consecuencias y detección de los riesgos.  

Los autores proponen calcular el índice de criticidad residual del riesgo de cumplimiento 

(𝐼𝑐𝑟𝑖), sustituyendo en la segunda ecuación, los valores residuales de la probabilidad de 

ocurrencia, las consecuencias y la posibilidad de detección de los riesgos. Esto permite 

valorar el impacto de las acciones y comportamientos propuestos para mitigarlos. Luego se 

trazan acciones de mejora sobre la base de los resultados de los índices de criticidad residual 

de los riesgos de cumplimiento. En el proceso de mejora continua se deben tener en cuenta 

cambios en el contexto y por consiguiente en las obligaciones de la organización.  

Aplicación del procedimiento en un caso de estudio en cuba 

En este apartado se muestran los principales resultados de la aplicación del 

procedimiento para la gestión de riesgos de cumplimiento con enfoque en valores 

organizacionales, tomando como caso de estudio una organización de las Tecnologías de la 

Información y las Comunicaciones en Cuba.  

En la determinación del contexto se identifican los procesos de la organización, siendo 

un proceso clave: Producción de Servicios Informáticos. Los autores de la investigación 

seleccionan este proceso para mostrar en esta investigación los principales resultados de la 

aplicación del procedimiento. 

Seguidamente se identifican las obligaciones de cumplimiento de la organización y los 

valores organizacionales. En el caso específico de la organización objeto de estudio, tiene 

identificado los valores organizacionales, su conceptualización y sus modos de actuación, lo 

que son utilizados por el equipo de trabajo para la presente investigación (véase Tabla Nº 3). 
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Tabla 3 

Valores organizacionales y su conceptualización 

Valores 

organizacionales 
Breve conceptualización 

Creatividad 

Poseemos pensamiento original, innovador, objetivo y científico 

que se manifiesta en la generación de nuevas ideas y conceptos 

tendientes a la solución de problemas. 

Responsabilidad 

Cumplimos satisfactoriamente los deberes y compromisos 

contraídos con uno mismo, con la familia, el trabajo, la sociedad 

y el medioambiente. 

Honestidad 

Actuamos con transparencia y nos manifestamos con juicio 

crítico, siendo capaz de reconocer los errores para contribuir al 

bienestar social, colectivo y personal. Lograr correspondencia 

entre el pensamiento, el discurso y la acción, no permitiendo en 

nuestros entornos posiciones inmorales, indecentes o que 

intenten opacar los logros de la organización. 

Humanismo 

Ponemos al ser humano como centro de todos los procesos, 

defendemos las posiciones éticas con su sentido de la justicia 

social, el respeto a los derechos, la democracia y la solidaridad.  

Nota. Elaboración propia  

Las obligaciones resultantes del análisis del contexto y los riesgos de cumplimiento 

identificados en el proceso de Producción de Servicios Informáticos se muestran en la Tabla 

Nº 4. 
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Tabla 4 

Obligaciones y riesgos de cumplimiento del proceso de Producción de Servicios Informáticos 

Obligaciones Riesgos de cumplimiento Código 

Producir aplicaciones y servicios 

informáticos 

Demoras en la ejecución de proyectos 

contratados 
R301 

Incumplimiento de los derechos de los 

consumidores 
R302 

Desconocimiento del código de conducta por 

parte de los trabajadores 
R303 

Relaciones contractuales ilícitas R304 

Afectaciones al prestigio de la organización R305 

 

Garantizar condiciones laborales 

a los trabajadores 

Accidentes o enfermedades profesionales 
R306 

Proteger la información 

relacionada con los productos y 

servicios 

Pérdida del código fuente de los productos y 

servicios 
R307 

Acceso indebido a los locales de trabajo R308 

Utilización de las redes y recursos 

tecnológicos para generar ingresos 

individuales 

R309 

Ahorro de los recursos 

energéticos, financieros y 

materiales 

Altos índices de consumo de energía 

eléctrica 
R310 

Violaciones en el ciclo de vida del 

equipamiento tecnológico 
R311 

Nota. Elaboración propia  

Luego se procede a la evaluación de los riesgos. La Fig. Nº 4 muestra un análisis 

preliminar según la evaluación de expertos sobre las consecuencias y la probabilidad de 

ocurrencia de los riesgos identificados en el proceso. Esta técnica permite clasificar como 

extremo a siete de los riesgos identificados, siendo, el incumplimiento de los derechos de los 

consumidores, el riesgo con mayor ponderación. 

 

 

 



Gestión de riesgos de cumplimiento con enfoque en valores organizacionales: Aplicación en un caso de estudio en CUBA 

 

“Visión de Futuro” Año 20, Volumen Nº 27 Nº 2, Julio – Diciembre 2023 – Pág 1 - 24 
ISSN 1668 – 8708 – Versión en Línea 

 
15 

Figura 4  

Matriz consecuencia y ocurrencia en el proceso de Producción de Servicios Informáticos 

 

Nota. Elaboración propia  

Los valores emitidos por los expertos sobre la ocurrencia, las consecuencias y 

detectabilidad de los riesgos, permiten priorizar y evaluar a través del índice de criticidad los 

riesgos identificados. Ocho de los riesgos identificados son clasificados como críticos para el 

proceso, uno moderado y dos marginales. De entre todos, los riesgos de cumplimiento más 

relevantes han resultado ser: relaciones contractuales ilícitas y desconocimiento del código 

de conducta por parte de los trabajadores (Tabla Nº 5). Tanto la matriz de consecuencia y 

probabilidad, como el 𝐼𝑐𝑖 indican que los 11 riesgos deben ser tratados. 

 

 

 

 

 

 

 

 

Leyenda: 

Extremo Alto Moderado Bajo

Consecuencias

Insignificante Menor Moderado Mayor Catastrófico

R311

R303; R310; 

R304; R301; 

R306

Improbable R308 R309; R307 R305

Posible

Probable R0302

Raro

O
c
u
r
r
e
n
c
ia

Casi seguro
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Tabla 5  

Riesgos de cumplimiento normativo del proceso de Producción de Servicios Informáticos 

Código Riesgo de cumplimiento normativo O C D 𝐼𝑐𝑖 Clasificación 

R304 Relaciones contractuales ilícitas 3 5 4 60 Crítico 

R303 
Desconocimiento del código de conducta 

por parte de los trabajadores 
3 5 4 60 

Crítico 

R310 
Altos índices de consumo de energía 

eléctrica 
3 5 3 45 

Crítico 

R302 
Incumplimiento de los derechos de los 

consumidores 
4 5 2 40 

Crítico 

R305 
Afectaciones al prestigio de la 

organización 
2 5 4 40 

Crítico 

R309 

Utilización de la redes y recursos 

tecnológicos para generar ingresos 

individuales  

2 4 4 32 

Crítico 

R301 
Demoras en la ejecución de proyectos 

contratados 
3 5 2 30 

Crítico 

R306 Accidentes o enfermedades profesionales  3 5 2 30 
Crítico 

R307 
Perdida del código fuente de los 

productos y servicios  
2 4 3 24 Moderado 

R308 Acceso indebido a los locales de trabajo  2 3 3 18 Marginal 

R311 
Violaciones en el ciclo de vida del 

equipamiento tecnológico 
3 3 2 18 Marginal 

Nota. Elaboración propia  

Previamente a la elaboración de las acciones para el tratamiento de los riesgos se 

confecciona el mapa CORVAL, teniendo en cuenta el contexto analizado, las obligaciones y 

riesgos identificados, y los valores compartidos de la organización objetivo de estudio (véase 

Fig. Nº 5).  

Se puede observar desde el punto de vista externo una variedad en las normas y 

resoluciones que rigen el proceso de Producción de Servicios Informáticos. Por otra parte, de 

los cinco valores organizacionales que afectan o pueden mitigar los riesgos, en este proceso 

específicamente, tiene mayor relevancia el valor Responsabilidad, debido a su influencia en 

todos los riesgos definidos del proceso. Lo anterior, significa que, si los trabajadores cumplen 

con sus obligaciones individuales y sociales, siendo consecuentes con sus modos de 

actuación, se contribuye significativamente a mitigar los riesgos del proceso. 
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Figura 5 

Mapa CORVAL para el proceso de Producción de Servicios Informáticos 

 

Nota. Elaboración propia  

Teniendo en cuenta el mapa que relaciona el contexto, obligaciones, riesgos y valores 

organizacionales, se define para el proceso un programa, que incluye entre otros aspectos un 

plan de acciones para tratar y mitigar los riesgos evaluados anteriormente. En la Tabla Nº 6 

se expone una muestra de los riesgos de cumplimiento y las acciones de control para su 

tratamiento pertenecientes a uno de los programas asociados al valor compartido 

Responsabilidad en el proceso objeto de estudio. 

Durante la implementación se realiza el seguimiento y control de los planes para el 

tratamiento de los riesgos de cumplimiento. Para valorar el impacto de las acciones y 

comportamientos propuestos para mitigar los riesgos se calcula el índice de criticidad residual 

del riesgo de cumplimiento (𝐼𝑐𝑟𝑖). La Fig. 6 muestra la variación del índice de criticidad del 

riesgo de cumplimiento normativo en el proceso de Producción de Servicios Informáticos. 
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Tabla 6 

Riesgos de cumplimiento normativo asociados al valor Responsabilidad del proceso de 

Producción de Servicios Informáticos 

Riesgos Acciones 

R0304 

Verificación de la documentación legal de clientes y proveedores de la 

organización. 

Realización de dictámenes a todos los contratos por parte de la dirección 

jurídica de la organización.  

Creación y funcionamiento periódico de un Comité de Contratación en la 

organización.  

R0303 

Divulgación y comunicación a través de diferentes vías (intranet, boletines, 

infografías) del Código de Conducta de la organización. 

Promover la participación de todos los trabajadores en la formulación, 

implementación y mejora del Código de Conducta de la organización. 

R0310 

Verificar el cumplimiento de las medidas de ahorro para el consumo de 

energía eléctrica. 

Promover una cultura para el ahorro energético en la producción. 

Promover prácticas de tecnologías y sistemas información sostenibles en 

los proyectos informáticos. 

Modos de 

actuación 

Desarrollar con disciplina, eficiencia y calidad las tareas que le 

correspondan a partir del conocimiento profundo y consciente de sus 

funciones, deberes y derechos en dependencia del contexto de que se 

trate.   

Ser exigente y riguroso en el cumplimiento de las leyes, normas y 

derechos. 

Contribuir al cambio, de forma objetiva y con respeto en función del 

desarrollo de nuestra sociedad. 

Participación consciente en la toma de decisiones en función de la 

sostenibilidad de la organización. 

Nota. Elaboración propia  

El análisis de este índice, muestra una disminución de sus niveles de criticidad en los 

11 riesgos de compliance tratados. No obstante, siete riesgos deberán continuar siendo 

atendidos por la alta dirección de la organización, donde destacan: las relaciones 

contractuales ilícitas, el desconocimiento del código de conducta por parte de los trabajadores, 

y las afectaciones al prestigio de la organización. 
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Figura 6 

Variación del índice de criticidad del riesgo de cumplimiento 

 

Nota. Elaboración propia  

El plan de acciones de mejora del proceso deberá no solo incluir estos siete riesgos con 

índice de criticidad mayores e iguales al valor mínimo propuesto en el procedimiento, sino 

también incorporar en el análisis nuevos riesgos determinados a partir del análisis del contexto 

y las nuevas obligaciones identificadas. Este plan de acciones, así como la implementación 

del procedimiento en otros procesos y organizaciones son resultados que serán mostrados 

por los autores en próximas investigaciones.  

CONCLUSIONES 

Los valores instrumentales o compartidos forman parte de los proyectos estratégicos de 

las organizaciones, son definidos y llevados a la práctica a través del comportamiento, en 

primer lugar, de la alta dirección de la entidad, y deben guiar los procesos de toma de 

decisiones a todos los niveles. Los riesgos pueden ser considerados amenazas u 

oportunidades para el cumplimiento de los objetivos u obligaciones de las empresas, por lo 

que determinado comportamiento o modo de actuación puede influir, no solo en el 

cumplimiento de un objetivo, sino también en la mitigación o no del riesgo detectado. 

La gestión de riesgos de cumplimiento con enfoque en valores propone mitigar los 

riesgos, no solo a través de acciones de control, como se realiza actualmente, sino 

incorporando además los valores compartidos, teniendo en cuenta los modos de actuación de 
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los trabajadores de los procesos, y este es el principal aporte de la investigación que se 

presenta. Los autores proponen una herramienta denominada mapa CORVAL -diseñada ad 

hoc para esta investigación-, que permite integrar las obligaciones al contexto de la 

organización para, a continuación, asociar a éstas riesgos y valores compartidos. 

Los resultados de la implantación del procedimiento en el proceso de Producción de 

Servicios Informáticos en una entidad de las Tecnologías de la Información y las 

Comunicaciones permiten identificar como principales riesgos: las relaciones contractuales 

ilícitas, el desconocimiento del código de conducta por parte de los trabajadores, las 

afectaciones al prestigio de la organización y altos índices de consumo de energía eléctrica. 

Por otra parte, el valor compartido Responsabilidad y su comportamiento asociado, se 

identifica como el principio más influyente en la mitigación de los riesgos de cumplimiento del 

proceso. En la medida que los trabajadores cumplan con sus obligaciones individuales y 

sociales de manera oportuna y eficiente, contribuirán a mitigar los riesgos identificados en el 

proceso. 

Futuros trabajos pudieran estar dirigidos a implementar el procedimiento en otras 

entidades del sector de las tecnologías y las comunicaciones, así como entidades de otros 

sectores estratégicos del país, permitiendo la generalización de los métodos propuestos en 

presente investigación. Por otra parte, sería conveniente la introducción del enfoque de 

valores en la gestión de otros tipos de riesgos, como los estratégicos y operativos, y comparar 

luego los resultados con la presente investigación. 
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