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Resumen

Con el creciente desarrollo de las tecnologias de la informacion y la popula-
ridad de Internet, el uso de multiples sistemas y aplicaciones informaticas se ha
extendido considerablemente en las empresas y organismos publicos, constituyen-
do ademads un factor importante en el crecimiento de los mismos.

Dentro de este contexto, la confidencialidad e integridad de los datos es funda-
mental para asegurar el acceso a los recursos informaticos, donde la autenticacion
y autorizacion se destacan como dos factores claves para lograrlo. Sin embargo,
esto trae aparejado otros tipos de problemas relacionados con la dificultad que los
usuarios y administradores tienen para mantener, recordar y gestionar las creden-
ciales de acceso a cada uno de los mencionados sistemas y aplicaciones.

Una solucidn a estos problemas es utilizar un sistema de inicio de sesion tinico
o Single Sign-On (SSO). En un sistema SSO se comparte un servidor central de
autenticacion entre todas las aplicaciones, donde se almacenan las credenciales
de acceso de todos los usuarios. Esto permite iniciar sesion una sola vez y man-
tener en cache las credenciales para autenticar automaticamente con las demaés
aplicaciones, quitdndole un trabajo repetitivo al usuario.

Implementar un sistema de SSO no es una tarea sencilla debido a la hetero-
geneidad de aplicaciones y sistemas involucrados. En este sentido, no existe una
solucién o herramienta universal que se ajuste a todos los escenarios o situaciones.

En el presente trabajo, luego de un estudio detallado de los diferentes mecanis-
mos, protocolos de autenticacion y aplicaciones de gestion de identidad y acceso,
se presenta una posible solucion a este problema utilizando el protocolo Kerberos
como base del sistema de SSO. Como caso de estudio se propone la red informéti-
ca del Tribunal Electoral de la Provincia de Misiones (TEPM), representativo de
un entorno de red heterogéneo.

El resultado final del trabajo es una aplicacion que permite de manera sencilla
y segura gestionar las credenciales de acceso de los usuarios en un servidor central
de autenticacion.

Palabras clave: Autenticacién de Usuarios, Inicio de Sesién Unico, Gestion
de Identidad y Acceso, Kerberos, Entornos Heterogéneos
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1. Introduccion

1.1. Descripcion

Por lo general, por cuestiones de seguridad, el uso de cualquier sistema in-
formdtico involucra un paso previo donde se valida la identidad del usuario y los
permisos que posee. Este paso previo se denomina control de acceso, y cada apli-
cacion implementa su propio mecanismo de autenticacion y autorizacion para ello.
Los usuarios y administradores de sistemas informéaticos conviven en un entorno
heterogéneo de mecanismos de autenticacion y autorizacion, con la consecuente
dificultad para mantener, recordar y gestionar las credenciales de acceso a cada
una de las aplicaciones que se utilizan [1].

La confidencialidad e integridad es un aspecto importante de la seguridad in-
formatica y dependen principalmente de la autenticacidn y autorizacion para res-
guardar el acceso a la informacion. El control de acceso se apoya en el proceso
de autenticacion para identificar y validar la identidad del usuario, asi como en el
proceso de autorizacion, para otorgar los permisos y privilegios necesarios para la
utilizacion de los recursos informéticos.

Las organizaciones actuales requieren que los empleados accedan a multiples
sistemas informaticos para llevar adelante sus actividades diarias. La mayoria de
los sistemas y aplicaciones validan la identidad del usuario utilizando la clasica
combinacién de “nombre de usuario” y “contrasefia” (password). El empleado se
ve obligado a memorizar las credenciales de acceso para cada sistema que utiliza.
Esto termina fastidiando al usuario y, en la mayoria de los casos, llevandolo a
utilizar contrasefias simples, faciles de recordar, pero vulnerables a numerosos
ataques, comprometiendo la seguridad general del sistema.

Si bien, la utilizacion del nombre de usuario y contrasefia estdtica es vulnera-
ble, sigue siendo el método de autenticacién de usuario mds ampliamente acep-
tado y utilizado [2], principalmente por su usabilidad frente a otros mecanismo
tedricamente mds seguros. Para reforzar la seguridad de las contrasefias estaticas,
cada vez es mas comun complementar con un segundo factor de autenticacién co-
mo las contraseias de un solo uso One-Time Password (OTP), o las credenciales
biométricas como las huellas dactilares o el reconocimiento facial.
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Para la organizacion el uso de multiples sistemas y aplicaciones implica ges-
tionar individualmente las credenciales para cada uno de ellos, lo que conlleva a
una mayor carga de trabajo y complejidad para el administrador de los sistemas.
Para paliar con estos problemas se suelen utilizar sistemas de inicio de sesion
tanico o SSO. Un sistema SSO elimina los inicios de sesion individuales, centrali-
zando la autenticacién de usuario y administracion de identidad en un proveedor
de identidad central [3].

En un estudio realizado por [4] se observa que dos de las principales causas
del mal uso de las contrasefias se debe a: la utilizacién de multiples contrasefias
y la falta de concientizacién en los usuarios sobre la seguridad de los sistemas de
informacién. Por ello se recomienda, en los lugares donde se trabaja con varios
sistemas, que la autenticacion a los mismos se realice con mecanismos de SSO
y/o dispositivos seguros, como tokens criptograficos, para aliviar la memoria de
los usuarios.

Existen diversas implementaciones de un sistema SSO. Estas implementacio-
nes dependen principalmente del sistema operativo utilizado y del tipo de aplica-
ciones y servicios a integrar en el SSO. Entre los sistemas SSO mas utilizados se
puede nombrar a los sistemas que utilizan Kerberos como protocolo de autentica-
cion. Tal es el caso del Active Directory de Windows y el FreeIPA disponible para
sistemas Linux RedHat/Fedora.

Kerberos es un protocolo de autenticacién de usuarios para entornos de red
potencialmente inseguros, que permite integrar la autenticacion de diversos servi-
cios de red y proveer de un inicio de sesion tnico a través del uso de tickets de
sesion [5]. Kerberos centraliza la gestion de usuarios mediante la utilizacién de
un Centro de Distribuciéon de Claves o Key Distribution Center (KDC). Cuando
se utiliza Kerberos, el usuario al iniciar sesién en una computadora o host, recibe
un ticket de sesion por parte del KDC, que se guardard localmente en caché para
autenticar el acceso de futuras aplicaciones.

La experiencia del usuario y la seguridad son dos de los atributos de calidad
mds importantes para un sistema informatico. En un esfuerzo por mejorar, las or-
ganizaciones intentan implementar un SSO que facilite la experiencia del usuario
y mejore la gestion de la seguridad. El concepto de SSO no es nuevo y hay mu-
chas soluciones que se utilizan; sin embargo, la realidad es que aunque existan
varias configuraciones y tecnologias relacionadas al SSO que han estado disponi-
ble durante afios, el tema en cuestion todavia presenta desafios y dificultades para
su implementacion [6].

El desarrollo del presente trabajo se focaliza en los protocolos y mecanismos
de autenticacion de usuarios utilizados en los organismos y entidades publicas
tomando como caso de estudio el TEPM. Luego de un estudio detallado de los
mencionados mecanismos, se propone integrar la autenticacion de los diferen-
tes sistemas y aplicaciones en una solucién centralizada que permita gestionar la

2 Antonio, Omar Martin
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identidad de los usuarios de una manera simple y segura. Esta solucion permite
ademas implementar SSO para un entorno de red heterogéneo, como es el caso
del TEPM, donde conviven aplicaciones de escritorio/web y sistemas operativos
Linux y Windows.

El resultado final del trabajo es una aplicacién que permite administrar los
usuarios y sus credenciales de acceso a los diferentes sistemas del TEPM.

1.2. Motivacion

En al actualidad, el desarrollo de aplicaciones web se ha extendido a todos
los 4mbitos, incluyendo, entre otras, a las aplicaciones de gestién interna para
organismos de gobierno. Las aplicaciones nativas o de escritorio son cada vez
menos frecuentes, y la mayoria de las actividades dentro de una computadora
se realizan a través un navegador web o algin otro sistema distribuido del tipo
cliente-servidor.

Tal es el caso del TEPM, que cuenta con un Sistema de Gestién Interno (SGI)
web, donde se desarrollan las mayoria de la actividades operativas y de soporte
del organismo:

Operativas:

= Mesa de Entradas

= Padron de Extranjeros

= Partidos Politicos

= Proceso Electoral

= Notificaciones Electrénicas
Soporte:

= Sistema de Expedientes

Archivo

Inventario

Personal

Sueldos

Sistema de Tickets

Gestion de Usuarios
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El sistema de gestion de usuarios actual del TEPM permite gestionar Unica-
mente los usuarios y permisos del SGI.

Ademas del SGI, se utilizan otros sistemas como correo electronico, gestor de
contenidos web y archivos compartidos. Todos estos sistemas necesitan sus pro-
pias credenciales de acceso (usuario y clave) que el administrador de la red debe
gestionar en forma separada para cada sistema. A esto se suman las credenciales
para el acceso a los equipos informaticos (PCs, notebooks, equipos de networking)
y los servicios de red (VPN, WiFi, 802.1X).

Servicios de red comunes como terminales virtuales, archivos compartidos,
bases de datos, servidores web, correo electrénico, etc., se pueden configurar para
utilizar Kerberos como mecanismo de autenticacion (kerberizar). Sin embargo, la
mayoria de las aplicaciones web de uso interno en las organizaciones, no se han
disenado para utilizar Kerberos como protocolo de autenticacion.

Esto motiva a buscar una solucién que integre dichas aplicaciones a un sistema
SSO en base a Kerberos, y lograr con esto la posibilidad de implementar un gestor
unico de autenticacion de usuarios.

1.3. Objetivos

El objetivo principal del presente trabajo es disefiar e implementar una aplica-
cién que permita gestionar la autenticacion de usuarios de manera centralizada en
entornos de red heterogéneos. Como caso de estudio se propone la red informética
del TEPM, donde existe una variedad de aplicaciones de tipo escritorio/web que
se ejecutan sobre sistemas Linux y/o Windows.

Se debera para ello considerar los siguientes objetivos especificos:

» Estudiar los conceptos, protocolos y mecanismos relacionados a la auten-
ticacion de usuarios, como ser: SSO, NTLM, Kerberos, LDAP, RADIUS,
PAM, SASL, GSS-API, SSPI y SPNEGO.

= Analizar y comprender los mecanismos de autenticacion que utilizan los
sistemas informaticos tipicos de un organismo de gobierno y su contexto.

= Proponer una solucion para la gestion de autenticacion centralizada de usua-
rios en entornos de red heterogéneos.

= Validar la propuesta con el desarrollo de un gestor de autenticacion de usua-
rios centralizado para el organismo del caso de estudio.

= Realizar las pruebas de funcionamiento y seguridad del gestor de autentica-
cion.
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= Obtener las conclusiones del trabajo realizado y proponer posibles lineas de
trabajo a futuro.

1.4. Metodologia

Para lograr los objetivos planteados anteriormente se llevaron adelante los si-
guientes pasos:

= Estudio exploratorio bibliogrifico sobre los protocolos y mecanismos de
autenticacion de usuarios. Mediante una revision sistematica de la literatura
se identificaron y analizaron articulos académicos, libros, estdndares y otros
reportes técnicos relacionados a IAM, SSO, Kerberos, LDAP, GSS-API y
SPNEGO. Para ello, se utilizaron herramientas como buscadores de articu-
los académicos, repositorios y gestores de referencias bibliograficas.

» Estudio descriptivo del entorno del caso de estudio. Mediante la observa-
cion directa y recopilacion de datos se obtuvo informacién de las diferentes
variables que influyen en dicho entorno, como ser: actividades llevadas ade-
lante por el organismo, sistemas informaéticos utilizados que dan soporte a
dichas actividades, protocolos y mecanismos de autenticacion implementa-
dos en las aplicaciones, servicios e infraestructura de red presentes.

= Estudio descriptivo de herramientas para la gestion de identidad y acceso en
entornos de red heterogéneos. A través del andlisis y comparacién de dife-
rentes alternativas de Identity and Access Management (IAM) se determi-
naron las caracteristicas de disefio necesarias para el gestor de autenticacion
centralizado de usuarios.

= Disefio de una arquitectura de autenticacion centralizada de usuarios segin
los requerimientos del caso de estudio. Para ello, se tuvo en cuenta al anali-
sis y comparacion de alternativas de IAM del paso anterior y los trabajos
de otros autores referidos al tema, con el fin de determinar la solucién que
mejor se ajustaba al caso de estudio. Una vez definida la arquitectura, se
trabajé en la configuracion y puesta a punto de los diferentes componentes
del sistema. Los pasos utilizados se describen en el anexo A.

= Desarrollo e implementacién de un gestor de usuarios centralizados para
la arquitectura propuesta. Se investigé la forma de integrar un médulo de
gestion de usuarios unificado al sistema de gestion interno del organismo,
manteniendo los principios de disefio de una arquitectura Application Pro-
gramming Interface (API) REpresentational State Transfer (REST).

5 Antonio, Omar Martin
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Definido el lenguaje de desarrollo del gestor, se realizaron pruebas con di-
ferentes librerias para lograr la conexion con los principales componentes
de la arquitectura de autenticacion propuesta. Luego, en la implementacion
se utilizé un modelo de desarrollo tradicional en cascada.

Parte del desarrollo del gestor de usuarios fue incorporar un mecanismo de
SSO al SGI, para lo cual se defini6 una ruta especial de la API que utiliza
un modulo de autenticacién Kerberos para el servidor web Apache.

Para evaluar los resultados del nuevo sistema de autenticacion se realiz6 una
encuesta a los usuarios luego de un afio de uso del mismo. En la encuesta se
pidi6 a los usuarios que respondan preguntas comparando el nuevo sistema
con el anterior segun lo descripto en el anexo B.

Se realizaron pruebas de tareas tipicas del sector de IT, sin el gestor cen-
tralizado de usuarios y con la utilizacién del mismo, con el fin de estimar
los costos operativos del antes y después de la implementacion del sistema
unificado de autenticacidn.

Otra de las variables que se tuvo en cuenta fue el registro del sistema de tic-
kets del TEPM, donde se identificaron solicitudes de los usuarios referidas
a errores de acceso a los sistemas.

1.5. Estructura de la Tesis

El resto de la tesis estd organizada de la siguiente manera: En el segundo
capitulo se presenta una revision bibliogréfica de los conceptos, protocolos y me-
canismos relacionados a la identificacion y autenticacion de usuarios. En el tercer
capitulo se analiza el estado del arte de los mecanismos de autenticacién en or-
ganismos de gobierno y se propone una solucién para la gestién de autenticaciéon
de usuarios centralizada. En el cuarto capitulo se describe el desarrollo de una
aplicacion que permite gestionar la arquitectura de autenticacion de usuarios pre-
sentada en el capitulo anterior. El quinto y ultimo capitulo expone los resultados
y conclusiones obtenidos de las pruebas de campo realizadas en el organismo de
estudio al aplicar el gestor de autenticacion de usuarios.
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2. Identificacion y Autenticacion de
Usuarios

En este capitulo se exponen los fundamentos de la identificacién y autenti-
cacion de usuarios. El capitulo comienza con una definicion de la Seguridad de
la Informacién y una descripcion de los términos Autenticacion, Autorizacién y
Trazabilidad. Luego, se detallan las diferentes credenciales de acceso, se clasifican
los sistemas de inicio de sesion dnicos y se describen los protocolos mds amplia-
mente utilizados en la autenticacidon de usuarios para servicios e infraestructuras
de red.

El aporte de conocimientos de esté capitulo serd de vital importancia para
analizar y comprender los mecanismos de autenticacion utilizados en el caso de
estudio y luego poder elaborar la solucién de autenticacion unificada pretendida.

2.1. Seguridad de la Informacion

La informacién es un activo y, como cualquier otro activo importante de una
organizacion, debe estar debidamente protegido. La informacion se puede alma-
cenar de muchas formas, incluyendo: formato digital (por ejemplo, archivos de
datos almacenados en medios electrénicos u dpticos), formato material (por ejem-
plo, en papel o una pizarra), asi como informacién en forma de conocimiento de
los empleados. Esta informacion puede transmitirse por diversos medios, inclui-
dos: mensajeria, comunicacion electronica o verbal [7]. Sea cual fuera el tipo de
informacion y el medio de transmision utilizado, se debe proteger adecuadamente
asegurando la Confidencialidad, Integridad y Disponibilidad de la informacion:

Confidencialidad Proteger que la informacion no este disponible o se divulgue a
individuos, entidades o procesos no autorizados.

Integridad Proteger la informacién de modificaciones intencionales o accidenta-
les que comprometan la validez de la misma.
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Disponibilidad Caracteristica que permite acceder y/o utilizar la informacién por
entidades autorizadas en los momentos necesarios.

Por la tanto, se puede definir a la seguridad de la informacion como la pre-
servacion de estos tres principios o caracteristicas basicas de la seguridad.

Para lograr la proteccion adecuada se deben fortalecer dichas caracteristicas
aplicando controles sobre los activos involucrados en el manejo de la informa-
cion. Todos los activos de informacién presentan vulnerabilidades que pueden ser
explotadas por una amenaza. Existe una cierta probabilidad de que la amenaza
se materialice y afecte con un determinado impacto o dafio sobre un activo. La
probabilidad de ocurrencia de la amenaza y el grado de afectacion del activo se
conoce como riesgo.

Por lo general, se puede cuantificar el nivel de riesgo como el producto del
impacto (dafio causado al activo) por la probabilidad de ocurrencia. Esto se conoce
como andlisis o evaluacion del riesgo.

Diferentes controles o medidas de seguridad se aplican sobre diferentes prin-
cipios de seguridad para mitigar o reducir el riesgo. Por ejemplo, la generacion de
copias de respaldo permite recuperar informacién perdida o dafiada, fortaleciendo
la disponibilidad de la misma. Asi mismo, la autenticacién y autorizacién de usua-
rios garantiza un acceso controlado a la informacion, evitando que se comprometa
la confidencialidad e integridad de los datos.

2.2. Autenticacion, Autorizacion y Trazabilidad

Como se menciond en la seccidn anterior, el objetivo de un sistema de segu-
ridad de la informacién es asegurar la continuidad de la triada Confidencialidad-
Integridad-Disponibilidad sobre los activos de una organizacion. El control de
acceso juega un rol importante en este sentido. La administracion de acceso a
los activos de informacion es fundamental para prevenir la divulgacion y acceso
no autorizado a los datos, controlando quien puede ver, usar, modificar o destruir
estos activos. Es normal tener tres procesos de seguridad en los que se apoya el
control de acceso[8]. Estos son:

Autenticacion Determina y valida la identidad del usuario. Consta de dos fases:
la identificacion y la autenticacion propiamente dicha. En la fase de iden-
tificacion se provee de la identidad del usuario a los sistemas de seguridad.
El mecanismo bésico de identificacion es utilizando un identificador o ID
de usuario. En la fase de autenticacion se valida la identidad que reclama
el usuario en base a las evidencias que presenta para demostrarlo. Esta evi-
dencia se conoce con el nombre de credencial (ver seccion 2.3). El usuario
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puede demostrar su identidad a través de algo que conoce (contrasefia o
password), posee (token, smart card) y/o es (huella digital, iris, voz) [9].

Autorizacion Provee al usuario el acceso a los recursos que tiene autorizado ac-
ceder, otorgando los permisos y/o privilegios necesarios para ello. Asi mis-
mo, previene al usuario el acceso a los recursos a los cuales no posee auto-
rizacion.

Trazabilidad Provee de un registro de auditoria y seguimiento de las actividades
del usuario dentro del sistema de informacion.

Es comun hacer referencia a estos tres procesos con las siglas AAA por sus
nombres en inglés Authenticaction, Authorization and Accounting (AAA). Exis-
ten diferentes protocolos que cumplen con uno o varios de estos procesos y que
serdn descriptos en secciones posteriores de este capitulo.

La identificacion y autenticacion del usuario es a menudo responsabilidad del
sistema operativo. Antes de permitir crear un sélo proceso, el usuario debe identi-
ficarse con el mismo. Las aplicaciones y servicios pueden valerse de esta autenti-
cacion o solicitar una autenticacioén adicional (ver seccién 2.5).

La mayoria de las veces, la autenticacion y la autorizacion trabajan en conjun-
to, y resulta dificil distinguir donde termina una y donde comienza la otra. Para
disponer de una independencia ldgica entre la autenticacion y la autorizacion los
sistemas operativos y aplicaciones implementan lo que se conoce como proce-
so de inicio de sesion, login o sign-in. Este proceso se utiliza para identificar y
autenticar al usuario iniciando un didlogo entre éste y el sistema para generar el
entorno de seguridad necesario, denominado token de acceso. Luego, dicho to-
ken se afiade a cada proceso que ejecuta el usuario y es utilizado por el proceso
de autorizacion para determinar el nivel de acceso correspondiente.

Un sistema de autenticacién consta principalmente de tres componentes, como
se observa en la figura 2.1.

Suplicante La parte del proceso de autenticacion que provee su identidad y las
evidencias de esto para solicitar la autenticacion al sistema. El suplicante
también es referido como usuario autenticador o simplemente cliente.

Autenticador Parte del proceso que provee los recursos al cliente (suplicante) y
necesita asegurar la identidad del mismo para realizar la autorizacion y los
registros de auditoria sobre los recursos que se acceden. También referido
como servidor o proveedor del servicio (Service Provider (SP)).

Autoridad/Base de Datos de Seguridad Mecanismo o almacenamiento que ve-
rifica las credenciales del cliente. Puede ser un simple archivo con las cre-
denciales de los usuarios almacenado localmente en cada computadora, o
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Autenticador/Servidor/SP

Usuariol/Cliente/
Suplicante

[ -

—

Servidor/Base de Datos
de Seguridad/ASP

Figura 2.1: Componentes de un sistema de autenticacion

un servidor central de autenticacién que provee los mecanismos necesarios
para la autenticacion de los usuarios a través de la red. También referido
como proveedor del servicio de autenticacion (Authentication Service Pro-
vider (ASP)) o proveedor de identidad (Identity Provider (IdP)).

En un escenario simple, el suplicante, el autenticador y la autoridad de segu-
ridad pueden residir en la misma computadora o, en esquemas mas complejos,
estar distribuidos en multiples computadoras. Lo importante es entender que las
tres partes se pueden comunicar de manera independiente. Dependiendo del meca-
nismo de autenticacién y el modelo de confianza utilizado alguno de estos canales
de comunicacién pueden o no estar presentes. Por ejemplo el protocolo de au-
tenticacion Kerberos (ver seccion 2.7.3), involucra comunicacién directa entre el
suplicante y el servidor de seguridad y entre el suplicante y el autenticador, pero
no existe tal comunicacion entre el servidor de seguridad y el autenticador.

Es importante diferenciar entre la autenticacion humano a mdquina (auten-
ticacion de usuario) y mdquina a mdquina (autenticacion Machine-to-Machine
(M2M)). En la autenticacion M2M se utilizan protocolos bien establecidos que
permiten la autenticacién sobre canales seguros con claves lo suficientemente
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grandes para evitar ser vulnerables. Un ejemplo es el protocolo Transport Layer
Security (TLS)/Secure Socket Layer (SSL) utilizado para la navegacion web en
sitios seguros de Internet. En este caso la mdquina cliente verifica la identidad del
servidor web sin intervencién humana, haciendo uso de claves y certificados de
identidad almacenados digitalmente.

Sin embargo, la autenticacion de usuarios resulta mas vulnerable debido a que
los humanos utilizan contrasefias que se almacenan en su memoria, por lo que
suelen ser mds cortas y simples que las utilizadas por las maquinas. Lo que se
pretende en la autenticacion de usuarios es validar la identidad de la persona que
va a utilizar la maquina o acceder al sistema informatico, posterior a una eventual
autenticacion M2M. En la figura 2.2 se observa la interaccion de ambos tipos de
autenticacion.

Autenticacién Autenticacion
de Usuario M2M G
MR |-
= =y c—
. )
Usuario Host A Host B
(Cliente) (Servidor)

Figura 2.2: Autenticacién de Usuario y M2M

La autenticacién M2M también se suele presentar durante el proceso de auten-
ticacion a la infraestructura de red (seccién 2.8). En estos casos, la autenticacion
de usuarios se extiende a una autenticacion de pares, donde es necesario validar
tanto la identidad del dispositivo cliente (suplicante) que se conecta a la red, como
la identidad del dispositivo servidor (Network Access Server (NAS)). Cuando la
autenticacion es en ambos sentidos se lo denomina autenticacion mutua.

Algunos mecanismos de autenticacion admiten la autenticacion mutua de for-
ma predeterminada; otros mecanismos pueden soportar la autenticaciéon mutua
usando dos didlogos de autenticacion separados en ambas direcciones; y algunos
mecanismos de autenticacion no admiten la autenticacion mutua en absoluto.

2.3. Credenciales de acceso

La credencial de acceso o factor de autenticacion es la evidencia que presenta
el cliente (suplicante) al servidor (autenticador) para demostrar su identidad y
obtener el acceso correspondiente a los recursos informaticos. Las credenciales de
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acceso se agrupan comuinmente en tres categorias: algo que se conoce, algo que
se tiene y algo que se es. Para [9] los factores de autenticacion deberian agruparse
con las siguientes etiquetas:

Basado-en-conocimiento Caracterizado por el secreto u obscuridad, como una
contrasefia o la respuesta a una pregunta que solo el usuario conoce.

Basado-en-objeto Caracterizado por la posesion fisica de un objeto, como una
tarjeta inteligente o un token.

Basado-en-ID Caracterizado por la unicidad a una persona, como un documento
de identidad, pasaporte o rasgos biométricos del usuario.

La tabla 2.1 resume las caracteristicas mds importantes de las credenciales de
acceso segun [9]

Basado-en-conocimiento  Basado-en-objeto Basado-en-ID
Conocido como: Password (contrasefia), se- Token Biométrico
creto
Autenticacién soportada por: Secreto u obscuridad Posesion Unicidad y personalizacion
Fortaleza: Custodia del secreto Custodia del objeto Resistencia a la falsifica-
cion
Ejemplo tradicional: Cerradura de combinaciéon  Llave metélica Documento de identidad
Ejemplo digital: Password de computadora  Llave inaldmbrica de au- Lector de huellas dactilares
tomovil
Debilidad: Menos secreto con cada uso Inseguro si se pierde el ob- Dificil de reemplazar
jeto

Tabla 2.1: Caracteristicas de las credenciales de acceso

Las credenciales de acceso se pueden combinar para incrementar la seguridad
en el proceso de autenticacion. Cuando se combinan dos o mds tipos de creden-
ciales se conoce como autenticacion multifactor. Es comin combinar dos tipos
de credenciales, como por ejemplo un password con un token: algo que se cono-
ce con algo que se tiene, o un password con una evidencia biométrica: algo que
se conoce con algo que se es. En este caso la autenticacion se llama Two Factor
Authentication (2FA). Un ejemplo de uso cotidiano en un proceso 2FA es el de
una tarjeta magnética protegida con un Personal Identification Number (PIN) para
acceder a la cuenta bancaria.

Como contra partida, la autenticacion de doble factor disminuye la usabilidad
del sistema y aumenta el tiempo en el proceso de login. Debido a esto muchas
veces el usuario se resiste a utilizar este tipo de mecanismo.

En las siguientes secciones describiremos con mas detalle las credenciales de
acceso mayormente utilizadas en los sistemas de autenticacion actuales.
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2.3.1. Passwords

La utilizacion de passwords o contrasefias es la forma mas primitiva de validar
la identidad del usuario en un proceso de autenticacion. El modelo de confianza
para este método de autenticacion se basa en el secreto compartido entre el supli-
cante y el autenticador. Este secreto puede ser valido por un periodo prolongado
de tiempo: password estdtico, o cambiar con cada uso (OTP). A pesar del crecien-
te nimero de novedosos métodos de autenticacion, el basado en password es ain
el mas popular de todos [10].

En [11] se realizé una evaluacion de 35 métodos de autenticacion web dife-
rentes, utilizando un framework con 25 criterios de comparacion, y no se logré
hallar una propuesta superadora con respecto a los passwords estéticos.

La autenticacion basada en passwords estiticos es muy sencilla de implemen-
tar, no necesita ninguna configuracioén especial en el cliente o en el servidor y
practicamente cualquier sistema operativo, aplicacion o servicio lo soporta. Sin
embargo, este tipo de autenticacion suele ser vulnerable a varias formas de ata-
que cuando la clave elegida como password es débil. Para generar claves fuertes,
se debe establecer una politica de contrasefias donde se especifique, entre otras
cosas, la longitud minima de la clave (por lo general de 8 caracteres), el tipo de
combinacion de letras, nimeros y simbolos, y la frecuencia con la que se debe
cambiar la misma [12].

Un estudio realizado por [13], sugiere que la politica utilizada priorice el uso
de palabras o frases largas como clave (passphrase), en lugar de claves cortas y
complejas.

Con ello se consigue que las contrasefias sean faciles de recordar para los
usuarios, y que los ataques de diccionario o fuerza bruta no sean tan efectivos. La-
mentablemente, esto no quita que la contrasefia sea descubierta por otros métodos
como el husmeo o sniffing de la red, keyloggers, shoulder surfing, phishing y otro
tipos de ataques de ingenieria social.

Por otro lado, la autenticacion con OTP no es vulnerable a estos tipos de ata-
ques porque las contrasefias se descartan con cada uso, pero requiere de software
y/o hardware especiales tanto en el cliente como en el servidor. La manera mas
sencilla de implementar OTP es teniendo una lista de passwords compartida entre
el suplicante y el autenticador, que se utilizard de manera secuencial hasta el final
de la misma. Este mecanismo no resulta practico para utilizarlo en la vida real.

Una manera mds elegante de autenticar con OTP es mediante el esquema desa-
rrollado por Bellcore para los sistemas UNIX denominado S/KEY. Con S/KEY el
cliente y el servidor comparten una clave inicial o maestra que permite, por me-
dio de un indice 7, generar el password de un solo uso segin una funcién hash
(Message-Digest Algorithm 4 (MD4) o Message-Digest Algorithm 5 (MDS5)) que
se aplica N — i veces sobre la clave maestra. La fortaleza de este mecanismo de
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autenticacion radica en la enorme dificultad para obtener el resultado inverso de
la funcién hash.

El calculo del password, por parte del suplicante, por lo general se realiza en
un dispositivo seguro desconectado de la red, donde se almacena la clave maestra.
Por lo tanto, este mecanismo de autenticacion pasa a depender de algo que se
tiene (lista de passwords o dispositivo seguro) en lugar de algo que se conoce,
como sucede con los passwords estaticos.

Aunque S/KEY resulta un mecanismo de autenticacion interesante para ser
utilizado como OTP, actualmente se utilizan otros métodos mas sencillos y estan-
darizados como HMAC-Based One-Time Password (HOTP) [14] y Time-Based
One-Time Password (TOTP) [15].

2.3.2. Claves asimétricas

La criptografia asimétrica representa un método poderoso para proteger infor-
macion. Los usuarios que requieran utilizar este tipo de criptografia como meca-
nismo de autenticacidn necesitan poseer una par de claves: publica y privada. La
clave privada es secreta y puede ser considerada equivalente al password del usua-
rio. La clave publica no es secreta y puede estar disponible a todos los usuarios o
dispositivos que lo requieran.

Un par de claves asimétricas, sea del tipo Rivest, Shamir and Adleman (RSA)
o Digital Signature Algorithm (DSA), por si mismas no poseen informacién sobre
a que usuario pertenecen. Uno de los enfoques utilizados por las aplicaciones,
como SSH, es utilizar la clave publica para identificar al usuario y la clave privada
como medio para autenticarlo (seccion 2.7.6). Debido a que la clave publica y
privada se encuentran matemdaticamente ligadas, la identidad del usuario (clave
publica) estd asociada a su clave secreta (clave privada).

Sin embargo, utilizar sélo el par de claves no provee la flexibilidad necesaria,
como por ejemplo, para obtener informacién sobre cuando fueron creadas o por
cuanto tiempo son vélidas. Para ello, existe el certificado que es un conjunto de
atributos de usuario publicamente disponible (metadata), verificado y firmado por
una entidad de confianza que garantiza que la informacién contenida en el mismo
es correcta. Esta entidad de confianza se conoce como Certification Authority
(CA).

Cada certificado contiene, entre otros atributos, la identidad del usuario asocia-
do a la clave publica correspondiente. El estandar X.509 define el formato de los
certificados digitales y el algoritmo utilizado para validar la ruta de certificacién
dentro de la infraestructura de clave publica o Public Key Infrastructure (PKI).

El formato de un certificado X.509v3 viene dado por los siguientes campos de
interés:
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= Version: 3

= Numero de Serie

s Algoritmo de la Firma: por ejemplo shal WithRSAEncryption.
= Emisor (CA)

» Periodo de Validez

= Sujeto: expresado en notacion Distinguished Name (DN). Puede ser una
persona, un servidor o un servicio.

= Algoritmo y Clave Publica del Sujeto.

= Extensiones (opcional): Atributos extras que permiten personalizar el certi-
ficado.

= Firma del Certificado

Un ejemplo en el uso de criptografia asimétrica para la autenticacion es la
propia firma del certificado. El CA firma el certificado utilizando los algoritmos
especificados en el campo Algoritmo de la Firma. Para ello, realiza un hash sobre
los datos del certificado y luego encripta el resultado con su clave privada.

Luego, el destinatario del certificado puede validar el contenido del mismo
desencriptando la firma con la clave publica del CA y comparando la integridad
de los datos contra su propio calculo de hash. De esta manera, se asegura que el
certificado no ha sido adulterado y que ademaés corresponde a un CA de confianza.

El certificado X.509 y su correspondiente clave privada pueden ser utilizados
como credenciales de autenticacion muy seguras, especialmente si la clave privada
se almacena en tarjetas inteligentes o tokens como medios para proveer 2FA.

Pretty Good Privacy (PGP) es un sistema de clave publica similar en varios
aspectos a X.509. La principal diferencia radica que en lugar de apoyarse sobre
un modelo de confianza jerarquico, PGP utiliza el modelo de redes de confianza.

En PGP cualquier usuario puede hacer el rol de CA y firmar el certificado de
otro usuario, validando su identidad por algtin otro mecanismo externo al sistema.
Si un usuario A confia/conoce a otro usuario B, por transitividad, va a confiar en
todos los certificados firmados por éste dltimo.

La confianza empresarial suele ser mas fécil de implementar utilizando el mo-
delo X.509 jerarquico y centralizado, basado en autoridades de certificacion raiz
e intermedias. PGP, por otro lado, suele ser mas conveniente para las comunida-
des de usuarios abiertas que intercambian informacion a través de Internet. Tanto
los certificados X.509 como los PGP se pueden utilizar como credenciales para la
autenticacion de usuarios, dependiendo de los requisitos y entorno de trabajo.
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2.3.3. Credenciales biométricas

Las credenciales biométricas representan el factor de autenticacién algo que
eres. Se basan en las caracteristicas fisicas o de comportamiento del usuario. La
idea detras de las credenciales biométricas es que las caracteristicas medibles,
como la huella dactilar o la dindmica en la escritura del usuario, no cambian o
casi nunca cambian y, por lo tanto, pueden usarse para autenticar la identidad de
un usuario.

Las credenciales biométricas se pueden usar solo para autenticacion (verifica-
cién) o para identificacion y autenticacion (reconocimiento). En ambos caso, la
base de datos de autenticacién debe completarse con los perfiles biométricos de
todas las personas que seran identificadas o autenticadas. Este proceso se conoce
como registraciéon o enrolamiento.

Cuando se utilizan las credenciales biométricas para identificar al usuario (re-
conocimiento), éste no necesita presentar una identificacion al sistema. Se cap-
turan y analizan las credenciales biométricas del usuario y luego se realiza una
biisqueda en la base de datos de autenticacion para determinar si existe un usuario
conocido con el perfil biométrico obtenido. Si se encuentra una coincidencia, el
usuario se identifica y autentica.

Las medidas de precision y eficacia de los dispositivos biométricos son los
parametros de tasa de falsa aceptacion (FAR) y tasa de falso rechazo (FRR), que
son especificos para cada tipo de credencial biométrica e implementacion.

El objetivo de los sistemas de autenticacion biométrica es mantener el FAR y
FRR bajos y, al mismo tiempo, brindar una autenticacion conveniente y rapida.

Existen dos tipos principales de credenciales biométricas:

Estatica (basada en patrones) Se basa en el patrén estatico de una caracteristi-
ca biométrica, como una huella dactilar, un patrén de retina o un patrén de
iris. El patron generalmente se almacena como una imagen rasterizada o
vectorial en una base de datos de autenticacion. En el momento de la au-
tenticacion del usuario, el reconocimiento se basa en el nimero de puntos
coincidentes entre la imagen almacenada y la imagen capturada. Més puntos
coincidentes significan una mayor precision.

Dinamica (basada en comportamiento) La autenticacién mediante credencia-
les biométricas dindmicas se basa en el reconocimiento del comportamiento
especifico del usuario, como la dindmica de la escritura a mano o la forma
en que tipea un texto especifico, como su contrasefia.

Algunos de los métodos de autenticaciéon biométrica mas comunes son:

= Autenticacion de huellas dactilares. Este método de autenticacidon basado en
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patrones es, por lejos, el mds popular. Se basa en el hecho de que las huellas
dactilares de los usuarios son practicamente unicas.

= Escaneo de retina. Este es un método de autenticacién basado en patrones
y se basa en la unicidad de la formacion de vasos sanguineos en la parte
posterior del ojo.

= Exploracién del iris. Similar al escaneo de retina, este método se basa en la
singularidad del anillo de color del tejido alrededor de la pupila (el iris).

» Geometria de la mano. Este método se basa en la unicidad de las dimensio-
nes y proporciones de la mano y los dedos del individuo.

» Geometria de la cara. Este mecanismo fue desarrollado para imitar la forma
humana natural de identificar a las personas en funcion de sus rostros.

= Patron de piel. Basado en la unicidad de la textura de la piel, este método
crea una huella de la piel.

= Patron de voz. Este método se basa en la unicidad de la voz humana.

» Escritura. Basado en el comportamiento del usuario cuando escribe a mano.

Las tecnologias de autenticacién biométrica presentan mas potencial que efec-
tividad real y amplia implementacion. A medida que evolucionen las tecnologias,
es probable que aumente la precision y la comodidad para los usuarios, y los dis-
positivos biométricos pueden tomar la delantera natural y bien merecida como
credenciales de autenticacion de usuarios.

2.4. Sistemas Single Sign-On

Existe una gran variedad de sistemas de autenticacion los cuales se clasifican
en dos grandes categorias: centralizados y descentralizados.

Un sistema de autenticacion descentralizado permite a cada computadora man-
tener su propia base de datos de usuario y politica de acceso de forma local. Por
ejemplo, cada computadora con Linux utiliza de manera independiente sus pro-
pios archivos passwd y shadow como base de datos para las cuentas de usuario.
De igual manera, las computadoras con Windows gestionan las cuentas de usuario
locales en la base de datos Security Account Manager (SAM).

Los esquemas de autenticacion centralizados requieren que todas las compu-
tadoras de un determinado dominio confien en una autoridad de de autenticacion
central. Por ejemplo, en Linux eso se puede lograr mediante la interfaz Name Ser-
vices Switch (NSS) que permite consolidar diferentes bases de datos de usuario,
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independientemente de su formato y método de acceso. En Windows, los esque-
mas de autenticacion mediante Windows NT y Active Directory son ejemplos de
sistemas de autenticacién centralizados. En las secciones 2.6.1 y 2.6.2 se des-
criben con mayor detalle los procesos de autenticacion en los sistemas Linux y
Windows respectivamente.

La autenticacion centralizada es una forma genérica de referirnos a los siste-
mas SSO, los cuales permiten de una manera unificada autenticar y acceder tanto
a los servicios (email, archivos compartidos, portales webs, sistemas de gestion,
etc.), como a la infraestructura (seguridad de puertos, VPN, wifi, etc.).

En un mundo ideal, todas las aplicaciones y servicios de una organizacién
deberian utilizar una unica base de datos de autenticacioén centralizada pero, des-
afortunadamente, el acceso a la capa de infraestructura, asi como las aplicaciones
y servicios en las capas superiores, tienen sus propios métodos de autenticacion y
bases de datos de usuario.

SSO a menudo se conoce como el Santo Grial de la autenticacion y autoriza-
cion para la industria de la seguridad en las tecnologias de la informacion [16].
Los beneficios para los usuarios son obvios si una solucion de SSO esta implemen-
tada: los usuarios tendrdn que usar un conjunto de credenciales para autenticarse
solo una vez y acceder a todos los sistemas que tengan autorizacion.

Segin algunos estudios, el usuario promedio tiene de 8 a 13 pares de cre-
denciales que utiliza diariamente. Ademds, otro estudio sugiere que podria tomar
hasta 20 minutos para que un usuario restablezca una contrasefia olvidada [6].
Considerando que el 25 al 50 por ciento de las llamadas al servicio de asisten-
cia técnica estan relacionadas con contrasefias, las empresas pueden ahorrar una
cantidad significativa de gastos, si optan por invertir en soluciones SSO.

Las ventajas de un sistema SSO no sélo se relacionan con la facilidad de uso
y administracion, también acarrea importantes beneficios relacionados a la se-
guridad. Centralizar la autenticacion facilita el aseguramiento de una politica de
autenticacion consistente en toda la organizacion.

Una buena soluciéon SSO es neutral a las plataformas y aplicaciones utilizadas:
debe ocultar al usuario los detalles en los diferentes mecanismos de autenticacion
de los sistemas operativos y proveer las interfaces necesarias para integrar las
aplicaciones a una autoridad de autenticacion central.

Un tipico argumento en contra de los sistemas SSO es que las credenciales
SSO se convierten en la "llave del reino”. Si uno pudiera obtener las credenciales
SSO de un usuario en particular, puede acceder a todos los recursos y servicios
que éste tiene autorizacion. Pero este riesgo puede ser mitigado o reducido imple-
mentando autenticacion de doble factor, como se describe en la seccion 2.3.

Segun [17] se distinguen dos tipos de sistemas SSO. El primer tipo se conoce
como pseudo-SSO ya que utiliza un componente SSO intermedio para el proceso
de autenticacion entre el usuario y el proveedor del servicio (SP). Al comienzo de
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la sesi6on SSO, el usuario realiza una autenticacion primaria con el componente
pseudo-SSO. Luego, dicho componente ejecuta una autenticacion separada para
cada SP que el usuario desea acceder, segtn los requerimientos de autenticacion
e identidades SSO especificas de cada servicio.

El segundo tipo es considerado un sistema SSO verdadero. En este caso, el
usuario se autentica a un proveedor de servicio de autenticacion (ASP), el cual
mantiene una relacion de confianza con los SP. La caracteristica principal que
distingue a un sistema SSO verdadero de un pseudo-SSO, es que el proceso de
autenticacion ocurre s6lo una vez entre el usuario y el ASP; los SP son notificados
del estado de la autenticacion del usuario a través de las llamadas aserciones de
seguridad (token de acceso), que proveen s6lo autorizacién y no autenticacion.
Otra diferencia es que las identidades SSO se mantienen homogéneas dentro de
todo el sistema SSO verdadero.

[17] clasifica a todos los sistemas SSO en verdadero o pseudo-SSO, que a su
vez pueden implementarse de manera local a la plataforma del usuario o como un
servicio externo (proxy SSO). En la figura 2.3 se observa el proceso de autentica-
cion de ambos tipos de sistemas SSO.

Usuario ASP [ pseudo-SSO SP [ Servidor

[

O

1: Autenticacién

' (el
U

2: Solicitud de Seryvicio

>

3.1: Solicitud

3: Establecimiento

de ldentidad 3.2: Respuesta

—>

—

4: Provision del Servicio

Figura 2.3: Flujo de mensajes en un sistema de autenticacion SSO genérico

Desde una perspectiva de implementacidn, los sistemas SSO se pueden clasi-
ficar en simples y complejos dependiendo de su arquitectura [18].
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Una arquitectura SSO simple implica el despliegue de una tnica autoridad
de autenticacion y un unico conjunto de credenciales por usuario. Este tipo de
arquitectura puede ser implementada con facilidad en redes de drea local o intra-
nets homogéneas, donde las computadoras se ejecutan sobre la misma plataforma
operativa y confian en la misma autoridad de autenticacion.

Por otro lado, una arquitectura SSO compleja es gobernada por mds de una
autoridad de autenticacion y con uno o mas conjuntos de credenciales por usua-
rio. Esta diversidad de contexto implica que el sistema SSO puede implementarse
sobre varias plataformas y cubierto por varias organizaciones, con diferentes pro-
tocolos y credenciales de autenticacion. A su vez, una arquitectura SSO compleja
se puede clasificar, segin la cantidad de credenciales que se necesitan por usuario,
en credencial unica o credenciales multiples.

Segtin [18], las arquitecturas SSO complejas de credencial tinica pueden
ser basadas en Token o en PKI. Ambas arquitecturas proveen SSO en entornos
bastante homogéneos; esto significa usar un Unico formato para las cuentas de
usuario y un unico protocolo de autenticacién soportado por cada entidad, aplica-
cién y servicio que participa del entorno SSO. Ademas, ambas arquitecturas son
consideradas sistemas SSO verdaderos ya que dependen de un tnico proceso de
autenticacion primario al igual que las arquitecturas SSO simples.

En una arquitectura SSO basada en token el usuario obtiene, luego de una au-
tenticacion exitosa con la autoridad de autenticacion primaria, un token temporal
que puede ser utilizado para acceder a los recursos del dominio primario y secun-
darios, en caso de que el usuario participe en mas de un dominio. La validacion
del token por parte de las entidades participantes se realiza mediante criptografia
de clave simétrica. Un ejemplo clasico de este tipo de autenticacion es el protocolo
Kerberos (ver 2.7.3)

En la arquitectura SSO basada en PKI el usuario genera un par de claves
asimétricas: publica y privada. La clave publica es enviada a la autoridad de au-
tenticacion, llamada CA en este caso, para ser certificada luego de validar la iden-
tidad del usuario. E1 CA devuelve al usuario un certificado de clave publica que
serd utilizado, junto con la clave privada, como un tipo de token para acceder a los
recursos del dominio primario o secundarios en caso de ser necesario. La principal
diferencia de esta arquitectura con la basada en token es que la validacion de la
identidad se realiza mediante criptografia asimétrica en lugar de simétrica.

Por dltimo, se tienen las arquitecturas SSO complejas multi-credenciales, las
cuales pueden ser del tipo sincronizadas o basadas en cache. Estas arquitecturas
son consideradas pseudo-SSO ya que utilizan un componente de autenticacién
que mantiene las credenciales del usuario sincronizadas en los diferentes SP o
almacenadas en cache segun sea el caso.

Los trabajos de [19], [20] y [6] realizan un estudio y andlisis mds profundo
de las diferentes arquitecturas de SSO, del cual se obtiene una clasificacion o
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taxonomia por capas, ampliando asi los trabajos de clasificacion realizados por
[18]y [171.

Segtn [6] existen cinco capas de clasificacion para los sistemas SSO: Entorno,
Implementacién, Tipo de Credencial, Protocolo y Hospedaje. A su vez, dentro
de la capa de Entorno existen tres variantes donde se pueden implementar los
sistemas de SSO: Intranet, Extranet e Internet.

El entorno de Intranet se conoce comunmente como Enterprise SSO (ESSO),
donde los usuarios pueden acceder mediante SSO a muiltiples sistemas y apli-
caciones dentro de una misma organizacion. En cambio, Extranet es un entorno
multi-dominio donde se permite a un usuario autenticarse en su domino y acceder
a los recursos de otro dominio.

Para finalizar, se tiene el entorno de Internet el cual es considerado un siste-
ma SSO basado en Web, donde los usuarios acceden a los recursos utilizando su
navegador web. En la figura 2.4 se resume la taxonomia ampliada de [6].

ESSO WEB
INTRANET EXTRANET INTERNET
ENTORNO
SSO SIMPLE SSO COMPLEJO
I IMPLEMENTACION
/ CREDENCIAL CREDENCIAL \ / MULTI- \
UNICA UNICA CREDENCIAL
T TIPO DE
CREDENCIAL
AUTORIDAD BASADO EN BASADO EN BASADO EN
UNICA TOKEN PKI S'NCRO:N'ZADO CACHE
PROTOCOLO
LOCAL / LOCAL / LOCAL / LOCAL / LOCAL /
PROXY PROXY PROXY PROXY PROXY
VERDADER PSEUDO SSO J HOSPEDAJE

Figura 2.4: Taxonomia de los sistemas SSO

Los sistemas SSO son vitales para las empresas y organismos publicos como
el TEPM, los cuales deben esforzarse por implementar soluciones que sean las
mds apropiadas para el entorno técnico y necesidades de negocio.

No existe una solucién SSO de talla tnica”. En general, cada caso requiere
un conjunto de tecnologias compuesto por una combinacion de sistemas SSO.
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2.5. Autenticacion a la Infraestructura y los Servi-
cios

Mientras que la infraestructura de red es solo una capa de comunicacion, las
aplicaciones y los servicios son los recursos reales que los usuarios necesitan para
realizar sus trabajos diarios. Estos ultimos incluyen sistemas de gestion de infor-
macion, aplicaciones financieras, correo electrénico, servicios de archivos e im-
presion, portales web corporativos, etc., que se valen de la infraestructura de red
para proporcionar conectividad de forma segura.

Se debe solicitar a los usuarios que autentiquen el acceso tanto a los servicios
como a la infraestructura, al intentar acceder a aplicaciones de la organizacién o
establecer una conexion Virtual Private Network (VPN) desde el hogar a la red
corporativa. Es posible que los usuarios incluso necesiten utilizar el mismo nom-
bre de usuario y contrasefia u otras credenciales tanto para acceder a las aplicacio-
nes como a la conexion de VPN. Sin embargo, estos dos tipos de acceso requieren
de dos procesos de autenticacion independientes.

Las aplicaciones y los servicios suelen requerir su propia autenticacion, inde-
pendientemente de si se ha realizado o no la autenticacién de la infraestructura.
Por lo general, estos servicios no tienen conocimiento de si el usuario ha sido au-
tenticado para acceder a la infraestructura o si se le ha otorgado acceso debido al
hecho de que se encuentra fisicamente en el edificio.

Como resultado, se considera que la autenticacién de usuarios consta de al
menos una capa de autenticacion para la infraestructura y una para las aplicacio-
nes. Por lo tanto, un usuario que intente acceder a las aplicaciones puede necesitar
autenticarse dos veces: a la infraestructura y luego a las aplicaciones. En el caso
de sistemas SSO, como se vio en la seccion 2.4, dependerd del nivel de implemen-
tacion de dicho sistema.

2.5.1. Suplantacion y Delegacion

El sistema operativo es el responsable de ejecutar los servicios y aplicaciones
asi como las conexiones a la infraestructura de red, gestionando de manera segura
todos los recursos del sistema. Cuando un usuario utiliza una computadora se
debe autenticar al sistema utilizando su cuenta de usuario. El proceso que realiza
el login lanza un shell de usuario utilizando la identidad del usuario autenticado.
A partir de ahi, todos los procesos que ejecuta el usuario asumen la identidad y
privilegios de éste a medida que se accede a los diferentes recursos del sistema.

Los servicios y aplicaciones de red trabajan de la misma manera: tipicamente
tienen una cuenta de usuario dedicada para ellos (o utilizan una cuenta de maqui-
na, como es el caso de varios servicios en los sistemas Windows). Cuando un
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usuario intenta acceder a un servicio de red, éste ultimo tomaréd alguno de los
siguientes enfoques:

Acceso anéonimo El servicio no necesita conocer la identidad del usuario y pro-
vee el mismo tipo de acceso a todos los usuarios.

Identificacion El servicio necesita conocer la identidad del usuario para imple-
mentar su propio mecanismo de autorizacion y determinar los niveles de
acceso otorgados al usuario.

Suplantaciéon El servicio asume la identidad del usuario y genera un nuevo pro-
ceso o hilo con dicha identidad y los privilegios correspondientes (similar al
proceso de login del sistema operativo). Luego, el servicio intentard acceder
a los recursos locales en nombre del usuario autenticado, delegando la tarea
de autorizacion al sistema operativo donde se ejecuta el servicio. En este
caso, el servicio no puede acceder a recursos en otro servidor en nombre del
usuario.

Delegacion El usuario delega sus credenciales de acceso al servicio (por ejemplo
un password o ticket), para que éste lo utilice para suplantar su identidad en
la computadora donde se estd ejecutando. Ademas el servicio puede acceder
a otros recursos en la red en nombre del usuario, pasando las credenciales
que le fueron provistas.

Diferentes aplicaciones pueden utilizar diferentes enfoques de suplantacion y
delegacion dependiendo de su arquitectura y requerimientos de seguridad.

En las siguientes secciones se describe primero la autenticacion a los sistemas
operativos Linux y Windows, para luego comprender los procesos de autentica-
cion de las aplicaciones y servicios de red. Para finalizar, se aborda la autentica-
cion a la infraestructura, proceso previo necesario para acceder a cualquier tipo de
servicio en la red.

2.6. Autenticacion de usuarios en Linux y Windows

2.6.1. Autenticacion en Linux

Para que un usuario pueda acceder a un recurso en una computadora con Li-
nux, éste necesita una cuenta de usuario y su correspondiente credencial de acceso.
Una cuenta de usuario consta de al menos tres atributos importantes:

Username un nombre que identifica al usuario en el sistema.
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User ID (UID) un nimero entero que identifica de manera univoca al usuario en
el sistema.

Group ID (GID) un nimero entero que especifica el grupo primario al que per-
tenece el usuario.

Cuando un usuario se autentica de manera interactiva o accede a recursos del
sistema desde la red, estos tres atributos deben estar disponibles para determinar
el nivel de acceso a dichos recursos (autorizacion) y potencialmente reflejar el
acceso en los archivos de registro y auditoria del sistema. Los tres atributos son el
resultado del proceso de autenticacion y se los conoce en conjunto como privilegio
o token de acceso [8].

Existen cuentas de usuario predefinidas dependiendo de las diferentes distribu-
ciones de Linux. Estas cuentas de sistema utilizan, por lo general, UIDs menores
a 500 para distinguir de las cuentas de usuario estandar. Las cuentas de sistema
son utilizadas por demonios o servicios para el correcto funcionamiento del siste-
ma operativo. Otra de las cuentas importantes es la cuenta del superusuario root,
identificada con el UID 0. El superusuario no tiene restricciones para acceder o
modificar cualquier recurso del sistema.

La informacion de las cuentas de usuario en Linux se almacenan en cuatro
archivos de sistema diferentes ubicados en el directorio /efc :

passwd Contiene la informacion bésica de una cuenta de usuario. Cada linea del
archivo representa una cuenta de usuario con el siguiente formato:

username:password:uid:gid:comment :home_directory:shell

shadow Contiene el password encriptado del usuario y toda la informacion extra
referida al mismo en el siguiente formato:

username:password:last_change:min:max:warn:inactive:expire:reserved

group Contiene informacion relacionada a los grupos en el siguiente formato:
group_name:password:gid:user_members

gshadow Contiene el password encriptado para el grupo en el siguiente formato:

group_name:password:administrators:user_members

El password de un grupo se utiliza cuando un usuario que no es miembro
del grupo necesita obtener permisos en nombre de dicho grupo (comando

newgrp).
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Los archivos passwd, shadow y group son una alternativa sencilla para la au-
tenticacion de usuarios en un solo host pero no resulta escalable para entornos de
multiples hosts. Ademds de estos archivos utilizados para la autenticacion, existen
otros archivos como /etc/hosts y /etc/networks que son necesarios para la resolu-
cién de nombres en entornos corporativos.

Una extension a estos archivos es la interfaz NSS, implementada por primera
vez por Sun Microsystems y luego adoptada por los sistemas Linux. La interfaz
NSS permite definir en el archivo /etc/nsswitch.conf diferentes fuentes de infor-
macion para los procesos de autenticacion y resolucién de nombres. Los archi-
vos locales en el directorio /etc son una de las posibles fuentes, junto con otras
como el Network Information System (NIS), Lightweight Directory Access Pro-
tocol (LDAP) y Domain Name System (DNS). La funcion de la interfaz NSS es
consolidar todas estas fuentes, independientemente de su formato y método de
acceso, y retornar el resultado de una llamada en un formato estindar. La he-
rramienta getent <source> permite obtener informacién consolidada de la
fuente especificada en el comando.

La autenticacion basada en los archivos passwd/shadow o en la interfaz NSS
tiene como desventaja que las aplicaciones deben implementar su propio c6digo
para la obtencion y validacion de las credenciales de acceso. Ademads, no existe
una manera estdndar de administrar dichas credenciales. La interfaz NSS provee
informacién de sélo lectura; la aplicacién de usuario es la responsable de imple-
mentar una interfaz para modificar las credenciales dependiendo de la ubicacion
donde se encuentren las cuentas de usuario.

Para resolver tales inconvenientes se desarrolld la autenticacion basada en
Pluggable Authentication Modules (PAM). PAM separa los procesos de iden-
tificacion y autenticacidn de usuarios, otorgando una plataforma de autenticacion
universal y configurable para las aplicaciones y sistema operativo [21]. Los si-
guientes servicios son ofrecidos por PAM:

auth encargado de validar las credenciales de usuario. Existen diferentes médu-
los de PAM que permiten autenticar al usuario contra varias bases de datos
distintas, no s6lo los archivos passwd/shadow.

account encargado de validar el estado de la cuenta de usuario: si el usuario ya se
encuentra autenticado, si el password no expir0, si no existen restricciones
de tiempo para la cuenta, etc.

session encargado de registrar el acceso del usuario al sistema.

passwd Permite al usuario modificar su password como asi también que el admi-
nistrador pueda reiniciar el password de otros usuarios.
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PAM no provee identificacion de usuarios, por lo que las aplicaciones se si-
guen valiendo de NSS para ello. Las aplicaciones legadas utilizan las funciones
getpwent() y getpwuid() que resultan en llamadas a la interfaz NSS. Sin embargo,
las aplicaciones compiladas con soporte para PAM utilizan las funciones especifi-
cas pam_start(), pam_authenticate(), pam_end() y pam_setcred(), segin la confi-
guracion disponible en los archivos /etc/pam.d/. La configuracién por defecto de
PAM utiliza el médulo estandar pam_unix.so para una autenticacion legada basada
en NSS. En la figura 2.5 se resumen las opciones de autenticacion disponibles en
Linux.

Solicita servicio de
Aplicacién autenticacion de Aplicacién
usuario

Solicita y recibe
datos de usuario

Config. de servicios
de autenticacion

y orden de ejecucion pam_start()
pam_authenticate() ...
/etc/pam.d/*
PAM
auth passwd | account | session

Autenticar usuario

Config. de fuentes JV

de datos y getpwent()
orden de busqueda getpwuid() ...

CEEEES

Figura 2.5: Autenticacion en Linux

passwd/
hado

A menudo, la suplantacién de identidad es utilizado por las aplicaciones o
demonios del sistema que, a medida que los usuarios se conectan a través de la red,
necesitan asumir los privilegios de los mismos. Las llamadas al sistema estandar
setuid() y setgid() permiten a un proceso suplantar la identidad de un usuario y un
grupo respectivamente.

Cuando un usuario lanza un ejecutable, el UID y el GID se asignan a los atri-
butos Real User ID (RUID) y Real Group ID (RGID) respectivamente del proceso
invocado. El setuid y el setgid son dos permisos especiales en cada ejecutable que
indican al sistema operativo si debe utilizar el UID y GID actual o cambiar al UID
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y GID del dueiio del ejecutable.

Si un usuario lanza un ejecutable con los permisos setuid o setgid configura-
dos, el RUID y RGID siguen siendo asignados al UID y GID del usuario actual,
pero ahora se utiliza un nuevo conjunto de privilegios conocidos como Effective
User ID (EUID) y Effective Group ID (EGID). Estos tltimos son los que permiten
al usuario asumir los permisos del duefio del ejecutable mientras esté en ejecucion
el proceso.

Un programa tipico que utiliza los permisos setuid es la herramienta passwd
que permite a un usuario modificar su contrasefia; accién que requiere permisos
de superusuario. El duefio del programa passwd es el usuario root, por lo tanto se
encuentra configurado como setuid-root.

Otra herramienta que utilizan los administradores y demonios del sistema es
la utilidad su que permite suplantar la identidad de cualquier usuario. Al igual
que passwd, el comando su tiene configurado el flag ”s” de setuid y pertenece al
usuario root:

[root@pcl "]1# 1ls -la /bin/su
-rwsr—-xr-x 1 root root 59740 May 25 10:49 /bin/su

2.6.2. Autenticacion en Windows

Windows utiliza el término security principal para hacer referencia a un sujeto
de seguridad que puede acceder a recursos del sistema (objetos de seguridad). Se
considera que los usuarios, grupos y computadoras son security principals. Los
archivos, impresoras, dispositivos, puertos y otros recursos que son accedidos, se
consideran objetos.

Un security principal se identifica de manera tnica con un Security Identi-
fier (SID), elemento fundamental para la autenticacién y autorizaciéon en Win-
dows. Existen security principals de sistema que tienen SIDs bien conocidos y
que son iguales en todas las instalaciones de Windows. Estos SIDs son locales a
la computadora donde fueron creados y no se propagan a través de la red. Esto
difiere de los SIDs de usuario y grupo que requieren unicidad en todo el dominio.
En la figura 2.6 se observa el formato de un SID.

Windows provee de dos tipos diferentes de cuentas de usuario:

Built-in accounts Son creadas automdticamente por el sistema operativo y no
pueden ser eliminadas. Las dos cuentas mds importantes que pertenecen
a esta categoria son la cuenta Administrator (S-1-5-domainID-500), que
posee privilegios completos sobre el sistema, y la cuenta Guest (S-1-5-
domainID-501) que tiene privilegios limitados y se encuentra deshabilitada
por defecto en sistemas con Windows 2000 y posteriores.

27 Antonio, Omar Martin



Gestor de autenticacion centralizado de usuarios para entornos de red heterogéneos
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Figura 2.6: Formato de un SID

User-defined accounts Son creadas por el administrador del sistema para cada
usuario que necesita acceder al mismo (S-1-5-domainID-RID).

Los tipos de grupos en Windows son los siguientes:

System groups Son creados automdticamente por el sistema operativo y la mem-
bresia a los mismos es automdtica y dindmica, dependiendo de las acciones
del usuario en el sistema. Everyone (S-1-1-0), Local (S-1-2-0), Creator ow-
ner ID (S-1-3-0), Creator group ID (S-1-3-1), Network (S-1-5-2), Interacti-
ve (S-1-5-4) y Authenticated Users (S-1-5-11) son ejemplos de grupos que
pertencen a esta categoria.

Built-in groups Son creados autométicamente por el sistema operativo durante
la instalacion. Contienen cuentas importantes para el normal funcionamien-
to del modelo de seguridad del sistema. Administrators (S-1-5-32-544),
Users (S-1-5-32-545), Guests (S-1-5-32-546) y Domain Admins (S-1-5-
domainID-512) son ejemplos de grupos que pertencen a esta categoria.

User-defined groups Son creados por el administrador para contener usuarios re-
gulares del sistema y potencialmente otros grupos (S-1-5-domainID-RID).

Debido a que la parte domainlD del SID es tinica para un dominio particular o
computadora dentro del universo, y que la parte Relative Identifier (RID) es tinica
dentro del dominio o computadora, el SID es también tnico para todo el universo.

Cuando un usuario se autentica el proceso de inicio de sesién devuelve un
token de acceso compuesto por el SID del usuario, los SIDs de grupo a los que
pertenece y los derechos o privilegios del mismo.

El token de acceso se asocia a cada proceso o subproceso que se ejecuta en
nombre del usuario. Cada vez que éste interactia con un objeto o realiza una
tarea que requiere de derechos de usuario, el sistema operativo verifica el token de
acceso asociado para determinar el nivel de autorizacion.
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Los derechos de usuario son permisos asociados al usuario o grupo para per-
mitir realizar tareas especificas a nivel de sistema operativo, como reiniciar el
sistema, cambiar la hora, realizar tareas de respaldo y/o permitir iniciar sesién en
el sistema. Se distinguen dos tipos de derechos de usuario: (1) privilegios, desti-
nados a proveer al usuario de permisos para realizar tareas administrativas en el
sistema, y (2) derechos de logon, utilizados para permitir el inicio de sesion.

Ademas de los derechos de usuario, Windows utiliza los permisos de recursos
para determinar el nivel de acceso de un usuario a un recurso. Un recurso posee un
Access Control List (ACL) compuesto de uno o mas Access Control Entry (ACE),
que proveen permisos discretos para permitir o denegar acciones especificas de los
usuarios o grupos sobre dicho recurso. A diferencia de los derechos de usuario,
que se almacenan en el token de acceso y son asignados por el Administrador
del sistema, los permisos se almacenan donde reside el recurso u objeto y son
definidos a discrecion del propietario del mismo (Discretionary Access Control
(DAO)) [22].

En la figura 2.7 se ilustra el proceso de autorizacion en Windows y de que
manera se relacionan el token de acceso asignado al usuario y el descriptor de
seguridad asociado al objeto para controlar el acceso a los recursos del sistema.

Sujeto Objeto
rToken de acceso ( Descrlp_tor de )
Seguridad
User SID Owner SID
Nivel de acceso
otorgado
Group SIDs segln ACLs Group SID
>
Lista de ACL
Privilegios ACE-1
ACE-2
Otra info. ACE-3
de acceso e
. J \ J

Figura 2.7: Autorizaciéon en Windows

Las cuentas de usuario y grupos que son creadas localmente en una compu-
tadora con Windows son almacenadas y administradas por el SAM. Dichas cuen-
tas pueden ser utilizadas para acceder unicamente a recursos locales. La base de
datos SAM se almacena en la porcién del registro HKEY LOCAL_MACHINE\SAM
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y contiene, entre otros, los siguientes atributos de una cuenta de usuario:

s Username

= Password

= User SID

s Primary Group ID
= Full Name

= Home Drive

= Profile Path

= Logon Script

= Account active

= Last login time

Las cuentas y grupos que son creadas en un dominio con Active Directory
(AD) son almacenadas y administradas por el controlador del dominio. Estas
cuentas son almacenadas como objetos de directorio en una base de datos LDAP,
y pueden ser utilizadas para acceder a cualquier recurso del dominio.

Existen dos escenarios distintos para la autenticacion en Windows: (1) login
interactivo, cuando el usuario inicia sesién en una computadora de manera local
o remota a través del protocolo Remote Desktop Protocol (RDP); y (2) login de
red, cuando el usuario intenta acceder a recursos a través de la red.

En un login interactivo, las credenciales de un usuario son validadas contra la
base de datos SAM local o contra el servidor AD, en una computadora miembro
de un dominio, a través del servicio Winlogon.

El servicio Winlogon, mediante la libreria de identificacién grafica Graphical
Identification and Authentication (GINA), inicia el proceso de login pasando las
credenciales de usuario al subsistema de Autoridad de Seguridad Local (Local
Security Authority (LSA)), que a su vez determina que mecanismo O paquete
de autenticacion utilizar (Security Support Provider (SSP)): NTLM, Kerberos,
TLS/SSL, etc. [23].

El servicio Netlogon se utiliza en el caso de que la autenticacion se realice
contra un controlador de dominio.

Si la autenticacion es exitosa, el servicio LSA devuelve el token de acceso
que es utilizado por el servicio Winlogon para invocar al proceso Userlnit.exe que
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prepara el entorno inicial y ejecuta Explorer.exe para permitir el acceso interactivo
del usuario al sistema.

La figura 2.8 ilustra los componentes necesarios para el proceso de autentica-
cién en Windows.

Credential/Login Layer

. Proceso de Proceso de
Winlogon i -
.11 Wil sr e usuario nucleo
) Secur32.dll Ksecdd.sys
g GINA [ l
i MSGina.dll l
I
H LsaLogtTnUser() |-F|’C LFI’C
: [ | N
User _ | ... Servicio LSA
Token Lsasrv.dll
| Userlnit.exe Negotiate i ‘
| | ssP
\7 Y 7 17
NTLM Kerberos TLS/SSL Digest
Explorer.exe Msv1_0.dil | | Kerberos.dil | | Schanneldil | | Wdigest.dl
SAM | o Netlogon
Samsrv.dll Registry, NetLogon.dll
S Y
f
Wlndowls Socket RPC
)
LSA del DC \
KDC Netlogon
Kdesrv.dll NetLogon dll

SAM Dlrectory
s dll Service
Registry ST Ntdsa.dll NTDS. DIT

Figura 2.8: Autenticacion en Windows

Cuando un usuario intenta acceder a un recurso a través de la red (login de
red), sucede lo siguiente:

= El servicio de red al que se intenta acceder, solicita al usuario utilizar un
mecanismo especifico de autenticacion. Algunas aplicaciones cliente, co-
mo el protocolo Server Message Block (SMB)/Common Internet File Sys-
tem (CIFS), intentan autenticarse sin esperar a que el servidor solicite la
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autenticacion; otras aplicaciones, como los navegadores web, pueden inten-
tar conectarse primero de forma an6nima.

= El proceso servidor pasa las credenciales del usuario al subsistema LSA, el
cual selecciona el método de autenticacion a utilizar similar al proceso de
login interactivo.

= El subsistema LSA proporciona al servicio de red el token de acceso para el
usuario autenticado.

= El servicio de red elige entre uno de dos enfoques tipicos:

* Suplantar la identidad del usuario utilizando el token de acceso pro-
porcionado y delegar la responsabilidad de autorizacion para acceder
a los recursos al sistema operativo local. Ver seccion 2.5.1

» Extraer del token de acceso los SID de usuario y grupo, y cuando el
usuario intente acceder a un archivo o algun otro objeto proporcionado
por el servicio, compararlos contra una lista de autorizacion especifica
de la aplicacién. En este caso es responsabilidad del servicio de red
controlar el acceso a los recursos que ofrece.

2.7. Autenticacion de las Aplicaciones y Servicios

A continuacién se describen los mecanismos de autenticacion comuinmente
utilizados por las aplicaciones y servicios de red. Ademds de los mecanismos de
autenticacion especificos para algunas aplicaciones, se describen primero las in-
terfaces de programacion estandar para la implementacion segura de los servicios
de autenticacion.

2.7.1. GSS-API, SPNEGO y SSPI

La interfaz Generic Security Services API (GSS-API) es una API estandar de
Internet disefiada para proporcionar a las aplicaciones una capa de abstraccién
para los servicios de autenticacioén y proteccion de datos [24]. Con GSS-API las
aplicaciones no necesitan implementar sus propios mecanismos de autenticacién
de usuario, o métodos de encriptacion para el trafico de red. Las aplicaciones sim-
plemente pueden usar la libreria de GSS-API disponible en C, Java y otros len-
guajes, para integrar a la perfeccion los servicios de seguridad de red estandar de
la industria de diferentes proveedores. La tltima version de GSS-API se describe
en [25].
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La interfaz GSS-API ofrece cuatro tipos de portabilidad para las aplicaciones:
1- independencia de la plataforma o sistema operativo donde se ejecuta la aplica-
cion, 2- independencia del protocolo que se utiliza para la comunicacion entre las
aplicaciones, 3- independencia del mecanismo de seguridad subyacente y 4- inde-
pendencia del Quality of Protection (QoP) utilizando el mecanismo de seguridad
por defecto de GSS-API.

En la figura 2.9 se ilustra la comunicacion entre dos aplicaciones que utilizan
GSS-API

1: Obtener de credenciales

Aplicacion Cliente Aplicacion Servidor
(Iniciador) 2. Establecer contexto (Aceptador)
A (context-token) A
< >
3: Intercambiar datos
GSS'AP' (data_token) GSS'API
< —>
NTLM, Kerberos, etc 4: Eliminar contexto NTLM, Kerberos, etc
< >

Figura 2.9: Autenticacion con GSS-API

Las librerias de GSS-API en los dos hosts son las responsables de generar y
procesar los fokens, unidades de mensaje para intercambiar informacién de se-
guridad. La aplicacioén es la responsable de transportar los tokens entre los dos
pares utilizando su propio protocolo de comunicacién. En consecuencia, los me-
canismos de seguridad subyacentes son los encargados de proveer los servicios
de seguridad a la aplicacion: autenticacion, integridad y confidencialidad (los dos
ultimos, opcionales y dependientes del mecanismo de seguridad utilizado).

Generalmente, las aplicaciones que utilizan GSS-API siguen los pasos a con-
tinuacion:

1. Obtener credenciales: las aplicaciones deben obtener las credenciales del
usuario; por ejemplo, luego de un login exitoso. Se utiliza la rutina
gss_acquire_cred()

2. Establecer contexto de seguridad: las dos aplicaciones que se comunican
deben establecer un contexto de seguridad intercambiando los tokens de
GSS-API mediante las rutinas gss_init_sec_context () y
gss_accept_sec_context ().

3. Proteger la comunicacion de datos: la aplicacion llama a las rutinas
gss_get_mic () y gss_wrap () para porteger los datos y enviar el to-
ken resultante a su par. La aplicacién par pasa el token recibido a las rutinas
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gss_.verify mic () ygss_unwrap () para verificar la integridad y re-
mover la proteccion respectivamente.

4. Eliminiar el contexto de seguridad: al final de la comunicacién, cada apli-
cacion llama a la rutina gss_delete_sec_context () para eliminar el
contexto de seguridad establecido anteriormente.

Aunque GSS-API es independiente del mecanismo de autenticacion en uso,
las implementaciones para Linux son a menudo distribuidas con Kerberos. Por
lo tanto, GSS-API es considerada la interfaz principal a nivel de aplicacién para
acceder a una autenticacion basada en Kerberos. En [26] se describe la imple-
mentacion GSS-API para la version 5 del protocolo Kerberos. Su compatibilidad
(parcial) con la interfaz Security Support Provider Interface (SSPI) la vuelve con-
veniente para ser usada en entornos heterogéneos con clientes Windows y servi-
dores AD.

Simple and Protected GSSAPI Negotiation Mechanism (SPNEGO) es una in-
terfaz utilizada por GSS-API para negociar un mecanismo de autenticacion que se
utilizara entre el cliente y el servidor, como se observa en la figura 2.10. SPNEGO
no es un mecanismo de autenticacion independiente, es un pseudo-mecanismo
utilizado para negociar el mejor mecanismo de autenticacién compatible con el
cliente y el servidor. La dltima actualizacion del protocolo se describe en [27].

SPNEGO
| GSS-API
| App protocol
| TCP/UDP

| P

Figura 2.10: Pila de protocolos para SPNEGO

Una vez que SPNEGO ha negociado un mecanismo de autenticacién comin,
comienza la transferencia de los tokens de autenticacién entre el cliente y el ser-
vidor.

SPNEGO es compatible con Windows 2000 y sistemas operativos posteriores,
donde funciona por encima de SSPI. Windows usa SPNEGO para negociar un
mecanismo de autenticacion para los servicios de archivos SMB/CIFS, Remote
Procedure Call (RPC) de asociacion directa y autenticacion integrada de Windows
Hyper Text Transfer Protocol (HTTP) para Internet Information Server. También

34 Antonio, Omar Martin



Gestor de autenticacion centralizado de usuarios para entornos de red heterogéneos

existe un médulo de SPNEGO para los servidores HTTP Apache y Nginx. Tanto
Internet Explorer, como Mozilla Firefox y Chrome también son compatibles con
SPNEGQO. En la figura 2.11 se muestra una secuencia de mensajes tipica para au-
tenticar HTTP mediante SPNEGO. En este ejemplo el protocolo de autenticacién
seleccionado es Kerberos.

Cliente Web App Kerberos KDC
0
] —
—
1: HTTP GET
—>

2: HTTP 401 / WWW-Authenticate: Negotiate

3: Solicitud de Ticket de Servicio (TGS_REQ)

@ < 4: Respuesta de Ticket de Servicio (TGS_REP)

5: HTTP GET + Authorization: SPNEGO Token
6: HTTP 200 / Content

<€

Figura 2.11: Autenticacion HTTP utilizando SPNEGO

La interfaz SSPI de Windows es un componente del sistema operativo que pro-
vee a las aplicaciones de usuario y servicios del sistema una capa de abstraccion
para una comunicacion segura en entornos de red distribuidos. SSPI fue desarro-
llado al mismo tiempo que GSS-API y es muy similar a éste. De hecho, ambas
implementaciones son compatibles hasta cierto punto.

Los servicios bésicos que provee SSPI son los siguientes:

= Gestion de credenciales: las aplicaciones pueden trabajar con nombres de
usuario, contrasefias y tickets.

= Gestion de contexto: permite a los clientes y servidores preparase para rea-
lizar la autenticacion, suplantacion de identidad y finalmente volver al con-
texto original.

= Soporte de mensajes: provee firma y encriptacion de mensajes.
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= Gestion de paquetes: permite a las aplicaciones utilizar los paquetes SSP.

La interfaz SSPI de Windows soporta diferentes paquetes de seguridad que se
conocen como SSP:

Negotiate SSP Implementa el protocolo SPNEGO y puede seleccionar y utilizar
el paquete New Technology LAN Manager (NTLM) SSP o Kerberos SSP

NTLM SSP Maneja la autenticacion LM, NTLMv1 y NTLMv2.
Kerberos SSP Administra la autenticacion Kerberos [5].
Digest SSP Implementa el protocolo de autenticacion Digest.

Secure Channel (SChannel) Maneja la autenticacién TLS/SSL.

GSS-API 'y SSPI se desarrollaron en paralelo por la Internet Engineering Task
Force (IETF) y Microsoft respectivamente. Por lo tanto, el primero es un estdndar
abierto y el segundo es propietario. Ambos proveen la misma funcionalidad, y
aunque la implementacion de las rutinas de la API pueden ser algo diferentes,
tienen comportamientos similares en la red, permitiendo a las aplicaciones inter-
operar en escenarios especificos y fallar en otros.

Los mecanismos de protecciéon de mensajes en términos de integridad y en-
criptacién son implementados de manera diferente en GSS-API y SSPI, y por lo
tanto no son compatibles. Sin embargo, el protocolo Kerberos es soportado por
ambas API y generan las mismas claves de sesion segun [5], por lo que pueden
interoperar efectivamente en la autenticacion de usuarios.

2.7.2. NTLM

NTLM es el nombre de una familia de protocolos utilizados como mecanismo
de autenticacién principalmente por los sistemas de Microsoft Windows y otros
productos compatibles como SAMBA. Fue introducido como parte del protocolo
SMB para compartir archivos entre computadoras LAN Manager y clientes de red
Microsoft. Luego fue adoptado para la autenticacion de usuarios de otras aplica-
ciones y protocolos como HTTP. Los detalles sobre el funcionamiento de NTLM
no han sido publicados por Microsoft, aunque han contribuido de alguna manera
en publicaciones como [28]. Una de las mejores fuentes que describe el protocolo
es una documentacion no oficial [29].

NTLM es un protocolo de autenticacion del estilo desafio-respuesta. Esto sig-
nifica que para autenticar a un usuario, el servidor envia un desafio al cliente. El
cliente luego envia una respuesta que es una funcion del desafio y la contrasefia
del usuario (hash). El servidor puede validar la respuesta consultando una base de
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datos de la cuenta para obtener la contrasefia del usuario y calcular la respuesta
adecuada para ese desafio. Para autenticar NTLM utiliza tres tipos de mensajes:

1. El cliente establece una conexion con el servidor y envia un NEGOTIA-
TE_MESSAGE anunciando las caracteristicas soportadas.

2. El servidor responde con un CHALLENGE _MESSAGE que contiene una
lista de caracteristicas admitidas y el desafio aleatorio generado por el ser-
vidor.

3. Elcliente responde al desafio con un AUTHENTICATE_MESSAGE que con-
tiene ademads informacion sobre el cliente, como el nombre de usuario y
dominio al que pertenece.

NTLM utiliza uno o dos valores de hash para encriptar el desafio. Uno es el
hash LM que encripta mediante el protocolo Data Encryption Standard (DES) la
contrasefia del usuario y el desafio. El otro es el hash NT que utiliza la funcién
MD4. Ambos generan un valor de hash de 16 bytes que es almacenado en la base
de datos SAM, para cuentas de usuario locales, o en el servidor AD para cuentas
de dominio.

NTLM tiene tres versiones principales: LM, NTLMv1 y NTLMv?2. El flujo de
mensajes para los tres es el mismo, las tnicas diferencias son la funcion utilizada
para calcular varios campos de respuesta del desafio y qué campos de respuesta
se configuran.

Ademas de la autenticacion, el protocolo NTLM opcionalmente proporciona
seguridad de sesion, especificamente integridad y confidencialidad de los mensa-
jes mediante funciones de firma y sellado [30].

Como se describe en 2.7.1, la interfaz SSPI provee un paquete de seguridad
para autenticar con NTLM. Las aplicaciones no deberian utilizar directamente di-
cho paquete; en su lugar, deben usar Negotiate SSP que permite a las aplicaciones
aprovechar protocolos de seguridad mas avanzados si son compatibles con los sis-
temas involucrados en la autenticacién. Actualmente, el paquete Negotiate SSP
selecciona entre Kerberos y NTLM. Por defecto, Negotiate SSP selecciona Ker-
beros a menos que no pueda ser utilizado por uno de los sistemas involucrados en
la autenticacion.

El paquete Kerberos SSP agrega mayor seguridad en la autenticaciéon que
NTLM. Aunque Kerberos es el protocolo por eleccion, NTLM atn se sigue utili-
zando para la autenticacion en sistemas stand-alone.

2.7.3. Kerberos

El protocolo de autenticacion Kerberos fue desarrollado por el Massachusetts
Institute of Technology (MIT) en la década de 1980 como parte del proyecto At-
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hena. Las primeras tres versiones del protocolo fueron internas. La version 4 se
liber6 al publico y gané popularidad rdpidamente. Sin embargo, debido a fallas
de seguridad en su disefio, enseguida se liber6 la versién 5 que se convirti6 en el
estandar de facto para la autenticacion de usuarios en entornos de red heterogéneos
[5].

Ademas de la implementacion del MIT, disponible para sistemas Linux, Win-
dows y otras plataformas, existen otras implementaciones como Heimdal y Sun
Kerberos que forma parte de la suite de Java. Microsoft Windows Active Directory
también proporciona una implementacion Kerberos compatible con [5]. Aunque
difiere de las implementaciones de MIT y Heimdal en términos de enfoque y he-
rramientas, ain puede interactuar con ellas en la mayoria de los escenarios [8].

Kerberos es mas que un protocolo de autenticacion: provee un modelo de sis-
tema para la autenticacion y posterior autorizacion en entornos de computacion
distribuida y orientada a pares. Los aspectos mds importantes a resaltar del mode-
lo son:

= Opera dentro de sistemas distribuidos basados en un modelo de Internet
abierto

= Se integra con las tecnologias de red existentes como la suite TCP/IP
= Separa el servicio de autenticacion del resto de los servicios
» Centraliza la administracion de las contrasefias de usuario

» Utiliza métodos criptograficos para operar en entornos hostiles y nunca ex-
poner la contrasefia del usuario durante la autenticacién

= Las partes involucradas (clientes y servidores) establecen una relacion de
confianza con el servidor de Kerberos (KDC), y se apoyan en éste para
autenticarse.

La figura 2.12 muestra un esquema simplificado del modelo de autenticacién
de Kerberos

Kerberos se basa en el modelo de autenticacion presentado por [31]. Marcas
de tiempo o timestamps se agregaron al modelo original para evitar los ataques de
repeticion. A diferencia de NTLM, que mantiene conexiones TCP permanentes
entre las partes para enviar informacion sensible, Kerberos construye relaciones
de confianza sin estado mediante el intercambio de tickets.

Los tickets son estructuras de datos criptograficamente seguras que contienen
informacién de autenticacidon. Los mismos son solicitados por el cliente al KDC
cuando éste los necesita, se guardan en caché y posteriormente son presentados a
los servicios y aplicaciones para obtener el acceso correspondiente. Por lo tanto
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Proveedor del

Servicio

"Servidor”

4: Presentar Ticket 5: Proveer el servicio
para usar el al usuario/cliente
servicio solicitante
1: Autenticacién Inicial

£l 2: Solicitud de Ticket de Servicio Servicio
Iniciador Kerberos

"Usuario” ‘3: Otorgar Ticket para el Servicio "KDC"

Figura 2.12: Esquema simplificado del modelo de autenticacion de Kerberos

Kerberos no necesita construir ni mantener conexiones y estados de autenticacién
con las partes.

Existen dos tipos de tickets: el Ticket Granting Ticket (TGT) y el Ticket Gran-
ting Service (TGS).

Durante la primera fase de autenticacion con el KDC, el cliente obtiene el
TGT que se utiliza como token de acceso primario para la obtencién de los demaés
tickets de servicio. Luego, el cliente solicita al KDC el TGS correspondiente pa-
ra cada servicio o aplicacion que desea acceder. Mediante el TGS el servicio o
aplicacion puede verificar la autenticidad del cliente sin contactar con el KDC.

El lugar donde se almacenan los tickets depende del sistema operativo del
cliente y su configuracién. Por lo geneneral, se guardan como pequeios archivos
en una carpeta temporal: /tmp/krb5cc_*.

Ademas de los tickets, el protocolo Kerberos utiliza un segundo tipo de cre-
dencial llamado autenticador. A diferencia de los tickets, el autenticador puede
ser usado s6lo una vez: uno nuevo debe ser generado cada vez que el cliente ac-
cede a un servicio. Esto no representa un problema ya que el propio cliente puede
construir el autenticador luego de obtener la clave de sesion correspondiente. Las
claves de sesion son claves temporales que se utilizan durante el tiempo de vida
de los tickets para intercambiar mensajes entre las partes de manera segura.

La estructura de datos de los tickets y del autenticador viene dado por:

Tickets:
T(k,c) = {k, ¢, addr, timestamp, life, K(k,c)}Kk = TGT
T(s,c) = {s, ¢, addr, timestamp, life, K(s,c)}Ks = TGS
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Autenticador:
As = {c, addr, timestamp}K(s,c)

donde:

¢ —-> nombre del cliente/usuario

s —> nombre del servicio/servidor

k —> nombre del servidor Kerberos

addr -> direccidén de red de la madquina del cliente
life -> tiempo de vida del ticket

Kx -> Clave secreta de ’'x’

K(x,y) —> Clave de sesidén para 'x’' e 'y’

{abc}Kx —> "abc’ encriptado con la clave secreta de ’"x’
T(x,y) —> ticket de x para ser usado por y

Ax —> autenticador para x

El componente mds importante en la infraestructura de Kerberos es el servidor
KDC. El mismo se constituye de tres partes:

= un servidor de autenticacion (Authentication Server (AS)), que responde a
las solicitudes de autenticacion de los clientes y devuelve el TGT.

= un servidor de TGS, que genera los tickets TGS los cuales son utilizados
por los clientes para acceder a los servicios y aplicaciones kerberizadas.

= una base de datos, que almacena las claves secretas de los clientes y servido-
res e informacion relacionada a las cuentas de Kerberos (fecha de creacion,
tiempo de vida del ticket, politica de contrasefias, etc.)

Los tickets tienen un tiempo de vida que determina el periodo de validez de los
mismos. Durante todo ese tiempo pueden ser utilizados sin necesidad de volver a
comunicarse con el KDC, por lo que constituyen un elemento importante para la
implementacién de un sistema SSO.

La contrasefia del usuario se solicita por tnica vez durante el inicio de sesion.
A partir de dicha contrasefia se deriva la clave secreta del cliente, que va a permitir
obtener el TGT para luego ser utilizado como credencial de acceso durante el
resto de la sesion. A diferencia de las claves de sesion, las claves secretas son
perdurables en el tiempo y dependen de la politica de contrasefias establecida en
el KDC.

Los servicios o aplicaciones kerberizadas también necesitan una clave secreta
con la cual se encripta el TGS. Dicha clave es compartida con el KDC y se alma-
cena, del lado del servicio, en un archivo especial denominado keytab. El keytab
debe ser accesible inicamente por el proceso que ejecuta el servicio en cuestion.
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Por ultimo, el propio servidor KDC necesita una clave secreta para encriptar
los TGT. La clave secreta del KDC se guarda en la misma base de datos donde se
encuentran las claves secretas de los usuarios y servicios. Para proteger las claves
secretas, la base de datos se encuentra encriptada con una clave maestra que se
genera al crear el Realm o dominio de Kerberos. Para evitar interaccién humana
cada vez que inicia el servicio de Kerberos, dicha clave se guarda en un archivo
especial denominado stash.

Las partes involucradas en la autenticacion con Kerberos (clientes y servicios)
se conocen como principals. El nombre utilizado para identificar a los principals
tiene el siguiente formato: name/instance @ Realm.

La parte name representa el nombre principal del usuario o servicio. La parte
instance se utiliza para distinguir un privilegio especial (root, admin, etc) de un
usuario, o el nombre de la miquina donde se ejecuta el servicio. La parte Realm
identifica al dominio de Kerberos donde residen los principals. Por convencion, el
Realm corresponde al nombre de dominio DNS en letras mayusculas.

Resumiendo, se puede dividir el funcionamiento de Kerberos en tres etapas o
fases principales:

1. Proceso de autenticacion, donde el cliente obtiene el TGT y la clave de
sesion K(k,c) mediante el intercambio de los mensajes AS_REQUEST y
AS_REPLY con el KDC:

c ——> KDC(AS): AS_REQUEST = c,k,timestamp
c <—— KDC(AS): AS _REPLY = {K(k,c),1life,k,TGT}Kc

Esta fase esta presente durante el proceso de inicio de sesion del usuario y
cada vez que es necesario renovar el TGT. Del proceso de autenticacion se
obtiene la clave secreta del cliente (Kc) a partir de la contrasefia proporcio-
nada por el usuario. Dicha clave se utiliza inicamente durante esta fase para
desencriptar el mensaje AS_REPLY y extraer el TGT y la clave de sesion
K(k,c).

2. Proceso de solicitud de servicio, donde el cliente obtiene el TGS y la clave
de sesion correspondiente mediante el intercambio de los mensajes
TGS_REQUEST y TGS _REPLY con el KDC:

c ——> KDC(TGS): TGS_REQUEST = s,TGT, Ak
c <—— KDC(TGS): TGS_REPLY = {K(s,c),life,s,TGS}K (k,c)

Antes de responder, el KDC verifica la autenticidad de la solicitud compa-
rando la informacién contenida en el TGT y el autenticador Ak. Para ello,

primero desencripta el TGT con su clave secreta Kk y luego extrae la clave
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se sesion K(k,c), previamente compartida con el cliente, para poder desen-
criptar el autenticador. La respuesta del KDC contiene una nueva clave de
sesion K(s,c) y el TGS cuyo contenido también incluye la clave K(s,c) pero
encriptada con la clave secreta del servicio Ks.

3. Acceso al Servicio, donde el cliente utiliza el TGS para autenticarse y ob-
tener acceso al servicio solicitado mediante el intercambio de los mensajes
AP REQUEST y AP_REPLY:

c ——> s: AP_REQUEST = TGS, As
c <-— s: AP_REPLY = {timestamp+l}K(s,c)

Antes de conceder el servicio solicitado se verifica la autenticidad del clien-
te comparando la informacion contenida en el TGS y el autenticador As.
Para ello, primero se desencripta el TGS con la clave secreta del servidor
Ks y luego se extrae la clave se sesion K(s,c) para poder desencriptar el
autenticador. La respuesta del servidor contiene el timestamp enviado por
el cliente dentro del autenticador, encriptado con la clave de sesion com-
partida entra ambos. De esta manera el cliente también puede verificar la
autenticidad del servicio.

Por lo general, la fase 1 se realiza una sola vez durante el proceso de inicio de
sesion del usuario y las fases 2 y 3 se repiten tantas veces como servicios o apli-
caciones se necesita acceder. Si el usuario ya pose un TGS valido para un servicio
utilizado con anterioridad lo puede volver a utilizar en la fase 3 sin necesidad de
repetir la fase 2. En la figura 2.13 se grafica con mayor de detalle el intercambio
de mensajes que realiza Kerberos para las tres fases descriptas con anterioridad.

Un potencial problema que se puede presentar en la fase 1 es el ataque de fexto
plano conocido contra el KDC. Para ello, el atacante genera una serie de solicitu-
des cuyo contenido conoce y espera por las respuestas encriptadas del KDC para
ser analizadas y deducir la clave secreta del usuario. Para evitar tal ataque, el KDC
puede requerir al cliente que se autentique antes de enviar el AS_REPLY. Esto se
conoce como preautenticacion y existen diferentes métodos para implementarlo.
El més utilizado es el PA-ENC-TIMESTAMP donde el cliente encripta con su cla-
ve privada Kc el timestamp enviado en el mensaje AS_ REQUEST. De esta manera
el KDC puede verificar la autenticidad de la solicitud antes de responder.

Kerberos efectivamente usa la hora actual de los clientes y servidores (times-
tamps) como parte del proceso de autenticacién y para evitar ataques de repeti-
cion. Esto requiere que todas las partes se encuentren sincronizadas en tiempo ya
que superado un sesgo minimo (por defecto de 5 minutos) la autenticacién fallara.
Es comun utilizar el servicio Network Time Protocol (NTP) para mantener a los
clientes y servidores sincronizados.
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Figura 2.13: Intercambio de mensajes para Kerberos

Otro servicio que se recomienda utilizar para un funcionamiento correcto de
Kerberos es el DNS. Es importante que la parte instance del nombre de los princi-
pals de servicio coincida con el nombre completo de la méquina (Fully Qualified
Domain Name (FQDN)) configurado en el servidor DNS. Los clientes de Kerbe-
ros por defecto realizan una consulta de DNS directa y otra inversa con el fin de
verificar el nombre correcto de los principals de servicio antes de solicitar el TGS
correspondiente.

2.7.4. SASL

Simple Authentication and Security Layer (SASL) es un framework que pro-
vee autenticacion y seguridad de datos (confidencialidad e integridad) a protocolos
orientados a la conexidn a través de una interfaz estructurada para acceder a me-
canismos de autenticacion intercambiables. SASL fue primero definido en [32] y
luego actualizado en [33] y [34].

El disefio de SASL permite a los nuevos protocolos de aplicacion reutilizar
los mecanismos de autenticacion existentes sin requerir una modificacién de los
mismos. Ademds, permite a los protocolos existentes hacer uso de nuevos meca-
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nismos sin un redisefio de los protocolos. En la figura 2.14 se puede observar como
SASL provee una capa de abstraccion entre los protocolos de aplicacién y los me-
canismos de autenticacion, similar a lo que ocurre con las interfaces GSS-API y
SSPI vistas en la seccion 2.7.1.

Los protocolos de aplicacién que utilizan SASL a menudo también soportan

TLS para complementar los servicios ofrecidos por SASL

1: Inicializacion: mecanismos
Aplicacidn Cliente < soportados > Aplicacién Servidor
A 2. Autenticacion: mecanismo A
Y seleccionado Y
( SASL API | € > | SASL API |
SASL 3: Proteccion de datos SASL
library (opcional) library
( SASL SPI ] < > ( SASL SPI ]
A 4: Liberacidn: cierre sesion SASL A
SASL Plugins: < > SASL Plugins:
PLAIN, DIGEST-MD5, PLAIN, DIGEST-MD5,
NTLM, GSSAPI, etc.. NTLM, GSSAPI, etc..

LS

N

Figura 2.14: Capa de abstraccion SASL

Cada mecanismo SASL tiene un nombre simbodlico bien conocido, que los

protocolos de aplicacion utilizan para negociar la autenticacion. A continuacion
se describen alguno de estos nombres mds utilizados:

= EXTERNAL, la autenticacién se encuentra implicita dentro del contexto de

la aplicacion: por ejemplo para protocolos que ya se encuentran utilizando
IPsec o TLS.

ANONYMOUS, para un acceso invitado sin autenticacion.

PLAIN, mecanismo simple que utiliza password en texto claro segin lo
definido en [35].

OTP, mecanismos de autenticacién mediante passwords de un s6lo uso. De-
ja obsoleto al antiguo mecanismo SKEY.

CRAM-MDS5, esquema sencillo de desafio-respuesta basado en HMAC-
MDS5.

DIGEST-MD35, esquema de desafio-respuesta basado en MDS5 y que ademas
ofrece seguridad en el transporte de datos de la aplicacion.
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s NTLM, mecanismo de autenticacion NTLM

» GSSAPI, para autenticacion con Kerberos V5 via GSS-API y con soporte
para proteccion de datos de la aplicacion.

= OAUTHBEARER, utiliza bearer tokens OAuth 2.0 a través de TLS

La negociacion de autenticacion SASL es utilizado por protocolos orientados
a la conexién donde existe una sesidn interactiva entre el cliente y el servidor,
como por ejemplo: Post Office Protocol 3 (POP3), Internet Message Access Pro-
tocol (IMAP), Simple Mail Transfer Protocol (SMTP) y LDAP. Por lo general, la
negociacion de SASL involucra los siguientes pasos:

1. Inicializacién: intercambio de mecanismos de autenticacion soportados en-
tre el cliente y el servidor.

2. Autenticacion: seleccion del mecanismo de autenticacion a utilizar e inter-
cambio de mensajes desafio-respuesta segiin el mecanismo seleccionado. Si
la autenticacion es exitosa continua con el siguiente paso.

3. Integridad y privacidad: opcional en caso de que el mecanismo seleccionado
soporte la proteccion de datos de la aplicacion.

4. Liberacion: cierre de la sesion SASL. Sin embargo, dependiendo del meca-
nismo utilizado, la comunicacién entre el cliente y servidor puede continuar.

2.7.5. Autenticacion en LDAP

El protocolo LDAP es ampliamente utilizado como servicio de directorio en
las organizaciones, por lo que requiere de un debido control de acceso y autenti-
cacion.

Un directorio es un conjunto de objetos con atributos organizados de una ma-
nera logica y jerarquica. Estos objetos suelen representar unidades organizativas,
personas, usuarios, grupos, computadoras, impresoras, etc. Ademas, LDAP se a
transformado en el punto central de las organizaciones para administrar las iden-
tidades y la autenticacion de usuarios. Microsoft Active Directory y OpenLDAP
son ejemplos de servidores LDAP que pueden trabajar en conjunto dentro de una
organizacion.

La version actual del protocolo es LDAPv3, y se encuentra definido en [36].
Alli se especifica que la autenticacion debe realizarse utilizando el mecanismo
nativo de LDAP de autenticacién simple, mecanismos SASL o mediante mapeo
de certificados SSL. También, se recomienda proteger con SSL/TLS el canal de
comunicacion entre el cliente y servidor LDAP.
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A diferencia de POP3/IMAP, HTTP y SMTP, LDAP no es un protocolo basa-
do en el didlogo en texto claro. El cliente y el servidor intercambian mensajes uti-
lizando estructuras de datos definidas en Abstract Syntax Notation One (ASN.1) y
codificadas en formato binario Basic Encoding Rules (BER). Existen herramien-
tas que permiten interactuar con el servidor mediante un formato mas amigable
conocido como Lightweight Directory Interchange Format (LDIF).

Un cliente se conecta con un servidor LDAP por defecto en el puerto TCP
389 0 636 en el caso de utilizar 1daps://. Luego, el cliente envia una peticion de
operacion al servidor, y el servidor envia respuestas. El cliente puede requerir las
siguientes operaciones:

= Start TLS: usar la extension TLS de LDAPv3 para una conexién segura en
lugar de 1daps://

= Bind: autenticarse y especificar una version del protocolo LDAP
= Search: buscar y obtener entradas de directorio

s Compare: probar si una entrada nombrada contiene un valor de atributo
dado

= Add: Anadir una nueva entrada

= Delete: Borrar una entrada

= Modify: Modificar una entrada

= Modify Distinguished Name (DN): renombrar el nombre de una entrada
= Abandon: abortar una peticién previa

» Extended Operation: operacion genérica usada para definir otras operacio-
nes

s Unbind: cerrar la sesion LDAP

Los mensajes del tipo Bind contienen los campos necesarios para incorporar
los datos de los diferentes mecanismo de autenticacion soportados por LDAP. Por
ejemplo, en el mecanismo de autenticacion simple el mensaje Bind contiene el
campo DN y el campo password utilizados para enviar el nombre de usuario y
clave en texto claro al servidor. En una autenticacién anénima el cliente envia
dichos campos con el valor NULL. La autenticacién anénima es un requisito en
las especificaciones de LDAP para poder conectarse por primera vez al servidor y
consultar las capacidades del mismo accediendo a la raiz del directorio RootDSE:
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$ldapsearch -h localhost -x -D "" -w "" -b "" -s base " (objectclass=x)" * +
extended LDIF

#
#
# LDAPvV3

# base <> with scope baseObject

# filter: (objectclass=x*)

# requesting: addou.ldif adduser.ldif editgroup.ldif kdc.cap kdc-spnego.cap \\
krb5.keytab ssh.debug user-template.ldif +

#

dn:

structuralObjectClass: OpenLDAProotDSE
configContext: cn=config

namingContexts: dc=lab,dc=net
supportedControl: 2.16.840.1.113730.3.4.18
supportedControl: 2.16.840.1.113730.3.4.2
supportedControl: 1.3.6.1.4.1.4203.1.10.1

supportedExtension:

1.3.6.1.4.1.4203.1.11.1
supportedExtension: 1.3.6.1.4.1.4203.1.11.3
supportedExtension: 1.3.6.1.1.8
supportedFeatures: 1.3.6.1.1.14
supportedFeatures: 1.3.6.1.4.1.4203.1.5.1
supportedFeatures: 1.3.6.1.4.1.4203.1.5.2

supportedLDAPVersion: 3
supportedSASLMechanisms: DIGEST-MD5
supportedSASLMechanisms: CRAM-MD5
supportedSASLMechanisms: NTLM
entryDN:

subschemaSubentry: cn=Subschema

# search result

search: 2

result: 0 Success

# numResponses: 2

# numEntries: 1

En este caso, el atributo supportedSASLMechanisms indica que el servidor
soporta los mecanismos de autenticacion SASL DIGEST-MDS5, CRAM-MDS y
NTLM, ademds de la autenticacion simple. La opcion -x en el comando ldapsearch
obliga a utilizar la autenticacion simple en lugar de SASL. Las opciones -D y -w
al estar vacias implican una autenticaciéon anénima al RootDSE.

Para utilizar LDAP como servidor de autenticacidn se agrega a los objetos de
tipo usuario el atributo userPassword. Los passwords pueden o no almacenarse
en texto claro. En caso de almacenarse encriptados, se almacena también como
prefijo el esquema de encriptacion utilizado. Por ejemplo, un password almacena-
do como Salted SHAI se veria asi:

userPassword: {SSHA}DkMTwBl+a/3DQTxCYEApdUtNXGgdUac3

En el caso servidores Microsoft Active Directory, se utiliza el atributo Unico-
dePWD en lugar de userPassword.
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2.7.6. Autenticacion en SSH

El protocolo Secure SHell (SSH) fue desarrollado para superar las limitacio-
nes de los protocolos de terminal remoto, como 7elnet y Rlogin, que carecen de
sesiones y autenticacion encriptadas. Actualmente existen dos versiones: SSHv1
y SSHv2. La principal diferencia entre ambas versiones es la forma en que son
generadas las claves de sesion.

En concreto, SSH crea un tinel protegido (encriptado y autenticado) entre un
cliente y un servidor sobre una conexién TCP en el puerto 22. El servidor posee
un par de claves publica y privada que son utilizadas por el cliente para verificar su
identidad, similar a lo que sucede entre un cliente y un servidor HTTP que utilizan
TLS/SSL. Luego, las partes negocian una clave de sesién y los mecanismos a
utilizar para la encriptacion y autenticacion del usuario.

La arquitectura de SSH definida en [37] especifica tres capas funcionales prin-
cipales como se observa en la figura 2.15:

Datos de
usuario

i

SSH auth SSH conn
SSH transport
| TCP/UDP
| P

Figura 2.15: Capas del protocolo SSH

1. Capa de transporte SSH: Se utiliza el par de claves del host para autenticar
el servidor y proteger el canal de comunicacion mediante el intercambio de
claves de sesion. Las otras capas de SSH dependen de esta capa. Una vez
establecida la conexion de la capa de transporte SSH se obtiene el identifi-
cador unico de la sesion (sessionlD).

2. Capa de autenticacion de usuario: Realiza la autenticacion de usuario utili-
zando alguno de los siguientes mecanismos: clave publica, password, host
o ninguno. En [38] se describen los métodos para utilizar GSS-API en la
autenticacion e intercambio de claves de SSH.

3. Capa de conexién: Multiplexa varios canales 16gicos en una tGnica conexién
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o tunel SSH. Las aplicaciones utilizan estos canales para enviar los datos de
manera segura.

Resulta interesante comparar SSH con TLS/SSL. Si bien ambos protocolos
autentican y protegen los datos de las aplicaciones mediante criptografia de clave
publica, su uso se enfoca a contextos bien diferenciados.

TLS/SSL actia como una subcapa entre los protocolos de aplicacion y la capa
de transporte para proporcionar la seguridad necesaria a las aplicaciones que ca-
recen de la misma, como HTTP, POP3, IMAP, SMTP y LDAP. Estos protocolos
agregan la ’s’ al final de sus nombres para identificar de que se trata de la version
segura de los mismos y que utilizan un puerto TCP diferente al original.

La autenticacion en TLS/SSL es del tipo M2M donde el servidor y el cliente
intercambian certificados X.509 para verificar sus identidades. Se requiere una
infraestructura PKI donde un CA valide los certificados emitidos para clientes y
servidores.

En cambio, SSH por lo general no utiliza certificados X.509 y por ende, las
claves publicas no son validadas contra un CA. Para operar el cliente SSH consulta
al usuario si confia en la clave publica entregada por el servidor la primera vez
que conecta, y en caso de aceptar, dicha clave se almacena para ser utilizada en
futuras conexiones sin requerir una nueva interaccién del usuario. En linux las
claves publicas de los servidores se guardan en el archivo /etc/ssh/known_hosts y
en ~/.ssh/known_hosts del directorio personal de cada usuario.

De la misma manera, la autenticacion del usuario se puede realizar sin in-
teraccion de éste utilizando el mecanismo de clave publica. Para ello, se alma-
cenan en el servidor las claves publicas de los usuarios autorizados en el archivo
~/.ssh/authorized_keys del directorio personal de cada uno. Cuando el cliente SSH
realiza la autenticacion del usuario mediante clave publica envia al servidor un
hash encriptado con la clave privada del usuario, que el propio servidor podra des-
encriptar con la clave publica previamente almacenada en ~/.ssh/authorized_keys,
y asi verificar su identidad.

El mensaje que el cliente SSH envia al servidor para la autenticacion de usua-
rios contiene los siguientes campos segun [39]:

SSH Message ID (Type) SSH MSG_USERAUTH_REQUEST (50)
Username El nombre del usuario que esté solicitando la autenticacion.

Service Name Nombre del servicio para el cual el usuario se estd autenticando,
ya que una misma conexion SSH puede multiplexar varios servicios sobre
su capa de transporte.

Authentication method Nombre del método de autenticacion a utilizar: gssapi,
publickey, password, etc.
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Authentication message Mensaje especifico dependiendo del método de auten-
ticacion seleccionado.

2.7.7. Autenticacion en SMB/CIFS

El protocolo SMB/CIFS es utilizado principalmente en entornos Windows pa-
ra acceder a archivos e impresoras compartidos a través de la red. También se
lo utiliza como mecanismo de comunicacion entre procesos (Inter-Process Com-
munication (IPC)), como las llamadas Microsoft/Distributed Computing Environ-
ment (DCE) RPC. Ademas de la implementacién de Microsoft, la suite de progra-
mas SAMBA implementa el protocolo SMB/CIFS para entornos Linux compati-
ble con Windows.

El servicio de sesion SMB utiliza Transport Control Protocol (TCP)/139 como
protocolo de transporte. Como se observa en la figura 2.16, sobre TCP se ubica
la capa NetBIOS y luego SMB. La autenticacion NTLM estd directamente in-
corporada en los paquetes SMB, donde se utiliza un mecanismo de negociacion
para seleccionar la semantica y pardmetros especificos que el cliente y el servidor
usaran durante la sesion.

| Datos de usuario
SMB + NTLM
| NetBios
| TCP
| P

Figura 2.16: Capas del protocolo SMB

Los sistemas Windows 2000 y posteriores implementan algunas extensiones
al protocolo SMB conocidas como CIFS. El protocolo de sesion SMB/CIFS uti-
liza TCP/445 como protocolo de transporte. En general, CIFS sobre TCP/445 no
implementa la capa NetBIOS y utiliza SSPI para la autenticacién y seguridad de
la sesion, en lugar del protocolo NTLM incorporado en los mensajes SMB (figu-
ra 2.17). SSPI provee una capa de abstraccion que permite a SMB/CIFS utilizar
Kerberos u otros protocolos de autenticacion en lugar de NTLM.

En la actualidad, la primera version del protocolo SMB/CIFES es considerada
obsoleta, en favor de versiones mds modernas y robustas como SMB 2.0 y 3.0,
incorporadas a partir de 2006 en Windows Vista, Windows Server 2008 y poste-
riores. Recién a partir de la version 3 del protocolo, introducida con Windows 8 y
Windows Server 2012, SMB soporta encriptacion de los datos de usuario ademds
de la autenticacion.
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| Negotiate
| SSPI
CIFS
| TCP
| P

Figura 2.17: Capas del protocolo SMB/CIFS

2.7.8. Autenticacion en HTTP

Hoy en dia, HTTP es probablemente el protocolo mas utilizado en Internet.
Los usuarios utilizan este protocolo no solo para acceder a paginas webs con con-
tenido estético a través de su navegador, sino también a verdaderas aplicaciones y
servicios enriquecidos alojados en la nube (Rich Internet Application (RIA)).

En sus comienzos HTTP, como la mayoria de los protocolos de Internet tra-
dicionales, no requeria de autenticacion para acceder a un recurso en el servidor.
Gran parte del contenido en Internet es publico, lo que permite un acceso anénimo
a dichos recursos a través de una simple solicitud GET de HTTP. Sin embargo,
hoy la autenticacion se vuelve una necesidad ya que a través de las aplicaciones
web se accede a informacion restringida por las organizaciones o de uso personal
por parte de los usuarios.

Aunque la autenticacion puede ser anonima desde la perspectiva del usuario,
el servidor web utiliza una cuenta de usuario restringida del sistema operativo
para acceder a los recursos solicitados por el cliente. Ademads, ciertas aplicaciones
web suelen extraer informacion de la sesion HTTP con el fin de identificar al
usuario detrds del navegador; como la direccion IP, el agente de usuario (tipo de
navegador) y las denominadas cookies de sesion.

Otro aspecto importante de HTTP en términos de autenticacion es el concepto
de sesion. HTTP fue disefiado para trabajar sin estado (stateless). Por ello, en la
version 1.0 del protocolo (HTTP/1.0) definido en [40], la sesién como tal con-
tenia una unica solicitud HTTP para obtener un unico recurso u objeto. Tanto para
mejorar la eficiencia, como para evitar multiples autenticaciones de usuario, se
definié en [41] la version 1.1 del protocolo (HTTP/1.1), el cual permite obtener
varios objetos a través de una unica conexion o sesion HTTP. Para mantener la
sesion activa durante largos periodos de tiempo, HTTP hace uso de los mensajes
keep-alive permitiendo al cliente intercambiar datos con el servidor sin requerir
nuevas autenticaciones.
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En [42] se define un marco general para el control de acceso y autenticacion
en HTTP a través de un conjunto extensible de esquemas de autenticacion del tipo
desafio-respuesta.

El flujo de mensajes tipico entre un cliente y un servidor HTTP para acceder
a un recurso protegido se resuelve de la siguiente manera:

» Fl cliente inicia una solicitud de acceso andonima al recurso.

s El servidor devuelve al cliente un cédigo de respuesta 401 (Unauthorized)
y el esquema de autenticacion a utilizar en el encabezado de tipo WWW-
Authenticate.

= FEl cliente solicita al usuario las credenciales de acceso que luego incluye en
un encabezado de tipo Authorization segtn el esquema de autenticacion
indicado por el servidor.

= El servidor verifica las credenciales proporcionadas por el cliente y autoriza
el acceso a través de un cédigo de respuesta 200 (OK) y el contenido del re-
curso solicitado. En caso de que las credenciales no sean vélidas el servidor
responde con el codigo de respuesta 403 (Forbidden)

El esquema de autenticaciéon HTTP mds comiin es la autenticacién Basic. En
este esquema las credenciales se envian en texto claro codificadas en base64 por
lo que se recomienda utilizar Hyper Text Transfer Protocol Secure (HTTPS) para
que sea seguro.

Ademas de Basic, existen otros esquemas de autenticacion HTTP que se dife-
rencian por su robustez y compatibilidad con navegadores y servidores web:

= Bearer: bearer tokens para acceso a recursos protegidos mediante OAuth
2.0([43]). Se puede utilizar también con JSON Web Token (JWT) [44].

= Digest: Hace uso de funciones hash MD5 y SHA para enviar el password
encriptado junto con otra informacién de seguridad, en lugar de usar base64
como en Basic ([45] y [46]).

= Negotiate: Utilizado por SPNEGO para la autenticacion mediante GSS-API
y Kerberos como se observa en la figura 2.11 ([47])

= HOBA: HTTP Origin-Bound Authentication basado en firma digital ([48])

A pesar de los esquemas definidos con anterioridad, una de las formas mds
habituales de autenticacion en HTTP es hacer uso de los formularios de login
con Hyper Text Markup Language (HTML), donde se envian las credenciales
del usuario a través de una solicitud HTTPS POST al servidor. Luego, mediante
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cualquiera sea el mecanismo de autenticacion definido por aplicacion, se validan
las credenciales y se devuelve al cliente una cookie de sesion o un token de acceso
para futuras solicitudes, tal como se observa en la figura 2.18

Cliente / Browser Web App Cliente / Browser (I"\I'\I’EegTA/rgl)
3 wWww | WWW
METODO TRADICIONAL METODO MODERNO
BASADO EN COOKIES ] BASADO EN TOKENS ]
 e—  e—
— —
POST /authenticate POST /authenticate
username=...&password-=... - username=...&password-=... -
~ Validar - Validar
LT 20(_) Ok . credenciales LU 200 1S credenciales
_, _ Set-Cookie: session=... _, {token:'..JWT...’}
Y Y
GET /apilusers GET /apilusers

Cookie: session=... Authorization: Bearer ...JWT...

A . A -

> Encontrar y > Validar
HTTP 200 OK deserializar HTTP 200 OK token
{name: "foo"} sesion {name: "foo"}

A

A

Figura 2.18: Dos variantes de autenticacion HTTP basada en formulario HTML

2.7.9. Autenticacion SAML, OAuth y OpenID Connect

Security Assertion Markup Language (SAML), desarrollado por Organization
for the Advancement of Structured Information Standards (OASIS), es un estandar
abierto basado en eXtensible Markup Language (XML), para el intercambio de
informacion de autenticacion y autorizacion del usuario (aserciones) entre un
IdP (authority/asserting party) y un SP (relying party) en entornos multi-dominio
[49]. La version 2.0 de SAML permite a las organizaciones establecer relaciones
de confianza entre ellas (Business to Business (B2B)) y entre clientes (Business
to Customers (B2C)) para lograr una autenticacion del tipo SSO y federada.

Por lo general, el modelo XML utilizado para la comunicacion entre las partes
se conoce como Simple Object Access Protocol (SOAP). Un mensaje SOAP es
un documento XML ordinario con una estructura definida en las especificaciones
del protocolo. Estos mensajes se transportan sobre HTTP/HTTPS dando lugar a
una estructura de capas como se observa en la figura 2.19. Dependiendo de la con-
figuracion, también es posible utilizar SAML directamente sobre HTTP/HTTPS,
prescindiendo de SOAP como protocolo de transporte.

En SAML, el proceso de autenticacion y autorizacion entre el sujeto (usuario)
y los proveedores de identidad y servicio se define en términos de los siguientes
elementos:

Aserciones Informacién de autenticacion, atributos y derechos (permisos) del su-
jeto.
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Autgr]tlca- Atributo Autp’rlza-
clion clion

SAML assertion
| SOAP
| XML
| HTTP
| TCP
| I3

Figura 2.19: Stack de protocolos para SAML
Protocolos Mensajes de solicitud y respuesta para obtener las aserciones y ges-
tionar la identidad del sujeto

Asociaciones Define los protocolos de transporte a utilizar (HTTP/SOAP) para
los mensajes del protocolo SAML.

Perfiles Define los requerimientos de las aserciones, protocolos y asociaciones
para soportar un determinado caso de uso.

Los principales usos de SAML son para autenticacion web SSO e identidad
federada como se observa en la figura 2.20.

Empresa 2

. Empresa 1 . ’/ : Y
g ' ' Web App 9
Browser ' @ i

B A

b — ! |
' SAML H
1dP SAML ) SP ;

GET /app ~

»

Relay SAML Request , Redirect SAML Request
, < <
Validar Authenticate user

credenciales

y generar ( Response SAML Assertion Relay SAML Assertion
asercion

SAML ) ) D Validar asercion

. SAML y generar
HTTP 200 OK - Set-Cookie ... cookie de sesion

Figura 2.20: Flujo tipico de mensajes SAML.
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Por ejemplo, el perfil Web Browser SSO especifica como utilizar el protocolo
de autenticacion SAML de solicitud/respuesta junto con las diferentes combina-
ciones de asociaciones HTTP Redirect, POST, Artifact y SOAP. SAML habilita
la autenticacion web SSO a través de la comunicacion de una asercion de autenti-
cacion entre el primer sitio web (IdP) y el segundo sitio (SP), si este dltimo confia
en el origen de la asercion, permitiendo el login del usuario como si hubiese au-
tenticado directamente.

Para la identidad federada se utiliza el perfil de Atributo donde se definen una
serie de perfiles con reglas para la interpretacion de los atributos de una asercion
SAML. Por ejemplo, el perfil X.500/LDAP describe como transportar atributos de
este tipo en una asercion SAML.

Similar al escenario de SSO web, el modelo de autorizacién basado en atribu-
to tiene a un sitio web comunicando informacién de identidad sobre un sujeto a
otro sitio web en apoyo de alguna transaccion especifica. Sin embargo, la diferen-
cia radica en que la informacion de identidad puede ser alguna caracteristica del
sujeto (como el rol en un escenario B2B) en lugar de, o ademads de, informacién
sobre cudndo y como la persona fue autenticada. El modelo de autorizacion ba-
sado en atributos es importante cuando la identidad particular del individuo no es
importante, no deberia ser compartida por razones de privacidad, o es insuficiente.

En ambos tipos de escenario, SSO web e identidad federada, los proveedores
de servicio no necesitan tener una lista completa de todos los usuarios existentes
en el proveedor de identidad. Segun cada caso, las cuentas de usuario externas que
son autenticadas por el IdP, son mapeadas a las cuentas de usuario local del SP
para permitir el modelo de control de acceso impuesto localmente. Este proceso
de mapeo se conoce como vinculacién de cuenta (account linking) y puede ser del
tipo uno a uno o muchos a uno [8].

OpenlID es otro protocolo de autenticaciéon web similar en algunos aspectos
a SAML pero orientado a usuarios finales en lugar de usuarios empresariales. Al
ser un estandar de identificacion digital descentralizado, el usuario puede elegir
su proveedor OpenlD al momento de la autenticacion y asi eliminar la necesidad
de establecer relaciones de confianza explicitas entre el IdP y el SP.

Mediante OpenlD el usuario se autentica con la cuenta seleccionada en los
sitios web que soporten el protocolo sin la necesidad de crear una nueva cuenta de
usuario. A diferencia de SAML, la informacion de autenticacion se transporta so-
bre simples URL (o un eXtensible Resource Identifier (XRI) a partir de la versiéon
2.0) en lugar de complejos mensajes XML.

Actualmente, OpenID y SAML estan cayendo en deshuso a favor de OAuth
junto a OpenID Connect (OIDC), que se encuentran orientados a una arqui-
tectura REST como la mayoria de las aplicaciones web modernas, que reali-
zan llamadas HTTP a APIs y servicios web via Asynchronous JavaScript And
XML (AJAX).
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OAuth es un estdndar abierto de autorizaciéon web que otorga a las aplicacio-
nes, dispositivos y APIs, un acceso seguro y restringido de los recursos HTTP
de un usuario, sin la necesidad de que accedan a sus credenciales. Actualmente,
la version 2.0 del protocolo (OAuth2) se encuentra especificada en [50] y [43],
donde se definen los mecanismos para obtener y utilizar los fokens de acceso que
permiten a un tercero acceder a los mencionados recursos del usuario.

Por otro lado, OIDC es una simple capa de autenticacion por encima de OAuth?2.
Permite a las aplicaciones verificar la identidad de los usuarios basado en la au-
tenticacion que realiza el IdP o también llamado Servidor de Autorizacion, por el
rol principal que realiza segtin las especificaciones del protocolo OAuth.

En la figura 2.21 se aprecia el flujo de mensajes tipico de OAuth2, donde una
aplicacion web cliente (por ejemplo Linkedin) accede a los recursos de un usuario
alojados en otra aplicacion (por ejemplo Gmail).

Resource owner Client Web App Authz Server Resource Server
(User) (Linkedin) (Gmail) (Gmail)
o o 0]
- — E[g]J —
— ~= |5
Redirect to Gmail

Authz Server (client-id)

<
Authz Request
(user credentials + client-id)
) Validar
Return <AUTHZ CODE> )credenciales
(; del usuario

Token Request
Relay AUTHZ CODE (AUTHZ CODE + client-secret)

Validar authz-code
Return <ACCESS TOKEN> y client-secret

Resource Request (ACCESS TOKEN )

>
Relay Resource Return Protected Resource D

< <

Validar
access-token
Figura 2.21: Flujo tipico de mensajes OAuth2.

Para su funcionamiento el servidor de autorizacion de la aplicaciéon que aloja
los recursos del usuario, posee dos endpoints:

authorization endpoint Maneja la parte interactiva con el usuario con el fin de
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validar la identidad del mismo y devolver un cédigo de autorizacidn para la
aplicacion cliente (mensajes 2 y 3 de la figura 2.21).

token endpoint Permite a la aplicacion cliente, mediante el cédigo de autoriza-
cion, solicitar al servidor OAuth2 el token de acceso que luego se usard para
acceder a los recursos HTTP permitidos por el usuario (mensajes 5 y 6 de
la figura 2.21).

En este flujo de mensajes es importante destacar que la aplicacion cliente se
debe registrar ante el servidor de autorizacién como tal. Como parte de este pro-
ceso de registro el cliente obtiene un client-id y un client-secret que son utilizados
durante la ejecucion de los endpoints mencionados anteriormente [51].

Oauth2 no fue pensado como mecanismo de autenticacion o login del usuario,
sino como mecanismo para delegar autorizacion de una aplicacién cliente a los
recursos del usuario en una aplicacién servidora. Sin embargo, mediante un uso
abusivo e inseguro de OAuth, muchos desarrollos suponen al usuario autenticado
si la negociacion OAuth explicada en la figura 2.21 es exitosa.

Para resolver este problema es que se implementa OIDC sobre OAuth. OIDC
define nuevos endpoints en el servidor de autorizaciéon que permiten obtener,
ademads del token de acceso, un token ID con informacién de autenticacion que
las aplicaciones cliente pueden utilizar para verificar la identidad del usuario.

Tanto OpenID como OAuth y OIDC, son independientes del método de auten-
ticacion llevado a cabo por el IdP. En efecto, aunque son considerados protocolos
de autenticacion web SSO, ninguno de ellos provee tal caracteristica por si solos.
La experiencia SSO viene dada por el almacenamiento caché en el navegador web
de las cookies de sesion [52].

2.8. Autenticacion a la Infraestructura

Generalmente, antes de poder utilizar las aplicaciones y servicios de una orga-
nizacion, existe un proceso de autenticacidn previo, que identifica al usuario y/o a
la estacion de trabajo, y permite el acceso a la infraestructura de red.

Cuando se habla de infraestructura de red se refiere a los dispositivos de capa
2 y 3, como switches y routers, que proporcionan la conectividad necesaria para
las operaciones de la organizacion.

El hecho de que el usuario tenga acceso fisico al edificio donde reside la Local
Area Network (LAN) corporativa, y que la identidad de la persona haya sido veri-
ficada al ingreso, suele ser un medio de autenticacion suficiente para proporcionar
al usuario también acceso a la infraestructura de red.

En otros casos, es posible que ademds se requiera que la estacion de trabajo
del usuario se autentique en el switch donde estd conectada, antes de que se le
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permita transferir y recibir trafico de la red. Normalmente, esto se realiza mediante
el protocolo IEEE 802.1x.

Sin embargo, cuando el usuario se encuentra fuera del edificio donde reside
la red corporativa, la autenticacién a la infraestructura es un requerimiento de
seguridad necesario. En estos casos el acceso remoto se suele dar a través de
tuneles VPN de capa 2 y 3 con la red corporativa, utilizando conexiones privadas,
semi-privadas o publicas como Internet.

Otro ejemplo de acceso a la infraestructura son las conexiones inalambricas
o WiFi. Debido al hecho de que no se puede asegurar que el usuario se encuen-
tra fisicamente en el edificio de la organizacién, la autenticacidén en estos casos
también es requerida.

Ademas de la autenticacion del usuario para acceder a la infraestructura, los
dispositivos de red también requieren de una autenticacion para acceder a la ges-
tion de los mismos. Es comin que la gestién de estos dispositivos se realice a
través de un acceso SSH al Comnand Line Interface (CLI) del equipo, o un ac-
ceso web para la administracion a través de una interfaz grafica. La autenticacion
quedara definida dependiendo del método de acceso elegido y la configuracion
propia de cada equipo, segun lo visto en las secciones 2.7.6 y 2.7.8 referidas a la
autenticacion de los protocolos SSH y HTTP respectivamente.

A continuacion se describen los métodos de autenticacidn a la infraestructura
de red segun los diferentes contextos planteados en los parrafos anteriores.

2.8.1. Autenticacion para Acceso Remoto

El acceso remoto a la infraestructura de red es una necesidad en la mayoria
de las organizaciones modernas. Empleados itinerantes (road warriors), trabajo
desde la casa (home office), administradores de red, desarrolladores de software,
etc; son todos candidatos a un acceso remoto.

En sus comienzos, el acceso remoto se realizaba a través de lineas telefonicas
de dial-up o Integrated Service Digital Network (ISDN) mediante protocolos de
enlace como Serial Line Internet Protocol (SLIP) y Point to Point Protocol (PPP).
SLIP era un protocolo que tnicamente proveia de transporte para el protocolo
Internet Protocol (IP) y carecia de autenticacién. Sin embargo, PPP es un proto-
colo aun vigente, con un disefio modular y soporte para diferentes protocolos de
red, ademas de un mecanismo de negociacion que permite implementar la auten-
ticacion del usuario a nivel de enlace de datos.

El protocolo PPP consiste de los siguientes componentes:

Protocolo de encapsulacion PPP Utilizado para transportar los protocolos de con-
trol del enlace y de red, ademés de los protocolos de red configurados para
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el transporte de los datos de usuario. Admite la encapsulacion de datos sobre
diferentes enlaces fisicos seriales sincronos y asincronos.

Link Control Protocol (LCP) Establece, configura, mantiene y termina las co-
nexiones PPP. Dentro de las opciones de configuracion se encuentra la au-
tenticacion de los extremos de la conexion.

Network Control Protocol (NCP) Familia de protocolos para el establecimiento
y configuracion de diferentes protocolos de red (IP, IPX, AppleTalk, Net-
BEUI, etc), una vez establecido y configurado el enlace por LCP.

Protocolos de Autenticacion Implementacion de los diferentes mecanismos de
autenticacion durante la fase de negociacion del enlace.

Algunos de los mecanismos de autenticacion soportados por PPP son los si-
guientes:

Password Authentication Protocol (PAP) Es considerado el método de auten-
ticaciéon mas sencillo. Practicamente todos los fabricantes lo soportan. El
nombre de usuario y contrasefia se transfieren en texto plano por lo que es
necesario considerar algin mecanismo de proteccion adicional.

Challenge-Handshake Authentication Protocol (CHAP) Se trata de un meca-
nismo de autenticacion del tipo desafio-respuesta. Se lo puede utilizar para
autenticar al cliente, al servidor o en ambas direcciones. La autenticacion se
realiza a través de un saludo de tres vias, donde el servidor (autenticador)
envia un desafio aleatorio asociado a un identificador Gnico, al cual el clien-
te responde aplicando una funcidn hash sobre dicho desafio concatenado
al identificador y a la contrasefia del usuario. Luego el servidor compara la
respuesta del cliente contra su propio cdlculo y en caso de coincidencia se
considera al usuario autenticado.

Microsoft Software CHAP (MS-CHAP) CHAP requiere que el servidor de au-
tenticacion tenga acceso a la contrasefa en texto claro del usuario. Es por
ello que Microsoft implement6 su propia versién de CHAP que utiliza los
hashes de contrasefia nativos NT y LM, como se describe en la seccion

2.7.2, en lugar de la contrasefia en texto claro. Existen dos variantes del
protocolo: MS-CHAP v.1y v.2.

Extensible Authentication Protocol (EAP) Es un protocolo de autenticacion genéri-
co que provee a las aplicaciones una interfaz para la implementacion de me-
canismos de autenticacion mas especificos. EAP puede ser utilizado sobre
otros protocolos de enlace como IEEE 802.3 e IEEE 802.2, y no solo sobre
PPP.
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Siguiendo con el modelo de autenticacion PPP, EAP soporta cuatro tipos de
mensajes: Solicitud, Respuesta, Suceso y Falla. Ademds provee una capa de abs-
traccion desde la perspectiva del autenticador o NAS, ya que este ultimo no ne-
cesita entender todos los mecanismos de autenticacién y puede actuar como un
dispositivo pass-through, reenviando los mensajes EAP entre el cliente y un ser-
vidor backend de autenticacion como Remote Authentication Dial-In User Service
(RADIUS) o Terminal Access Controller Access Control System Plus (TACACS+)
[53].

EAP soporta diferentes mecanismos de autenticacion entre los cuales se puede
citar los siguientes:

EAP-MDS PPP-CHAP encapsulado en EAP

EAP-TLS Es un método de encapsular SSL/TLS dentro de los mensajes EAP. La
autenticacion del usuario se logra mediante mapeo de certificados X.509.

EAP-Tunneled TLS (TTLS) Es una extension de EAP-TLS que permite utili-
zar otros mecanismos de autenticacion del usuario, como PAP, CHAP o
MS-CHAP, en lugar del mapeo de certificados. EAP-TTLS es similar a
EAP-TLS ya que establece una conexion TLS entre el cliente y el servi-
dor, y autentica al servidor por medio de su certificado X.509. Sin embargo,
para la autenticacion del cliente se pueden utilizar otros mecanismos mas
sencillos de implementar que el mapeo de certificados, una vez que el tinel
TLS esta establecido.

Protected EAP (PEAP) Es un mecanismo de autenticaciéon EAP propuesto por
Microsoft, Cisco y RSA Security, donde en este caso, a diferencia de lo que
sucede con EAP-TLS y EAP-TTLS, nuevos mensajes EAP son encapsula-
dos dentro de un tinel TLS. La autenticaciéon PEAP consiste de dos fases:
en la primera se establece el tinel TLS y se autentica al servidor mediante
su certificado; en la segunda fase se utiliza un segundo mecanismo de au-
tenticacion EAP para autenticar al usuario y, dependiendo del mecanismo
seleccionado, probablemente se autentica al servidor nuevamente.

Lightweight EAP (LEAP) Es un mecanismo de autenticacion propietario del ti-
po desafio-respuesta desarrollado por Cisco que implementa MS-CHAP v.2
sobre EAP. Como resultado, el cliente y el servidor de autenticacion deben
tener acceso al hash NT de la contrasefia del usuario para completar con
éxito la autenticacion. Esto es conveniente cuando se utiliza Windows NT y
sistemas operativos compatibles como base de datos de usuario para el bac-
kend. Dado que MS-CHAP es un protocolo que proporciona autenticacion
mutua, también lo es LEAP.
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EAP-Flexible Authentication via Secure Tunneling (EAP-FAST) EAP-TLS y
PEAP son mecanismos de autenticacion seguros admitidos por varios dispo-
sitivos, pero las organizaciones a menudo encuentran dificil implementarlos
debido a los requisitos para los certificados del servidor y el cliente. Cisco
desarroll6 EAP-FAST en un esfuerzo por proporcionar un método de auten-
ticacion flexible y seguro que pueda ajustarse a los entornos de los clientes,
ya sea que el cliente tenga o no una implementacion de PKI existente.

Un elemento clave del mecanismo de autenticacion EAP-FAST es el archivo
Protected Access Credential (PAC). El servidor de autenticacion genera el
PAC, el cual se puede distribuir (aprovisionar) de forma manual o automati-
ca. El PAC contiene metadatos y claves secretas, lo que lo hace equivalente
a un certificado X.509 y una clave privada.

2.8.2. Control de acceso basado en puerto

Ethernet (IEEE 802.3) a demostrado ser el protocolo de acceso a la red gana-
dor desde principios de la década de los 90, y a fines del siglo XX ser préctica-
mente el Unico protocolo de acceso para las redes locales.

Ademas de la inversion de algunos fabricantes para hacer de Ethernet mas
popular, una de las principales razones de su éxito fue su relativa simple y barata
implementacion. También para el usuario conectarse a la red era muy sencillo
utilizando algiin jack Ethernet disponible cerca de su escritorio, para luego obtener
automdticamente la configuracion de red IP a través del protocolo Dinamic Host
Configuration Protocol (DHCP).

A principios del 2000 emerge el protocolo IEEE 802.11 (WiFi) como alterna-
tiva inalambrica de Ethernet para las organizaciones. Ya para el afio 2005 su uso
se expande ampliamente, alcanzando también a pequefias oficinas y hogares. WiFi
hace que el acceso a la red sea ain mas sencillo, permitiendo a cualquier usuario
conectarse a la red local, ain estando fisicamente fuera del edificio donde la red
reside, siempre y cuando se encuentre dentro del rango de cobertura de un Access
Point (AP).

En la mayoria de los casos, la facilidad en el uso y acceso a la red contradice
los principios de seguridad de la informacion. Mientras que entre los afios 1970 y
2000 el esfuerzo estuvo en permitir un acceso sencillo a la red, a partir del 2000 se
volvié una necesidad autenticar a los usuarios antes de permitirles una conexién a
la LAN.

Es por eso que en 2001, la IEEE introduce el estandar 802.1x para el control
de acceso basado en puertos Ethernet, que evoluciona al estdndar 802.1x-2004
para incorporar las necesidades de autenticacion de las redes WiFi. A medida que
la autenticaciéon mediante WEP se volvia obsoleta para redes WiFi, 802.1x fue
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adoptado por el estandar 802.111 (WPA/WPA2) como mecanismo primario para
la autenticacion y gestion de claves.

El método de autenticacién utilizado por 802.1x es EAP, que fue original-
mente desarrollado para la autenticacién en PPP. El estdndar 802.1x define los
siguientes términos para describir las partes que intervienen en el proceso de au-
tenticacion:

Suplicante El sistema cliente que estd solicitando la autenticacién para acceder
a la infraestructura de red, como una computadora de escritorio o equipo
portétil.

Autenticador EIl dispositivo de red o NAS que forma parte del proceso de auten-
ticacion y que luego de una autenticacion exitosa provee al suplicante del
acceso a la infraestructura de red.

Servidor de Autenticacion La autoridad de red que centraliza el servicio de au-
tenticacion de usuarios para la organizacion. En el caso de 802.1x, el servi-
dor de autenticacion es tipicamente un servidor RADIUS como se describe
en la seccién 2.8.5

Un puerto Ethernet controlado por 802.1x, puede ser del tipo autorizado o no
autorizado, dependiendo de si puede o no enviar y recibir trafico en la red. Durante
el proceso de autenticacion sOlo se permite enviar y recibir mensajes EAP over
LAN (EAPOL). EAPOL es el mecanismo por el cual se encapsulan los mensajes
del protocolo EAP en 802.1x, como se observa en la figura 2.22.

| mMps | TLs | TTLS | PEAP |
EAP

EAPOL
(ethertype 0x888e)

| 802.2/SNAP |

| |
802.3 802.5 802.11

(Ethernet) (T. Ring) (WiF)

PPP

Figura 2.22: Capas del protocolo 802.1x

Los tipos de mensajes utilizados por el protocolo EAPOL son los siguientes:
= 0-EAPOL Packet: los mensajes EAP encapsulados en EAPOL

= |-EAPOL Start: utilizado por el suplicante para iniciar el didlogo EAP.
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= 2-EAPOL Logoff: utilizado por el suplicante para finalizar la sesion EAPOL.

= 3-EAPOL Key: Para el intercambio de claves entre el autenticador y el su-
plicante

= 4-EAPOL ASF Alert: permite el envio de alertas segtin el Alerting Stan-
dards Forum (ASF) (por lo general, traps SNMP) en puertos que se encuen-
tran en estado no autorizazdo

Aunque la fase de autenticacién 802.1x termina proporcionando claves de pro-
teccion a las partes que se autentican, ain pueden decidir intercambiar nuevas cla-
ves, y los mensajes EAPOL Key se utilizan exactamente para este proposito. Un
ejemplo tipico es la proteccion de datos en 802.111 WPA-PSK, donde no se utiliza
la autenticacion 802.1x y sélo se realiza el intercambio de claves 802.1x mediante
mensajes EAPOL Key.

La figura 2.23 muestra un didlogo EAPOL tipico sobre un puerto Ethernet
protegido con 802.1x y utilizando el serivicio RADIUS como servidor de au-
tenticacion. La cantidad de mensajes RADIUS-Access Challenge/EAP-Request
y EAP-Response/RADIUS-Access Request, dependera del tipo de autenticacion
EAP seleccionado.

2.8.3. Autenticacion en redes WiFi

El estidndar 802.11 define dos métodos principales de autenticacion para el
acceso a la infraestructura WiFi: (1) autenticacion abierta y (2) autenticacion
de clave compartida. Antes de que un dispositivo se conecte a la red WiFi debe
autenticarse y asociarse a un AP mediante alguno de éstos métodos.

La autenticacion abierta es tan débil como no tener autenticacion alguna. Pero
al mismo tiempo, aun luego de una autenticacion y asociacion abierta exitosa, el
usuario no puede utilizar la infraestructura WiFi si la encriptacion Wired Equi-
valent Privacy (WEP) se encuentra habilitada y a su vez desconoce la clave para
desencriptar los paquetes.

WEP fue el primer intento de la IEEE para proteger las comunicaciones inaldmbri-
cas en las redes 802.11. Utiliza una clave precompartida entre el cliente y el AP
para encriptar todo el trafico de red entre ambos. Las claves pueden ser de 40 o
104 bits de longitud, que se combinan con un vector de inicializacion aleatorio de
24 bits para conformar una clave final de 64 o 128 bits respectivamente.

Dada la debilidad del algoritmo de cifrado RC4 utilizado en WEP, la auten-
ticacion abierta permite a un atacante autenticarse libremente para luego captu-
rar, modificar y transmitir paquetes en la red. Cuando la autenticacion abierta se
combina con mecanismos de proteccion mas fuertes, como los definidos por Wifi
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RADIUS
Cliente NAS (Servidor de
(Suplicante) (Autenticador) Autenticacion)
= ()
*
-
] '
—
EAPOL-Start
—>

EAP-Request/Identity

<

EAP-Response/ldentity RADIUS Access-Request

EAP-Request /EAP Type RADIUS Access-Challenge

EAP-Response/EAP Type RADIUS Access-Request

—>

EAP-Success RADIUS Access-Accept

Puerto Autorizado

EAPOL-Logoff '

Puerto No Autorizado

Figura 2.23: Flujo de mensajes 802.1x

Protected Access (WPA) y WPA2, los datos de usuario pueden estar mejor prote-
gidos.

El segundo método de autenticacion definido en el estindar 802.11 es el de
clave compartida. Se basa en un esquema simple del tipo desafio-respuesta, donde
el AP envia al cliente un desafio aleatorio de 128 bits, el cual debe ser devuelto
por el cliente encriptado mediante WEP. Al igual que en la autenticacidn abierta,
el uso de WEP hace que la autenticacién de clave compartida sea un mecanismo
inseguro para las comunicaciones inaldmbricas.

Mientras la IEEE trabajaba en un nuevo estdndar para solucionar los pro-
blemas de seguridad del estdndar anterior, los fabricantes comenzaron a utilizar
un pre-estandar conocido como WPA. Luego, en 2004 cuando la IEEE lanz6 el
estandar 802.111 se lo denominé WPA2.

Ambos pueden utilizar 802.1x para la autenticacién de usuarios y gestion de
claves, pero difieren en la manera de encriptar los datos. WPA introduce el me-

64 Antonio, Omar Martin



Gestor de autenticacion centralizado de usuarios para entornos de red heterogéneos

canismo Temporal Key Integrity Protocol (TKIP), mientras que WPA2 utiliza el
algoritmo Counter Mode with CBC-MAC Protocol (CCMP) basado en Advanced
Encryption Standard (AES).

Tanto TKIP como CCMP-AES, utilizan claves temporales para proteger los
datos de usuario, Pairwise Transient Key (PTK), derivadas de una clave comin
que existe entre el cliente y el AP: Pairwise Master Key (PMK). El proceso de
derivacion de las claves PTK desde la clave maestra PMK utiliza los mensajes
EAPOL-Key y se lo conoce como saludo de cuatro vias de WPA.

WPA y WPA?2 ofrecen dos modos de operacion en términos de autenticacion:
(1) modo empresarial (Enterprise) y (2) modo clave precompartida (PSK).

Para aplicaciones de nivel empresarial, el estindar 802.11i abandond la idea
de una autenticacion de clave compartida y opt6 por usar la autenticacion basada
en 802.1x (EAPOL). En lugar de autenticar al usuario mientras se asocia a la red
inalambrica, los AP configurados con WPA-Enterprise permiten una autenticacion
abierta y luego solicitan al cliente ya asociado, la utilizacién del protocolo EAP
para autenticar al usuario.

Luego de una autenticacion EAP exitosa, el cliente y el AP comparten una
clave de sesion comutn que pueden utilizar como PMK para el saludo de cuatro
vias WPA posterior, como se observa en la figura 2.24

Probe Request/Reply

EAP-Success

WPA 4-way handshake

€ :

: Authentication Request/Reply :

: (open) :
Cliente WiFi € : AP
(Suplicante) : Association Request/Reply :  (Autenticador)

: (open) :

€ —>

! EAP-Request/Identity !

€ i [ 00000000

' EAP Authentication '

< >

€ :

€ :

Datos de usuario protegidos

Figura 2.24: Autenticaciéon WPA-Enterprise
Para abordar las necesidades de los usuarios hogarefios y de pequefias ofici-

nas que no estdn dispuestos a invertir en soluciones de autenticaciéon complejas,
el estindar WPA/WPA2 retuvo el concepto WEP de autenticacién de clave com-
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partida. Este modo de operacion, conocido como WPA-PSK, utiliza la clave pre-
compartida como PMK para el saludo de cuatro vias WPA.

Es importante resaltar que este ultimo modo de operacion no es estrictamente
un método de autenticacion de usuario, ya que la clave precompartida es estética
y Unica para todos los usuarios que acceden a la red WiFi.

2.8.4. Autenticacion en IPsec/IKE

La arquitectura Internet Protocol security (IPsec), definida en [54], describe un
conjunto de protocolos y algoritmos criptogréaficos para ser utilizados en el envio
seguro de paquetes IP. Para su funcionamiento IPsec depende de los protocolos
de encapsulacion Authentication Header (AH) y Encapsulating Security Payload
(ESP) definidos en [55] y [56] respectivamente.

IPsec por si s6lo no provee de autenticacion de pares y/o usuarios. Para ello
se vale del protocolo Internet Key Exchange (IKE) basado en Internet Security
Association and Key Management Protocol (ISAKMP) y descripto en [57] para
su version 1, y en [58] para su version 2.

Ambas versiones de IKE proveen autenticacion de las partes y ademds ne-
gocian de manera automdtica los pardmetros de seguridad (Security Association
(SA)) para ser utilizados en AH y ESP.

Para la autenticaciéon de usuarios IKEv1 se vale de una implementacién no
estandar conocida como eXtended Authentication (XAUTH), e IKEv2 incorpora
de manera nativa el protocolo EAP para dicho propdsito, como se observa en la
figura 2.25.

El protocolo IKE funciona sobre el puerto 500 de UDP para construir asocia-
ciones seguras (SA) para IPsec.

Un SA define los pardmetros de seguridad que aplican para un flujo unidirec-
cional de datos entre las partes involucradas: protocolo de seguridad y modo de
encapsulacion (tinel o transporte), autenticacion y claves secretas utilizadas para
proteger la comunicacion.

El SA se identifica de manera univoca mediante una tupla compuesta por la
direccién IP de destino, el protocolo de encapsulacion (AH o ESP) y el Security
Parameter Index (SPI). El SPI es un nimero de 32 bits que se genera para identi-
ficar al SA y es transportado en las cabeceras de AH y ESP.

En IKEvI la autenticacion de las partes se encuentra en la denominada fase 1
main mode de la negociacién. Dicha autenticaciéon puede ser mediante una clave
precompartida entre las partes (PSK) o mediante certificados de clave publica
(RSA). Para identificar a las partes se suele utilizar su direccion IP, su nombre de
dominio o un nombre de grupo, en el caso de necesitar autenticar a los usuarios
mediante XAUTH. Cuatro métodos de autenticacién de usuarios se definen en
XAUTH: genérico, RADIUS_CHAP, OTP y Secure ID.
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Initiator Responder Initiator Responder
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Main Mode X > ' !
',‘ Peer Auth. (PSK 0 RSA) -~ i ', IKE_AUTH (PSK, RSA 0 EAP) _ !
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' : : EAP Exchange (opcional) :
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Tunel IPSec Establecido Tunel IPSec Adicionales

Figura 2.25: Autenticacion en IKEv1 e IKEv2

En IKEv2, ademds de los métodos de autenticacion PSK y RSA, se permite
autenticar a los usuarios mediante EAP, aprovechando de esta manera los meca-
nismos de autenticacion descriptos en la seccion 2.8.1. La autenticacion EAP se
implementa en IKEv2 como un intercambio IKE_AUTH adicional.

2.8.5. RADIUS

RADIUS, definido en [59], es el estindar mds ampliamente aceptado como
servicio AAA para el acceso a la infraestructura. Practicamente, todos los dispo-
sitivos de red empresariales lo soportan como servidor de backend para la auten-
ticacion centralizada de usuarios.

El funcionamiento consiste en solicitudes de acceso enviadas por los dispositi-
vos de red o NAS al servidor RADIUS, para la autenticacion y autorizacién de los
usuarios que intentan acceder a la infraestructura. Si se lo requiere, el servicio de
trazabilidad o accounting se realiza en una comunicacion separada entre el NAS
y el servidor RADIUS.

RADIUS es considerado un protocolo sin estados, por lo tanto, no existe el
concepto de sesion entre el NAS vy el servidor. El protocolo User Datagram Pro-
tocol (UDP) se ajusta bien en este caso como protocolo de transporte para los
mensajes RADIUS. En la version actual del protocolo RADIUS se utiliza el puer-
to UDP 1812 para la autenticacion y autorizacion, y el puerto UDP 1813 para la
trazabilidad.
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Los mensajes RADIUS se componen de los siguientes campos:

Codigo Especifica el tipo de mensaje RADIUS:

» Access-Request
» Access-Accept
» Access-Reject

» Access-Challenge

Identificador Valor dnico utilizado para identificar el didlogo entre el cliente

(NAS) y el servidor RADIUS.

Longitud Tamafio en bytes del mensaje RADIUS desde el campo Cédigo al cam-

po Atributos.

Autenticador 16 bytes que contienen el calculo hash de todos los campos del

mensaje que envia el servidor al cliente, concatenado a una clave precom-
partida entre ambos. De esta manera, el cliente puede verificar la autenti-
cidad de los mensajes enviados por el servidor. En los mensajes Access-
Request enviados por el cliente, el Autenticador se utiliza como valor alea-
torio en el proceso de encriptacién de la contrasena enviada en el campo
Atributos.

Atributos Pardmetros pasados entre el cliente y el servidor como parte del proce-

so de autenticacion y autorizacion. El estindar RADIUS define 63 atributos
base, pero los fabricantes suelen definir sus propios atributos no estdndar
para operar funciones especificas de sus productos.

Dentro de los atributos mas importantes se encuentran los siguientes:

User-name: El nombre de usuario puede o no incluir el realm en la forma
de username @ domainname o domainname\username

User-password: Utilizado en esquemas de autenticacion con contrasefias en
texto plano (por ejemplo PAP)

Chap-Password: Utilizado para responder al desafio en una autenticacion
CHAP

NAS-IP-Address: Utilizado por el servidor para identificar al NAS en un
Access-Resquest

NAS-Port: La interfaz fisica o 16gica utilizada por el NAS en la comunica-
cion con el servidor
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= Service-Type: Puede ser Login para una autenticacion local con el NAS o
Framed para utilizar un protocolo de enlace como PPP.

= EAP-Message: Utilizado para encapsular mensajes EAP en RADIUS segtn
lo especificado en [60]

Tipicamente, un servidor RADIUS puede servir a uno o varios realms o domi-
nios de autoridad. El hecho de que el nombre de usuario indique el realm al que
pertenece, permite el uso de servidores proxy para RADIUS. El servidor proxy
puede aceptar una solicitud de acceso de un cliente, analizar el realm del nombre
de usuario y reenviar la solicitud al servidor responsable de dicho dominio.

Tradicionalmente, un dispositivo de borde o NAS dialogaba con el dispositi-
vo cliente del usuario utilizando un protocolo de capa de enlace como PPP (ver
seccion 2.8.1). Con el uso de RADIUS como servidor de autenticacion, el disposi-
tivo NAS debia transformar los mensajes de autenticacion basados en PPP, como
PAP y CHAP, en mensajes RADIUS utilizando los atributos apropiados segin el
mecanismo seleccionado.

A diferencia de los protocolos de autenticacion tradicionales, los mensajes
EAP pueden ser reenviados de manera transparente entre el dispositivo cliente y
el servidor RADIUS sin necesidad de que sean procesados por el NAS, como se
observa en la figura 2.23.

freeRADIUS es un servidor RADIUS de cédigo abierto ampliamente utiliza-
do en las infraestructuras de red de las organizaciones actuales. El nombre del
demonio que ejecuta el servidor se conoce como radiusd. Corriendo el demonio
en modo depuracion, radiusd -X, se puede observar el didlogo entre el servidor y
el cliente de prueba radtest, para una autenticacion basica de contrasefia en texto
plano con PAP:

$ radtest testing password localhost 0 testingl23

Sending Access—-Request of id 226 to 127.0.0.1:1812

User-Name = ’'testing’
User—-Password = 'password’
NAS-IP-Address = radius.domain.com

NAS-Port = 0

rad_recv : Access-Accept packet from host 127.0.0.1:1812,id=226,
Framed-IP-Address = 80.84.161.1
Framed-Protocol = PPP
Service-Type = Framed-User
Framed-Compression = Van-Jacobson-TCP-IP
Framed-IP- Netmask = 255.255.255.255

69 Antonio, Omar Martin

length=56



3. Gestion de Identidad y Acceso

En este capitulo se analizan las caracteristicas, desafios y beneficios que pres-
tan las diferentes alternativas de gestion de identidad y acceso (IAM), y se propone
una solucién que se ajuste al organismo del caso de estudio: (TEPM). El capitulo
comienza con la descripcién de un sistema de IAM, las herramientas disponi-
bles para su implementacion y una descripcion del entorno de trabajo del TEPM.
Luego, se estudia la manera de integrar un IAM al mencionado organismo y se
presenta un disefio que se ajuste a las necesidades. Dicho disefo se utiliza como
infraestructura tecnoldgica para la implementacion del gestor de autenticacion de
usuarios del capitulo 4.

3.1. Caracteristicas de un IAM

En la mayoria de las organizaciones los empleados tienen mas permisos y pri-
vilegios de los necesarios para realizar sus actividades y ademds no se conoce con
precision quienes tienen acceso y a que recursos de Information Technology (IT).
El acceso a los servicios en la nube y la movilidad han agravado este problema.

La acumulacion de privilegios a menudo ocurre cuando los empleados cam-
bian de tareas o sector dentro de la organizacion y se les asigna nuevos privilegios,
manteniendo temporalmente los privilegios anteriores, que luego no son removi-
dos. Revisiones periddicas de los privilegios asignados puede resolver el proble-
ma, pero cuando la cantidad de usuarios a verificar es importante, se necesita un
sistema que facilite la visualizacion y gestion.

El mayor porcentaje de ataques a la seguridad de la informacion provienen de
amenazas internas, principalmente de usuarios disconformes o mal intencionados
que hacen uso de estos privilegios excesivos. La recomendacion en estos casos es
implementar en la organizacién una solucién de IAM que permita asegurar que los
permisos y privilegios son otorgados de acuerdo a una politica de acceso, y que
los individuos y servicios se encuentran debidamente autenticados, autorizados y
auditados.

Esta solucién debe permitir ademds que el proceso de aprovisionamiento de
usuarios y cuentas de usuario sea sencillo y seguro. Por lo tanto, un sistema de
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IAM debe resolver dos cuestiones: la gestion de identidad y la gestion de acceso.

La gestion de identidad se refiere a las necesidades de una organizacion de
administrar (crear, modificar, monitorear, eliminar) las cuentas de usuario, perfiles
de usuario y politicas de una infraestructura de IT heterogénea a través de una
combinacién de roles de usuario y reglas de negocio [61].

La identidad, o identidad digital para ser mas precisos, consiste en un iden-
tificador Unico y los respectivos atributos de una persona, grupo, dispositivo o
servicio. Por lo que, el alcance de un IAM suele ser mucho mas amplio que s6lo
la gestion de cuentas de usuario, y tedricamente puede incluir cualquier activo
identificable de una organizacion.

Por otro lado, la gestién de acceso se refiere a la aplicacion en tiempo real de
las politicas de control de acceso, para cada usuario de los recursos de IT, a través
de los procesos de autenticacion y autorizacion [62].

En el capitulo 2 se describen los mecanismos de autenticacién utilizados con
mayor frecuencia en una organizacién. En relacion a los mecanismos de autori-
zacion, se pueden citar los siguientes modelos de control de acceso: Mandatory
Access Control (MAC), Discretionary Access Control (DAC) y Role Based Ac-
cess Control (RBAC).

RBAC se destaca como uno de los mecanismos de autorizacién mds utiliza-
dos debido a la flexibilidad y escalabilidad que ofrece a la hora de asignar los
diferentes permisos de acceso. La filosofia de RBAC es dejar que la semantica
del negocio gobierne el control de acceso en lugar de aspectos técnicos. Los roles
se configuran para permitir a una persona, grupo, dispositivo o servicio realizar
tareas o funciones de acuerdo al puesto o rol que ocupa dentro de la organizacion.

Para llevar adelante la gestion de identidad y accesos, un sistema de IAM se
compone principalmente de los siguientes servicios:

= Servicio de Autenticacion: Responsable de identificar y validar la identidad
del usuario. Proporciona ademds caracteristicas importantes como el inicio
de sesion unico (SSO), la autenticaciéon multifactor y la administracion de
sesiones y tokens de acceso.

» Servicio de Autorizacion: Responsable de verificar si el usuario posee los
permisos necesarios para acceder al recurso solicitado. Para ello debe poder
corroborar los roles, reglas, atributos, y privilegios que posee dicho usuario.

= Servicio de Directorio: Almacén o repositorio de toda la informacién refe-
rida al sistema de gestion de identidad: usuarios, grupos, roles, privilegios,
passwords, etc. Muchas veces se suelen utilizar metadirectorios que per-
miten consolidar los datos de diferentes fuentes de informacién y bases de
datos.
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= Servicio de Administracion de Usuarios: Permite el aprovisionamiento de
usuarios (creacion, modificacion y eliminacidn de cuentas de usuario y pri-
vilegios). Una funcionalidad importante de este servicio es la administra-
cion de contrasefias que permite sincronizar contrasefias, establecer politi-
cas de contrasefia y facilitar a los usuarios la recuperacién o reinicio de las
mismas a través de un sistema de autoservicio.

En la seccidn 2.2 se menciond que el control de acceso se basa en los procesos
de autenticacion, autorizacion y trazabilidad, referidos como AAA. Si a ésto se
agrega una cuarta 'A’ (Administration), administracion de usuarios, se tienen los
cuatro procesos que deben estar presentes en una solucion de IAM. En la figura 3.1
se puede ver como se relacionan estos cuatro factores con los servicios presentes
en la gestion de identidad y acceso.

Usuarios, Identidades, Credenciales, Permisos, Roles. Politicas

Gestion de Identidad Gestion de Acceso
Administracion Aplicacién en Tiempo Real

Administracién  Auditoria Autenticacion Autorizacion

| | Servicio de 4utenticaci6n | |

| | Enterprlse-SSO | |

| | Gestion de Passwords | |

Aprovisionamiento de Usuarios
Metadirectorio

Gestidon de Acceso Empresarial

| | Administraciél'l de Identidad

|
|
i 3| |ooo @@ B

—
Recursos ~ Bases de Directorios Sistemas Sistemas -
Fisicos Datos de Seguridad  Operativos Aplicaciones

Figura 3.1: Vision general de un sistema de [AM
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En resumen, el concepto de IAM combina los procesos de negocio con las
politicas y tecnologias necesarias para administrar las identidades digitales y es-
pecificar como esas identidades son utilizadas para acceder a los recursos de IT.

La implementacién de un sistema IAM implica un gran impacto en la orga-
nizacion, y a su vez significa grandes desafios para lograrlo [63]. El principal
desafio que se presenta es encontrar un balance entre dos requisitos opuestos en la
gestion de la seguridad: ser lo suficientemente flexibles para lograr que los usua-
rios tengan el acceso que necesitan a los recursos que les corresponden (Security
of Enablement); y ser lo suficientemente robustos para proteger dichos recursos
adecuadamente (Security of Protection).

Otro de los desafios que se presentan es la compatibilidad con los diferentes
tipos de usuarios. Por ejemplo, en el caso del TEPM existen usuarios internos (em-
pleados del TEPM) y externos (apoderados, jueces de paz, delegados, autoridades
de mesa, etc.) cuyos requisitos de acceso son bien diferentes.

Ademads de lo mencionado, las organizaciones deben resolver como adminis-
trar el ciclo de vida de las identidades digitales (aprovisionamiento, mantenimien-
to y desaprovisionamiento), los diferentes tipos de credenciales para los diferentes
tipos de sistemas que se utilizan y, por sobre todo, cumplir con las regulaciones
legales que se le imponen.

Una vez implementado un sistema de IAM los beneficios estén a la vista:

= Mayor control sobre las identidades y permisos de acceso a los recursos
digitales, logrando una reduccidn de los riesgos internos y externos relacio-
nados a una fuga de datos.

= Asegurar que los permisos y privilegios de los usuarios son otorgados de
acuerdo una politica de acceso y que se aplica un servicio de AAA apropia-
do en toda la infraestructura tecnoldgica de la organizacion.

= Aumento en la eficiencia del personal de IT y reduccién de los costos rela-
cionados a la gestion de las cuentas de usuario.

» Facilidad en la implementacién o cambios en las politicas de seguridad de
la organizacidn, logrando una aplicaciéon uniforme a todos los dispositivos
y plataformas tecnolégicas.

= Incremento en la usabilidad de los sistemas y satisfaccion de los usuarios
debido a la implementacién de sistemas SSO, como se describe en la sec-
cién 2.4.
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3.2. Gestores de Identidad y Acceso

No existe un unico producto que realice todo lo que necesita un IAM y que
ademads se ajuste a todas las plataformas y aplicaciones. Una implementacion
multi-producto es la unica forma de cumplir con los requisitos de AAA de una
organizacion moderna.

Los fabricantes y desarrolladores de soluciones IAM persiguen este enfoque
multi-producto, distribuyendo una suite de herramientas que los administradores
de IT deben luego ajustar, configurar y personalizar de acuerdo a las necesidades
concretas de cada organizacion.

Los sistemas SSO son una parte fundamental de los IAM, y como se describe
en la seccion 2.4, no existe una solucion de talla inica”. Uno de los objetivos del
presente trabajo es encontrar la solucién que mejor se ajuste a las necesidades del
TEPM vy que sirva como base para otras organizaciones de similares caracteristi-
cas.

Antes de decidir por una solucion en particular, es conveniente analizar las
alternativas de IAM disponibles en el mercado para luego evaluar los pro y los
contra de las diferentes soluciones. Resulta 1til también analizar los trabajos rea-
lizados por otros autores relacionados a la gestién de identidad y acceso unificada.

Realmente no existen muchas opciones, y son dos las que se destacan segun la
plataforma elegida: Active Directory para Windows y FreelPA para Linux/Unix.
A continuacion se describen ambas soluciones y luego se nombran otros trabajos
relacionados a IAM.

3.2.1. Active Directory

Los controladores de dominio en Windows NT 4.0 y sistemas operativos an-
teriores utilizaban la base de datos SAM, basada en registros, para almacenar in-
formacion sobre usuarios de dominio, grupos y cuentas de equipos. Esta base de
datos s6lo se podia modificar en el Primary Domain Controller (PDC). Los demés
controladores del dominio, conocidos como Backup Domain Controller (BDC),
mantenian una copia de respaldo de sélo lectura en caso de fallas en el PDC.

A partir de Windows 2000, se introdujo un nuevo servicio de directorio revolu-
cionario conocido como Active Directory (AD), con las siguientes caracteristicas
principales:

» Almacenamiento de la informacion del directorio en archivos de base de
datos, en lugar de registros del tipo SAM.

= Directorio tipo jerarquico compatible con LDAP.

= Soporte para los servicios de directorio heredados de Windows NT 4.0.
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= Autenticacion mediante protocolo Kerberos (mas seguro que el antiguo NTLM,

ver seccion 2.7.2)
» Aplicacién de politicas de grupo centralizada.

A diferencia del servicio de directorio en Windows NT 4.0, donde se represen-
tan las cuentas de usuarios, grupos y maquinas en forma plana, AD proporciona
una estructura légica jerarquica que consta de dominios y unidades organizativas
(Organizational Unit (OU)).

Los dominios utilizan el servicio de DNS para definir el espacio de nombres
del AD. Un conjunto de dominios bajo un espacio de nombres contiguo se conoce
como arbol (tree). A su vez, a un conjunto de arboles, donde el espacio de nombres
DNS no es contiguo, se lo denomina bosque (forest). En la figura 3.2 se observa
la estructura jerarquica del AD descripta con anterioridad.

Tree 1

Organizational
Unit (OU)

dominio.com \ tree-root trust

(forest root domain)

Parentch;l%

subl.dominio.com sub2.dominio.com

Tree 2

parent-child
trust

otrodominio.com

sub3.otrodominio.com

Figura 3.2: Estructura jerarquica de un AD

El primer dominio configurado en la organizacion, Forest Root Domain, pro-
porciona el espacio de nombres para los contenedores de Configuracion y Esque-
ma del AD, que se replican en todos los controladores de dominio del bosque.
Cada nuevo arbol que se agrega al bosque establece una relacién de confianza
tree-root con el dominio raiz.
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Los controladores y miembros de un dominio son también miembros de un
sitio o site. Los sitios en AD son redes locales altamente conectadas, mediante
enlaces rapidos y confiables, definidos por una o méas subredes IP.

La definicién de sitios en una infraestructura AD redundante es importante
porque permite a los clientes descubrir el controlador de dominio éptimo en su
red local para lograr una autenticacion exitosa. Ademas, la configuracién de sitios
y enlaces entre sitios, se utiliza para configurar de una manera mas precisa los
procesos de réplica entre los controladores de dominio.

Todos los controladores de dominio del bosque, ademds de compartir infor-
macion de configuracion de los sitios, membresias y esquema para los objetos del
AD, comparten un Catdlogo Global que facilita la busqueda de cualquier objeto,
junto a un conjunto seleccionado de atributos, en cualquiera de los dominios del
bosque.

Las OUs son un medio para que los administradores del domino puedan agru-
par recursos (usuarios, grupos, maquinas, etc) y ser gestionados como una sola
unidad. Esto permite aplicar politicas de grupo (Group Policy Object (GPO)) de
una manera mas precisa y también poder delegar el control sobre los recursos del
OU a otros administradores del dominio.

Los GPO son una herramienta poderosa que tienen los administradores para
definir como se verd y comportara el sistema para un grupo determinado de usua-
rios. Cada GPO se compone de dos partes: una configuracion de usuario y una
configuracion de computadora. Las politicas aplicadas a la computadora prevale-
cen sobre las politicas aplicadas al usuario.

Los GPO se pueden asociar a diferentes contenedores de un AD: un sitio, un
dominio o una unidad organizativa, y son verificados en ese orden para determinar
las politicas aplicadas a una computadora o usuario final.

Independientemente del OU al que pertenece la computadora o el usuario, la
autenticacion se realiza a través del controlador de dominio para el dominio donde
la cuenta reside. El proceso de autenticacién en Windows se describe en la seccion
2.6.2 que, para el caso de cuentas de dominio, el servicio Netlogon es el respon-
sable de contactar con el controlador de dominio para validar las credenciales del
usuario segun el mecanismo de autenticacion elegido (NTLM o Kerberos).

Uno de los aspectos mas importantes del AD es su compatibilidad con LDAP.
Su estructura jerarquica permite la creacion de contenedores de dominio (Domain
Component (DC)), unidades organizativas (OU) y objetos, como usuarios y compu-
tadoras, identificados mediante el Common Name (CN). El DN, que combina el
CN, OU y DC como sufijos, identifica de manera univoca a un objeto en el domi-
nio.

Existen diferentes métodos utilizados para acceder a la informacién del AD.
Las aplicaciones y clientes pueden usar las interfaces especificas de Windows co-
mo Win32 API y Messaging API, la interfaz orientada a objetos Active Directory
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Service Interfaces (ADSI), o el propio estindar LDAP.

Los tipos de objetos que pueden ser creados, asi como sus atributos o pro-
piedades, estdn definidos en el esquema del AD mediante clases de objetos. Por
defecto, dicho esquema no contiene los atributos necesarios para los usuarios de
sistemas Linux/Unix, como el UID o el GID. Sin embargo, en escenarios donde
se espera que coexistan ambos sistemas, se pueden agregar tales atributos para
lograr la integracion esperada. Mas adelante, en la seccion 3.4, se describen las
alternativas de integracion disponibles.

3.2.2. FreelPA

FreelPA es un gestor de identidades y control de acceso creado y mantenido
por el proyecto Fedora (patrocinado por RedHat) para entornos Linux/Unix. La
version para RedHat se conoce simplemente como IdM (Identity Management) o
IPA (Identity, Policy and Audit)

FreelPA permite crear almacenes de identidades, politicas de acceso, centra-
lizar la autenticacion y controlar los dominios de Kerberos y servicio DNS, todo
usando herramientas nativas de Linux. Actualmente, FreeIPA es una de las uni-
cas opciones de software libre disponibles para implementar un IAM en entornos
Linux/Unix [64].

Los diferentes protocolos de autenticacion y mecanismos de seguridad dispo-
nibles en los sistemas Linux, como Kerberos, PAM y sudo, son complejos y difici-
les de administrar coherentemente, especialmente cuando se combinan con los
distintos almacenes de identidades o servicios de directorio, como NIS y LDAP.

FreelPA provee una capa de abstraccion que unifica todos estos servicios dis-
pares y simplifica la tarea de administrar los usuarios, sistemas y politicas de se-
guridad. Principalmente, se compone de los siguientes servicios:

Servicio de Directorio Implementado a través del Servidor de Directorio 389,
forma parte del nicleo de FreeIPA. Compatible con LDAPv3, soporta una
arquitectura multi-master permitiendo desplegar varios servidores FreeIPA
para redundancia y balanceo de carga. Gestiona las entidades de todo el
dominio y ademads sirve como back-end de datos para otros componentes
del sistema: usuarios, grupos, hosts, servicios, reglas de control de acceso,
datos de autenticacién Kerberos, nombres de dominio DNS y certificados
TLS.

Servidor de Autenticacion FreelPA utiliza el protocolo Kerberos versién 5 co-
mo servidor de autenticacion y SSO. El servidor KDC se vale del servicio de
directorio LDAP como back-end para almacenar los datos de autenticacion
de usuarios y servicios.
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Autoridad de Certificacion FreeIPA puede ser configurado para funcionar junto
a un servidor de certificados X.509 o CA. Los hosts que se unen al dominio
pueden obtener un certificado del CA y usarlo en los servicios donde se
requiera autenticacion SSL/TLS. Se puede utilizar el servidor para otorgar,
renovar y revocar certificados.

Servidor DNS El servicio de nombres de dominio se integra a la arquitectura de
FreelPA para ofrecer actualizaciones autométicas de los registros DNS para
los hosts y los servicios como Kerberos, LDAP y CA.

Servidor NTP Servicio esencial para mantener sincronizado los relojes de todos
los hosts que participan del dominio.

Tanto los servicios esenciales, LDAP y Kerberos, como los servicios adicio-
nales, CA, DNS y NTP, son coordinados y controlados por el servidor FreeIPA a
través de un conjunto de herramientas administrativas via CLI e interfaz web. En
la figura 3.3 se puede observar la arquitectura completa del servidor FreelPA.

Opcional / CA KRA DNS \

Bind NTP
(] obiligatorio Dogtag

KDC Host User Group
MIT Kerberos
Service RBAC DNS

SSSD
e Topo Cert HBAC
LDAP
389 DS Server API

Apache

- J
Servidor
FreelPA

Figura 3.3: Arquitectura de FreeIPA

Certmonger

Cliente
FreelPA

Es importante destacar que el servidor FreeIPA tnicamente se ejecuta sobre
sistemas Linux Fedora, Centos o RedHat. No asi el cliente, que puede ser instalado
sobre otras distribuciones de Linux como Debian, Suse y sus derivados.

El paquete System Security Services Daemon (SSSD) es el nicleo del cliente
FreelPA. La integracion con el servidor FreelPA es completa, ya que forma parte
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del mismo proyecto, aunque también se lo puede utilizar junto a otros proveedores
de identidad y autenticaciéon como Active Directory, OpenLDAP o Kerberos de
manera independiente.

Para su funcionamiento SSSD provee de interfaces NSS y PAM (responders),
y de un sistema de back-end configurable para conectar con diferentes fuentes de
identidad y autenticacién. En la figura 3.4 se puede observar la arquitectura del

paquete SSSD.
/ SSSD \
MONITOR | __..-----—"~ » Config
s cache
(sssd)
o
libsss_krb5 < KDC
ssh user@host / \
PAM call PAM R d libsss_ad —
ca esponder || DATA -
(pam_sss.so) M (sssdpam) [T | Provider

Y (sssd_be)
(caché‘sélo en e (CE

modo offline)

N

LDAP

ey

getent passwd user

NSS call NSS Responder | | libsss_ipa

'«
—— 3 Domain
(nss_sss.s0) (sssd_nss)

cache
K j providers
\ plug"‘s/

Figura 3.4: Arquitectura de SSSD

IPA

3.2.3. Otros IAM

Aparte de Windows AD y FreelPA, existen otras soluciones y herramientas
que acompaian a los mencionados IAM.

Tal es el caso del trabajo realizado por [65], donde se expone el disefio e
implementacién de un sistema de autenticacion de identidades unificado basado
en ApacheDS y Central Authentication Service (CAS).

ApacheDS es un servidor de directorio extensible e integrable escrito com-
pletamente en Java, que ha sido certificado por el Open Group como compatible
con LDAPv3. Ademads del servicio de directorio, ApacheDS incluye un servidor
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KDC compatible con Kerberos v5, soporta replicaciéon multi-master y puede ser
instalado en diferentes plataformas, como Windows y Linux.

CAS es un soluciéon ESSO multi-lenguaje construida para dar soporte de au-
tenticacion y autorizacion a aplicaciones del tipo web. La solucién estd compuesta
por un servidor CAS, desarrollado con el framework Spring de Java, y los clientes
CAS, que pueden integrarse a las aplicaciones web del usuario mediante diferen-
tes plataformas de software: Apache httpd Server (médulo mod_auth_cas), Java
(Java CAS Client), PHP (phpCAS), Python (pycas) y Ruby (rubycas-client).

El servidor CAS es responsable de autenticar a los usuarios y otorgar el acceso
a los servicios habilitados (clientes CAS). Para ello utiliza el concepto de TGT pa-
ra crear la sesion SSO y de Service Ticket (ST) para acceder al servicio solicitado;
similar en funcionamiento al protocolo Kerberos, pero orientado a entornos web
mediante el uso de redirecciones HTTP y cookies de sesion.

Las especificaciones actuales del protocolo CAS se describen en [66]. Ademads
del protocolo CAS, los clientes se pueden comunicar con el servidor via otros
protocolos de autenticaciéon web como SAML, OAuth y OIDC, descriptos en la
seccion 2.7.9 de este trabajo.

El servidor CAS implementa manejadores para LDAP, bases de datos rela-
cionales y SPNEGO como mecanismos de autenticacion en el backend, por lo
que se puede integrar con ApacheDS, OpenLDAP, Postgresql, Active Directory o
Kerberos.

El trabajo presentado por [1] también propone una manera de disefiar e imple-
mentar un servicio de autenticacion unificado, basado en un servidor AD y una
modulo de software intermedio que permite manejar las peticiones de autentica-
cion desde diferentes tipos de aplicaciones utilizando el protocolo HTTPS como
transporte.

En [67] se propone integrar servidores Linux y Solaris al servicio de autenti-
cacion de Active Directory mediante la suite de integracion Centrify.

El paquete de software Centrify consta de varios componentes que juntos pro-
porcionan una capa de integracion entre el entorno AD basado en Microsoft Win-
dows y los sistemas de informacidén que se ejecutan en una variedad de otros
sistemas operativos o0 entornos.

En los ultimos afios surgieron varias soluciones de IAM en la nube (Identity
as a Service (IDaaS)), con el objetivo fundamental de evitar costos y dificultades
técnicas derivadas de la implementacion y mantenimiento de un servicio hospe-
dado de manera local. Alguno de los proveedores mas conocidos que ofrecen este
tipo de servicios son: Microsoft Azure Active Directory, Amazon Cognito, Auth0,
Cisco Duo y Okta.

Para implementaciones de nube privada se puede nombrar a Keycloak: un pro-
ducto de software libre que permite la autenticacién SSO y la gestion de identida-
des para aplicaciones web modernas a través de los conocidos protocolos SAML
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y OIDC. Ademas soporta el protocolo LDAP y Kerberos para la integracion con
los servicios de directorio tradicionales en el backend.

El inconveniente con los servicios de autenticacion en la nube es que sélo per-
miten integrar aplicaciones del tipo web con soporte para los protocolos SAML,
OAuth y OIDC. Por lo que, se sigue dependiendo de un IAM local para las aplica-
ciones nativas o sin el soporte de los mencionados mecanismos de autenticacion
web.

Mis adelante, en la seccion 3.4, se discuten las alternativas de IAM planteadas
en esta seccion pero con un enfoque orientado a solucionar la gestion de autenti-
cacion centralizada de usuarios en entornos heterogéneos. Antes de tal discusion,
se analiza y describe a continuacién el entorno del caso de estudio con el fin de
facilitar la seleccion de la solucion pretendida.

3.3. Descripcion del entorno de trabajo/caso de es-
tudio

El TEPM, creado por la Constitucion Provincial, es uno de los organismos de
la Constitucion de cardcter permanente y tiene como mision fundamental la custo-
dia de los Derechos Politicos, tanto de los ciudadanos como de los partidos; como
asi también la de los principios constitucionales y legales consagrados en mate-
ria electoral. Funciona, en cumplimiento de mandato Constitucional, en el mismo
edificio de la Honorable Camara de Representantes de la Provincia, ubicada en la
calle Alberdi 690 de la capital provincial. Desde sus inicios en el afio 1958 a la
fecha, se remarcan varios hechos histéricos de trascendencia electoral:

la creacion del Registro de Electores Extranjeros;

en 1965 se sanciona la ley de partidos politicos 277, que fuera hoy dia reempla-
zada por la Ley 4081 XI -7;

la modificacién del Art. 110 de la Constitucién Provincial, creando el Consejo
de la Magistratura;

la reforma de la Constitucién Nacional de 1994, que modifica el sistema de elec-
cion indirecta por la eleccion directa (se deja de elegir por medio de colegios
electorales, pasdndose a elegir en forma directa a nuestros representantes);

se sanciona la Ley 2771 que establece el régimen electoral de lemas provincial
y municipal, suprimiéndose posteriormente el provincial, quedando vigente
al dia de la fecha tinicamente el sistema de lemas municipal;
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por ultimo en la Ley Electoral -Ley XI N 6-, se establecio la edad de dieciséis
aflos para electores nacionales, siendo éste derecho facultativo e incorpora
la digitalizacion del proceso electoral y con ello dispone la implementacion
electronica en la emision de sufragio y sistema de escrutinio, aplicindose
por primera vez en la provincia un sistema de votacion asistido electrénica-
mente, creacion de éste organismo.

Para llevar adelante sus actividades el TEPM cuenta con un sistema informati-
co denominado SGI, donde se desarrollan las mayoria de las tareas operativas y
de soporte del organismo:

Operativas:

= Mesa de Entradas

= Padron de Extranjeros

= Partidos Politicos

= Proceso Electoral

= Notificaciones Electrénicas
Soporte:

= Sistema de Expedientes

= Archivo

Inventario

Personal

Sueldos

Sistema de Tickets

m Gestion de Usuarios

El SGI también da soporte al sistema de gestion de calidad, que permite al
TEPM ofrecer un servicio de calidad segin los estdndares internacionales. Desde
el afio 2011 hasta la actualidad el TEPM mantiene la certificacion ISO 9001 de
Gestion de Calidad.

Ademas del SGI, se utilizan otros sistemas informaticos como correo electroni-
co, gestor de contenidos web y archivos compartidos. Todos estos sistemas nece-
sitan sus propias credenciales de acceso (usuario y clave) que el administrador
de IT debe gestionar en forma separada para cada sistema. A esto se suman las
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credenciales para el acceso a los equipos informéticos (PCs, notebooks, equipos
de networking) y los servicios de red (VPN, WiFi, 802.1X). En la secciéon 3.3.1 y
3.3.2 se describe con mayor detalle los procesos mds comunes de autenticacién a
los servicios y autenticacion a la infraestructura respectivamente.

3.3.1. Autenticacion a las Aplicaciones y Servicios
El SGI se encuentra desarrollado sobre una plataforma web conformada por:

» Linux, como sistema operativo
= Apache, como servidor web
= Postgresql, como base de datos

= PHP: Hypertext Preprocessor (PHP), como lenguaje principal de desarrollo

La autenticacién de usuarios del SGI se realiza a través de la autenticacion de
usuarios del motor de base de datos Postgresql. Por lo tanto, cada usuario del SGI
tiene creado un usuario o login role correspondiente en el Postgresql.

El archivo pg_hba.conf permite configurar los diferentes métodos de auten-
ticacién que soporta el Postgresql: password/MD35, certificado, GSS-API, SSPI,
LDAP, RADIUS y PAM, entre otros. La configuracién actual del SGI autentica a
los usuarios mediante passwords encriptados con MDS5.

Para no tener que manipular directamente los usuarios de Postgresql, el SGI
tiene su propio médulo de gestion de usuarios que permite administrar las cuentas
de usuario a través de la plataforma web.

El proceso de autenticacion se inicia en el cliente con un formulario de login
HTML mediante el cual el usuario envia sus credenciales al servidor web Apache,
que verifica la validez de las mismas utilizando una funcion PHP de conexion al
servidor Postgresql. Para proteger las credenciales que se envian del cliente al
servidor web se utiliza una conexion protegida con HTTPS.

Si las credenciales son validas, se inicia una sesiéon de PHP y se muestra la
pagina de inicio del SGI junto a los médulos de menu habilitados segun el nivel
de permisos del usuario.

Los permisos del SGI son administrados con el esquema de roles y privilegios
del Postgresql. Los roles permiten agrupar a los usuarios segun las tareas o fun-
ciones que realiza en el sistema. Un usuario es asignado a uno o mads roles para
definir el nivel de permisos de éste. En el TEPM se definieron roles por area, por
jefes de area y algunos roles especiales.

Cabe aclarar que, ademds del SGI descripto con anterioridad, el departamento
de sistemas del TEPM se encuentra desarrollando un nuevo SGI donde se enmarca
el moédulo de gestor de usuarios centralizados que se describe en el capitulo 4.
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Otro de los sistemas informéticos que respaldan las tareas cotidianas del TEPM
es el servidor de correo electronico. Dicho servidor se encuentra implementado
con Zimbra Collaboration Server (ZCS), una suite de colaboracién y mensajeria
completa que incluye email, libreta de direcciones, calendario y lista de tareas.

La arquitectura de Zimbra integra software de c6digo abierto utilizando proto-
colos estandares de la industria. La siguiente lista muestra los paquetes de terceros
mas importantes que se incluyen en Zimbra y que han sido probados y configura-
dos para trabajar en conjunto:

= Jetty, como servidor web.

» Postfix, Mail Transfer Agent (MTA) de c6digo abierto que rutea los mensaje
al servidor de email correspondiente.

= OpenLDAP, implementacion de codigo abierto de LDAP que almacena la
configuracion de sistema de Zimbra, la lista de direcciones globales y los
proveedores de autenticacion. Zimbra puede también trabajar con servicios
de directorio LDAP externos como Active Directory.

= MySQL, base de datos donde se almacena el metadato de los mensajes de
correo, lista de tareas y calendario.

= Lucene, motor de busqueda de cddigo abierto para texto

= ClamAY, escaner antivirus

= SpamAssassin, filtro antispam

= Amavisd-new, interfaz entre el MTA y los verificadores de contenido

= James/Sieve, software utilizado para el filtrado de los emails

Zimbra soporta varios mecanismos de autenticacion que se controlan con el
atributo zimbraAuthMech. Por defecto, se encuentra configurado para autenticar
con el servicio de LDAP interno, pero es posible también configurar para que au-
tentique con un servidor LDAP externo, con Active Directory o con Kerberos de
manera directa. El cliente web de Zimbra ademads soporta la autenticacion con
SPNEGO, lo cual permite integrar el servicio de email a un sistema de autentica-
cioén SSO.

El servidor de archivos del TEPM est4 implementado con Samba, una suite de
programas de c6digo abierto para Linux que implementa el protocolo de archivos
compartidos de Windows SMB/CIFS. Samba se encuentra perfectamente integra-
do a la mayoria de las distribuciones de Linux actuales lo que permite trabajar en
entornos multiplataforma.
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La autenticacion del servidor Samba se configura con la sentencia security en
el archivo de configuracion smb.conf. A través de esta sentencia se configuran los
diferentes security modes que soporta Samba: share, user, domain, ADS'y server.
Por defecto, Samba se encuentra configurado en el modo security = user, lo que
permite verificar el nombre de usuario y clave contra la base de datos local de
Samba: passdb backend = tdbsam.

El TEPM maneja tres tipos de acceso a los archivos compartidos con Samba:
publico, por drea y por usuario. En el nivel de acceso publico todos los usuario
del TEPM tienen acceso al recurso compartido. En el nivel de acceso por area los
usuarios tienen acceso solo a los recursos asignados al drea que le corresponde.
Y el nivel de acceso por usuario permite acceder solo al recurso asignado a un
usuario en particular. La sentencia valid users en el archivo de configuraciéon de
Samba permite configurar los niveles de acceso descriptos.

La pdgina web del TEPM esta implementada con el administrador de con-
tenidos Joomla. Joomla opera sobre una plataforma Linux, Apache, MySQL y
PHP (LAMP). A diferencia de los otros servicios descriptos con anterioridad, son
pocos los usuarios del TEPM que gestionan los contenidos de la pagina web. La
autenticacion de los mismo se realiza con el propio gestor de usuarios incorporado
en Joomla, y las credenciales de acceso se guardan en la base de datos MySQL.
Para determinar que pueden ver y hacer los usuarios (autorizacién) Joomla define
grupos de acceso a los cuales se les asigna los permisos y niveles de acceso co-
rrespondientes. Luego, un usuario es asignado a uno o mds de estos grupos para
determinar su nivel de acceso final.

Joomla incluye los siguiente grupos predefinidos:

Public Grupo base que no posee ningun tipo de permiso y s6lo puede ver los
elementos del sitio que estén publicados con el nivel de acceso publico.

Guest Grupo hijo de Public (hereda sus permisos y niveles de acceso), utilizado
por defecto para los nuevos usuarios y por los visitantes de la pagina web
que no se encuentran registrados.

Registered Grupo hijo de Public que permite login al front-end y ver elementos
del sitio configurados con el nivel de acceso para usuarios registrados.

Author Grupo hijo de Registered que permite crear y editar sus propios articulos
o contenido en el front-end del sitio.

Editor Grupo hijo de Author que agrega el permiso de poder editar los articulos
y contenido de terceros.

Publisher Grupo hijo de Editor que agrega el permiso de poder cambiar el estado
de los articulos, por ejemplo publicarlos en el front-end del sitio web.
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Manager Grupo hijo de Public que posee todos los permisos, tanto en el front-
end como en el back-end, excepto el de acceso a la configuracion de los
componentes y configuracion global de Joomla.

Administrator Grupo hijo de Manager que agrega el permiso de acceso a la con-
figuracion de los componentes de Joomla. Lo tnico que no tiene permitido
hacer este grupo es la configuracion global de Joomla y la creacién o modi-
ficacion de las cuentas de usuario SuperUser.

SuperUser Grupo hijo de Public que posee todos los permisos sobre el sistema.

Joomla incorpora de manera nativa (sin el agregado de plugins) la posibilidad
de configurar autenticacion de doble factor mediante el uso de una aplicacion
compatible con OTP, como Google Authenticator, o el uso de tokens de seguridad
por hardware, como Yubikey.

Otra de las opciones que incorpora Joomla es la de autenticacion de usuarios
mediante LDAP, lo que permite integrar la base de datos de usuarios con otros
sistemas compatibles con LDAP.

Todos los servicios descriptos con anterioridad se encuentran implementados
sobre el entorno de virtualizacion Proxmox VE. Esta plataforma permite crear
maquinas virtuales (Virtual Machine (VM)) donde se instalan y configuran los
diferentes servicios y aplicaciones. El soporte fisico de las VMs es un conjun-
to o cldster de servidores que permite gestionar de manera centralizada todo el
datacenter.

La gestion centralizada de las VMs se realiza a través de una interfaz web. Por
defecto, el acceso a dicha interfaz es a través del usuario root de Linux habilitado
en cualquiera de los servidores fisicos del cluster.

Si es necesario, Proxmox permite crear a través de su gestor de usuarios, otros
usuarios y asignarles diferentes privilegios de acceso gracias a la administracién
de permisos basado en roles. Toda la configuracion de usuarios se almacena en el
archivo /etc/pve/user.cfg, salvo las contrasefas de acceso que dependen del méto-
do de autenticacidn utilizado: PAM, PVE authentication server, LDAP o Active
Directory. La autenticacioén configurada por defecto es mediante PAM. Ademaés
del método de autenticacion seleccionado, Proxmox admite autenticacion de do-
ble factor a través de TOTP o Yubikey OTP.

3.3.2. Autenticacion a la Infraestructura

El TEPM utiliza en su mayoria el sistema operativo Linux, més especificamen-
te la distribuciéon Debian y sus derivados como Ubuntu. El uso de computadoras
con el sistema operativo Windows se encuentra limitado a unos pocos usuarios
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que necesitan trabajar con aplicaciones especificas que se ejecutan sélo en este
tipo de sistemas.

La autenticacion de los usuarios del TEPM en los sistemas Linux es a través
del médulo PAM estandar pam_ unix.so. Este médulo realiza llamadas estdndares
a las librerias del sistema para obtener informacién de las cuentas y realizar la
autenticacion. Por defecto, esta informacion se obtiene de los archivos de siste-
ma /etc/passwd y /etc/shadow. Ademas de la autenticacion local estandar, PAM
permite a través de los siguientes modulos otros métodos de autenticacion:

= pam_ ldap.so
= pam_ krb5.s0
= pam_ radius.so

B pam._ SSS.SO

Como se describe en 2.6.1, los permisos en Linux son administrados a través
de los atributos UID y GID que se obtienen luego del proceso de login del usuario.
Estos atributos determinan el nivel de acceso a los recursos del sistema seguin los
permisos definidos en el sistema de archivos.

La configuracién actual del TEPM requiere que las cuentas de usuario y gru-
po se gestionen de manera local en cada computadora. Esto dificulta la tarea del
administrador al momento de realizar cambios o actualizaciones en un entorno
donde la cantidad de computadoras supera el centenar. Para resolver este incon-
veniente, Linux permite configurar las cuentas de usuario en una base de datos
central como NIS o LDAP a través del servicio NSS.

La autenticacion de los usuarios del TEPM en los sistemas Windows también
se gestiona de manera local en cada computadora. Como se describe en 2.6.2, la
informacion de las cuentas de usuario locales se almacenan en la base datos SAM.
Luego del proceso de login el usuario obtiene un token de acceso compuesto por
el SID de usuario, los SIDs de grupo a los que pertenece y los derechos de usuario
asignados a éste. Las tareas que el usuario puede realizar y los recursos a los cuales
puede acceder estan determinados por los derechos de usuario y los permisos o
ACL de recursos respectivamente.

Windows también permite centralizar las cuentas de usuario mediante la im-
plementacion de un servidor o controlador de dominio AD. Si no se dispone en
la red de un controlador de dominio se puede implementar un método mixto don-
de la cuentas de usuario son creadas localmente pero modificadas para autenticar
contra un servidor de autenticacion Kerberos (KDC) externo.

El acceso remoto a las computadoras Linux se realiza mediante el protoco-
lo SSH. El servicio SSH lo brinda el paquete openssh. Este paquete se encuen-
tra configurado para autenticar mediante PAM. Por lo tanto, la autenticacion del
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usuario cuando accede de manera remota a la computadora se desarrolla de la mis-
ma manera que una autenticacion local. Sin embargo, es posible configurar otros
métodos de autenticacion, por ejemplo, mediante claves publicas, OTP, Kerberos
y GSS-APL

Con respecto a la infraestructura de red, el TEPM dispone de una variedad de
equipos de networking, que incluye switches Cisco y HP, routers/firewalls Mikro-
tik y puntos de acceso inalambrico de 1la marca Engenius y Ubiquiti. La gestion de
estos equipos se realiza mediante la interfaz web que presenta cada uno, permi-
tiendo un acceso controlado mediante usuario y clave almacenados en una base de
datos local. La mayoria de los equipos de networking afiaden ademds una adminis-
tracion por linea de comando o CLI. Para ello, se accede mediante SSH utilizando
las mismas credenciales que el acceso web.

Las computadoras del TEPM se conectan a la red cableada Ethernet (IEEE 802.3)
sin ningun tipo de restriccion. Si bien los switches instalados soportan el protoco-
lo IEEE 802.1x de control de acceso basado en puerto, el mismo no se encuentra
implementado.

Para las computadoras portétiles se utiliza la red inalambrica WiFi (IEEE 802.11).
El acceso a dicha red se realiza a través de una clave pre-compartida o Pre-Shared
Key (PSK) utilizando el protocolo de seguridad WPA2-PSK. Al ser una clave
compartida entre todos los usuarios inaldmbricos la seguridad se encuentra limi-
tada a la proteccion de esta tnica clave.

Un método mads robusto es utilizar el protocolo WPA2-Enterprise disponible
en la mayoria de los puntos de acceso compatibles con IEEE 802.11. Este proto-
colo permite autenticar los clientes inaldmbricos mediante usuario y clave dispo-
nibles en un servidor RADIUS, al igual que el protocolo IEEE 802.1x para redes
cableadas.

En determinadas ocasiones, se requiere un acceso remoto a la red del TEPM.
Para estos casos, se encuentra configurado en el firewall de la red un acceso por
VPN utilizando el conjunto de protocolos IPsec/IKE. Las credenciales utilizadas
en el acceso de la VPN son administradas localmente en el firewall.

La figura 3.5 resume los procesos de autenticacion a los servicios e infraes-
tructura utilizados actualmente en el TEPM. En la misma se puede observar como
la autenticacion depende de la configuracion y repositorio de usuarios propios a
cada sistema.
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Figura 3.5: Esquema ilustrativo de los proceso de autenticacion a los servicios e
infraestructura del TEPM

3.4. Utilizando Kerberos en entornos heterogéneos

Resulta dificil definir adecuadamente el término entorno heterogéneo o mix-
to en el ambito informatico. Por lo general, significa que coexisten en un mismo
entorno de red sistemas mixtos, esto es, sistemas Windows, Linux, Sun y/o Ap-
ple. En la mayoria de los casos se trata de entornos Windows donde se integran
equipos de trabajo que no son Windows. En otros casos se trata de entornos no
Windows (por ejemplo, Linux) donde se agregan estaciones de trabajo Windows.
Este dltimo es el caso del TEPM.

Ademads del tipo de sistema operativo, la heterogeneidad viene dada también
por el mix de aplicaciones y servicios implementados: servicios de directorio,
servicios de nombres, mecanismos de control de acceso, aplicaciones de escritorio
y/o aplicaciones web. Por ejemplo, un entorno heterogéneo puede usar Kerberos
junto con otros mecanismos de autenticacion. Inclusive si utiliza s6lo Kerberos,
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puede combinar diferentes implementaciones: MIT Kerberos, Heimdal Kerberos
y Windows Active Directory.

Luego de la descripcion realizada en 3.3, se puede afirmar que el TEPM pre-
senta un entorno de red heterogéneo y complejo. Para lograr el objetivo de ges-
tionar de manera centralizada la autenticacion de usuarios se debe proponer uno
o mas métodos o protocolos que compatibilicen con las aplicaciones, servicios
e infraestructura de red presentes. Ademds de una autenticacion centralizada, la
solucion elegida debe ser capaz de permitir al usuario un inicio de sesién Unico
SSO.

Seguin [65], el ndcleo de un sistema de autenticaciéon de identidad unificada
incluye principalmente dos partes. Uno es el servicio de directorio; el otro es el
sistema de inicio de sesion unico. La seleccion de productos y el disefio de estas
dos partes son cruciales para la implementacion, funcionamiento y mantenimiento
del sistema.

Como se vio en 3.2.1 y 3.2.2, existen alternativas de TAM/SSO tanto para
entornos Windows como Linux respectivamente. La eleccién de uno u otro va a
depender del tipo de entorno. Para el caso de entornos mixtos dependera de la
cantidad de dispositivos con Windows y Linux.

Si la mayoria de los sistemas utilizados por la organizacién son Windows,
habria preferencia por el uso de un AD con la posibilidad de integrar de manera
parcial/directa sistemas Linux a dicho entorno. Existen varias formas de integrar
Linux a un dominio con AD, cada una con sus pro y sus contra [68]

= Plugin de terceros: Requiere la instalacion de software de terceros tanto en
el cliente como en el AD. El costo estd sujeto a la cantidad de sistemas
Linux a integrar. La ventaja es que que se puede gestionar todo desde el
AD: identidades, autenticacion y politicas de acceso. Un buen ejemplo de
este método se presenta en el trabajo realizado por [67], donde se utiliza la
suite de integracion Centrify.

» [egado: Utiliza las librerias estandar de Linux (pam_ krb5, pam_ ldap, nss_
ldap, nslcd) para conectar con los servicios LDAP/Kerberos del servidor
AD. Requiere activar y configurar la extension Identity Management for
Unix (IMU) en el AD para el mapeo de los SID de usuarios Windows con
los UID de Linux. Esta opcién no tiene costos extras pero implica una con-
figuracién mas compleja y ademds las politicas de acceso no se pueden
administrar de manera centralizada.

» Tradicional: Método bien conocido que se integra mediante el servicio win-
bind de Samba. Ademas de los protocolos LDAP/Kerberos, utiliza los pro-
tocolos nativos del AD. No requiere de la extension IMU, pero se debe unir
el sistema Linux al dominio del AD a través de las herramientas net join o
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realmd. Unicamente las politicas de sudo y automount se pueden gestionar
desde el AD, el resto se debe hacer de manera local o centralizar a través de
herramientas externas como Puppet o Ansible.

= Contempordneo: Utiliza el paquete SSSD y realmd para una integracion
mds flexible y escalable (ver figura 3.6). Posee las mismas ventajas que el
método tradicional y ademads incorpora el soporte a multiples fuentes de
identidad y autenticacién, y un sistema de cache para trabajar de manera
offline. Como se describe en la seccidn 3.2.2, SSSD se integra de manera
completa a FreeIPA vy, llegado el caso, se puede configurar para realizar una
integracion indirecta con un AD a través de dominios de confianza entre
ambos servidores.

SSSD ) Autenticacion via ) N\
KDC o LDAP
Autenticacion <€ - KDC
hbac Identidades oo '5 Active

A Directo
} LDAP ry

automount

Resolucion \ Politicas de sudo 'y

Politicas

sudo

. de Nombres R automount se
selinux DNS pueden gestionar
\_A—/ ) desde el AD
\ Sistema Linux / T
v v
- Soporte GPO se encuentra disponible para HBAC. -Puede mapear los AD SID a atributos POSIX o usar SFU/IMU
- Otras politicas deben gestionarse de manera local -Puede unirse al dominio AD (realmd)
o via un servidor de configuraciéon como Puppet -Aprovecha los protocols de AD nativos y LDAP/Kerberos

Figura 3.6: Integracion directa de un cliente Linux a un servidor AD mediante
SSSD

Si la mayoria de los sistemas ejecutan Linux lo mds probable es que se utili-
ce una alternativa IAM de cddigo abierto como FreelPA y se integre de manera
parcial/directa los sistemas Windows.

En tal escenario, las opciones de integracién son mds escasas y se limita a
configurar los sistemas Windows (por ejemplo, mediante la utilidad ksefup) tni-
camente para la autenticacion contra el servidor KDC estdndar. Las identidades y
politicas de acceso no se pueden administrar de manera centralizada, y los usua-
rios se deben gestionar tanto en el servidor FreeIPA, como de manera local en los
clientes Windows.
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En grandes organizaciones, donde existen una gran cantidad de sistemas con
Windows y Linux la opcion mas acertada es configurar para que trabajen en con-
junto un servidor AD y un servidor FreeIPA mediante una relacion de confianza
entre ambos dominios (integracion indirecta). Esta solucion utiliza la capacidad
de Kerberos para establecer relaciones de confianza entre dominios/realms, habi-
litando a los usuarios de un dominio autenticar en otro dominio sin la necesidad
de replicar su identidad.

Los trabajos y documentos analizados en [67], [1] y [69], proponen la inte-
gracion de entornos de autenticacion heterogéneos a un servidor centralizado con
Windows Active Directory. Durante el desarrollo del presente trabajo no se en-
contrd una solucién concreta donde la integracion se pueda realizar mediante un
servidor con Linux y utilizando herramientas de software libre.

Como se menciond anteriormente, en el caso del TEPM existe un entorno con
estaciones de trabajo Linux donde se agregan unas pocas estaciones de trabajo
con Windows. Por lo tanto, para gestionar la autenticacion centralizada se podria
utilizar FreeIPA. Utilizar este tipo de IAM implica instalar y configurar una gran
cantidad de paquetes de software ademds de modificar cddigo fuente de terceros
para adaptar a las necesidades de integracion con los sistemas del TEPM; por lo
que se debe encontrar una solucion que se ajuste de manera mas precisa y sencilla,
aunque ésto implique un desarrollo propio.

De los métodos de integracién descriptos con anterioridad, y del estudio y
andlisis realizado en las secciones previas, se observa que la mayoria de los siste-
mas y herramientas de IAM utilizan protocolos en comun, como LDAP y Kerbe-
ros, para lograr la gestion de identidades y autenticacion de usuarios.

Teniendo en cuenta esta observacion y al andlisis hecho sobre las aplicaciones
y servicios presentes en el TEPM, se deduce que la forma de obtener autenticacion
centralizada de usuarios e inicio de sesion unico es incorporando Kerberos como
componente principal a la infraestructura del TEPM.

Siguiendo esta hipoétesis, los detalles relacionados al soporte de Kerberos en
un entorno mixto caen en tres areas basicas:

= Hacer posible que los usuarios utilicen sus credenciales de Kerberos para el
login del sistema operativo.

= Habilitar al sistema operativo que guarde en cache dichas credenciales y
que participe de un esquema SSO

= Permitir que las aplicaciones hagan uso de Kerberos.

Kerberos, como método de autenticacion, esta presente practicamente en la
mayoria de las aplicaciones y servicios. En maquinas Linux se puede usar, por
ejemplo, el médulo pam_ krb5.so o el médulo pam_ sss.so desarrollado, justa-
mente, para el proyecto FreeIPA. Para el funcionamiento de ambos mdédulos se
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debe instalar el paquete krb5-user que contiene los programas y librerias basicos
para autenticar contra un servidor KDC.

Para sistemas Windows se puede utilizar el cliente de Kerberos (Kerberos For
Windows (KFW)) desarrollado por el MIT, o la utilidad ksetup incorporada por
defecto en las variantes de Windows Server y Profesional. Cual de las dos opcio-
nes implementar dependerd de las aplicaciones que se utilizaran:

» Las aplicaciones que implementan el protocolo Kerberos de manera nativa
en teoria pueden operar con cualquier implementacién de KDC aunque el
protocolo en si no especifica como la aplicacion deberia interoperar con la
implementacion de Kerberos local (por ej., donde encontrar el ticket del
usuario o las variables de entorno para Kerberos). Afortunadamente este
tipo de aplicaciones no son lo habitual.

= Las aplicaciones que soportan solo SSPI (por ej., Microsoft Outlook, In-
ternet Explorer o Windows File Sharing) deben utilizar la impementacioén
nativa de Kerberos para Windows.

= Las aplicaciones que soportan solo GSS-API deben usar KFW.

= Y las aplicaciones que soporten SSPI y GSS-API (como la mayoria de las
aplicaciones de terceros) pueden utilizar ya sea la implementacion nativa de
Kerberos para Windows o KFW.

Para los servicios utilizados en el TEPM, el servidor de correo Zimbra sopor-
ta de manera nativa la autenticacion con Kerberos a través de la configuracion
del atributo zimbraAuthMech, al igual que el servidor SAMBA a través de la la
sentencia security = ADS.

El SGI funciona con el servidor web Apache por lo que se puede adaptar para
autenticar mediante Kerberos utilizando el médulo libapache2-mod-auth-kerb o
el libapache2-mod-auth-gssapi.

La integracion del gestor de contenidos web con Kerberos se logra mediante
la configuracién de una autenticacion LDAP/SASL-GSS-API.

Para finalizar, con respecto a los dispositivos de red, la mayoria soportan el
protocolo RADIUS que se puede integrar a Kerberos y asi autenticar los usuarios
de la red a un servidor KDC.

Dicho todo esto, para lograr la autenticacion centralizada de usuarios en un
entorno heterogéneo como lo es el TEPM, se debe principalmente incorporar a la
infraestructura un servidor de autenticaciéon Kerberos junto a un servidor LDAP
que simplifique la gestion de identidades. Cabe recordar que para su funciona-
miento el servidor de Kerberos necesita de un servidor de nombres DNS y un ser-
vidor de tiempo NTP, servicios que ya se encuentran implementados en el TEPM.
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En la seccion 3.5 se describe con mayor detalle los componentes necesarios para
llevar adelante la arquitectura de autenticacion propuesta.

3.5. Propuesta de integracion

De las alternativas vistas en 3.4 para lograr la autenticacién centralizada de
usuarios, la opcion elegida es la de una arquitectura independiente. Esta opcioén
permite obtener la autenticacion pretendida sin incorporar grandes modificaciones
a la infraestructura actual del TEPM vy sin la necesidad de implementar un IAM
completo como el AD o FreeIPA. Ademas, a través de las librerias correspondien-
tes, facilita el desarrollo de una interfaz de gestion de usuarios integrada al SGI.
Por lo tanto, la arquitectura de autenticacion propuesta consta de los siguientes
componentes:

Servidor KDC Componente principal de la arquitectura. Proporciona el servicio
de autenticacion a los usuarios y servicios (principals). Disponible en Linux
mediante la instalacion y configuracién del paquete krb5-kdc, implementa-
cion de referencia del MIT para Kerberos version 5.

Suplicante de Host Mddulo de software presente en las computadoras de usuario
que provee las credenciales de acceso al servidor de autenticacion Kerberos
y almacena en caché el ticket del usuario. En sistemas Linux, se va a uti-
lizar el médulo pam_ sss.so disponible mediante la instalacion del paquete
sssd y sssd-krb5. Para su funcionamiento es necesario ademads tener instala-
do krb5_ user, un conjunto de programas y librerias basicos para autenticar
MIT Kerberos version 5. En sistemas Windows se va a utilizar la herramien-
ta ksetup, incorporada de manera nativa en las variantes de Windows Server
y Profesional, que permite modificar el método de autenticacion estdndar
por el de Kerberos.

Servidor RADIUS Centraliza la autenticacion de los dispositivos y servicios de
red. Disponible en Linux mediante la instalacion y configuracion del paque-
te freeradius. Se integra para autenticar con Kerberos a través del médulo
freeradius-krb5.

Cliente de RADIUS Permite a un NAS (switch, router, AP, etc.) otorgar acceso
a la red luego de autenticar a los usuarios utilizando el protocolo RADIUS.
Forma parte del sistema operativo de la mayoria de los dispositivos de red.
No es necesario instalar un paquete o modulo adicional. Dependiendo del
tipo de NAS, la autenticacion de usuarios con RADIUS puede estar dispo-
nible para el acceso a la red inaldmbrica Wi-Fi (WPA2-Enterprise), la red
cableada (IEEE 802.1x) y/o el acceso remoto VPN (IPsec/IKE).
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Base de Datos de Usuarios Proporciona un repositorio central de usuarios para
los servicios y sistemas del TEPM. Para su implementacion se va a utilizar
un servidor LDAP (OpenLDAP) disponible en el paquete de software para
Linux slapd. Para utilizar dicho servidor como repositorio de usuarios para
el KDC y el suplicante de host se deben instalar y configurar los paquetes
krb5-kdc-ldap y sssd-ldap respectivamente.

Servidor DNS Necesario para resolver los nombres de los hosts donde se ejecu-
tan los servicios kerberizados. Como se especificé en la seccion 2.7.3, el
cliente de Kerberos verifica a través del servicio de DNS la validez de los
nombres de dominio antes de otorgar un ticket de servicio TGS.

Servidor NTP Mantiene sincronizado los relojes de todos los dispositivos de la
red. Dicha sincronizacion es critica para que la autenticacion con Kerberos
no falle (ver seccion 2.7.3).

Gestor de usuarios Debe interactuar con la base de datos de usuarios y el servi-
dor de autenticacion KDC para administrar las cuentas de usuario de todos
los sistemas y servicios (creacion, modificacion, eliminacion de cuentas y
permisos). Para su implementacion se debe desarrollar un nuevo médulo en
el SGI utilizando las librerias y herramientas necesarias para la comunica-
cion con los servicios mencionados. En el capitulo 4 se describe con mayor
detalle el desarrollo de dicho mddulo.

En la figura 3.7 se observa la arquitectura de autenticacién propuesta con los
componentes necesarios para su implementacion.

Ademas de los citados componentes, se deben tener instalados y configurados
ciertos médulos y librerias para poder utilizar Kerberos en los servicios y sistemas
del TEPM (kerberizar). La mayoria de las aplicaciones disponen de manera nativa
la opcién de autenticar con Kerberos, y en otras es necesario instalar algin médulo
o libreria extra. A continuacion se citan los servicios del TEPM y la manera de
integrarlos a la infraestructura de autenticacion con Kerberos:

SGI Para seguir utilizando el motor de base de datos Postgresql como mecanis-
mo de autenticacién del SGI pero integrado al Kerberos, se debe modificar
el método de autenticacioén del Postgresql en el archivo de configuracion
pg-hba.conf. En este caso lo conveniente es cambiar el método MD35 actual
al método con PAM, ya que el servidor donde se ejecuta el Postgresql debe
estar configurado con pam_sss y asi autenticar con Kerberos. Para desarro-
llos nuevos, como el gestor de autenticacion de usuarios, se puede utilizar
directamente el médulo de autenticacion libapache2-mod-auth-kerb del ser-
vidor web Apache para proteger el acceso con Kerberos a los directorios del
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Figura 3.7: Esquema ilustrativo de la arquitectura de autenticacion propuesta

sistema. En la seccion 4.1 se describe con mayor detalle el esquema de au-
tenticacion propuesto para el SGI.

Servidor de Email Para autenticar con Kerberos es necesario modificar el atribu-
to zimbraAuthMech a kerberos5 y definir el dominio de autenticacion en el
atributo zimbraAuthKerberos5Realm. Es importante destacar que esto mo-
difica unicamente el método de autenticacioén y no la base de datos de usua-
rios, que continua siendo el servidor LDAP interno del Zimbra. Por lo tanto
la cuenta del usuario debe existir en ambos servidores LDAP: el interno del
Zimbra y el externo utilizado con Kerberos.

Servidor de Archivos Para que el servidor de archivos Samba autentique con
Kerberos se configura en el archivo smb.conf las sentencias security =
ADS yrealm = KERBEROS_REALM. Samba mapea de manera pre-
determinada los usuarios a autenticar con los usuarios del sistema operativo
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donde se ejecuta. Por lo tanto, si se tiene configurado el servidor de archivos
para que utilice LDAP como repositorio de usuarios, mediante el paquete
sssd-ldap, no es necesario mantener una base de datos extra para Samba.

Servidor Web El servidor de contenidos Web Joomla sélo permite la autentica-
cion local o mediante LDAP. Entonces, para integrar Joomla a la arquitec-
tura de autenticacion propuesta es necesario que el servidor LDAP utili-
ce Kerberos como back-end de autenticaciéon mediante el protocolo SASL.:
Pass-Through authentication. Para ello, es necesario instalar y configurar
los paquetes sasl2-bin y libsasl2-modules-gssapi-mit, y definir el atributo
userPassword: SASLusername @realm en los usuarios del LDAP.

Acceso remoto via SSH El acceso remoto a estaciones Linux es mediante un ser-
vidor SSH, disponible con la instalacion del paquete OpenSSH. Para que la
autenticacion sea con Kerberos es necesario configurar la directiva GSSA-
PlAuthentication yes en el archivo de configuracion sshd_config.

Antes de continuar con el desarrollo del gestor de autenticacién centraliza-
do de usuarios, se debe tener implementada la infraestructura de red y servicios
propuesta con anterioridad. En el anexo A se describen los pasos para su imple-
mentacion sobre un servidor con Ubuntu Server como sistema operativo.
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4. Gestor de Autenticacion de
Usuarios

El capitulo a continuacion describe el diseiio y desarrollo del médulo de soft-
ware que permite gestionar y verificar el correcto funcionamiento de la infraes-
tructura de autenticacion propuesta en el capitulo 3. Tal mdédulo debe integrarse
al SGI del TEPM, por lo que el capitulo comienza con una descripcion de la ar-
quitectura actual de dicho sistema. Luego se plantean lo requisitos funcionales
del médulo gestor de usuarios y el disefio del mismo. El capitulo finaliza con la
implementacion final del gestor.

4.1. Arquitectura actual del SGI

Como se describe en 3.3.1, el SGI del TEPM se encuentra desarrollado sobre
una arquitectura web cliente-servidor, donde el servidor se implementa a través
de una plataforma Linux, Apache, Postgresql y PHP (LAPP). A esta plataforma
se afiade cddigo de JavaScript para obtener el dinamismo necesario del lado del
cliente. En la actualidad conviven dos desarrollos diferentes del sistema, los cuales
comparten la misma plataforma LAPP pero con algunas diferencias sustanciales
con respecto a su disefio.

El primer desarrollo del SGI sigue un modelo aproximado al modelo Modelo-
vista-controlador (MVC) clésico utilizando las tecnologias incluidas en AJAX
[70] para lograr una aplicacion web enriquecida (RIA). Para la generacion de
las peticiones AJAX se utiliza la libreria PHP Xajax. Dicha libreria permite crear
funciones AJAX sé6lo mediante c6digo PHP y sin la necesidad de codificar en
JavaScript.

El segundo desarrollo del SGI surge como una necesidad de actualizar y reno-
var la arquitectura de desarrollo anterior. Las librerias, funciones y versiones PHP
del antiguo desarrollo fueron quedando obsoletas ante la continua actualizacién de
las tecnologias web. Para ello, se decide implementar un sistema web siguiendo
una arquitectura de disefio REST [71].
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La arquitectura REST sigue una serie de principios para la implementacion de
una API (back-end del lado servidor) independiente del tipo de cliente (front-end),
lo que afiade flexibilidad, escalabilidad y seguridad en el disefio del sistema.

En este caso, para que el cambio de arquitectura sea paulatino, se decidid
mantener los mismos lenguajes de programacién que el sistema anterior: PHP en
el back-end y HTML, Cascading Style Sheets (CSS) y JavaScript en el front-end.
Se elimind la libreria Xajax, que ya no tenia soporte, y se afiadieron las librerias
Jquery y Bootstrap de amplio uso y soporte en la actualidad.

Sin embargo, esto no impide que en un futuro se puedan utilizar otras tec-
nologias como Python y Nodejs en el back-end, o clientes de escritorio/méviles
desarrollados en otros lenguajes de programacion en el front-end, siempre y cuan-
do se respeten las pautas de disefio impuestas por la API.

Los principios basico de disefio que debe seguir una API REST para lograr las
caracteristicas mencionadas, son los siguientes:

Cliente-servidor Este principio opera sobre el concepto de que el cliente y el
servidor deben estar separados entre si y permitir que evolucionen indivi-
dualmente.

Sin estado Las API REST no tienen estado, lo que significa que las llamadas se
pueden hacer independientemente una de la otra, y cada llamada contiene
todos los datos necesarios para completarse con éxito. Esto permite una
mayor escalabilidad, ya que el servidor no tiene que mantener, actualizar o
comunicar estados de sesion al cliente.

Caché Debido a que una API sin estado puede aumentar la sobrecarga de una
solicitud, al manejar grandes cargas de llamadas entrantes y salientes una
API REST debe diseniarse para alentar el almacenamiento de datos en caché.

Interfaz uniforme La clave para que el cliente se desacople del servidor es tener
una interfaz uniforme que permita la evolucidén independiente de la apli-
cacion sin tener los servicios, modelos o acciones de la aplicacion estre-
chamente acoplados a la API. Dicha interfaz debe servir para identificar
recursos (elementos de informacién) que se acceden de manera univoca a
través de un Uniform Resource Identifier (URI).

Sistema en capas Las API REST tienen diferentes capas que trabajan juntas para
crear una arquitectura que ayude a tener una aplicacién mas escalable y
modular.

Code on Demand (Opcional) Permite que c6digo ejecutable o applets se trans-
mitan a través de la API para su uso dentro de la aplicacion. A diferencia
de SOAP, REST no estd limitado a XML, sino que puede devolver XML,
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JSON, YAML o cualquier otro formato, segun lo que solicite el cliente. Y
a diferencia de RPC, los usuarios no estdn obligados a conocer los nombres
de procedimientos o pardmetros especificos en un orden especifico.

Otra diferencia importante a destacar entre el primer y segundo desarrollo del
SGI, es la forma de autenticar a los usuarios y gestionar los permisos de acceso.
Como se describe en 3.5 la autenticacioén del primer SGI se realiza a través del
propio motor de base de datos, por lo que se modifica el archivo de configuracion
pg_hba.conf para autenticar mediante PAM. Al configurar PAM para autenticar
con Kerberos se pueden utilizar las credenciales de acceso de este ultimo para
autenticar con el SGI.

Para mantener la sesion del usuario activa luego de la autenticacién se utiliza
la funcién session_start () de PHP que almacena todos los datos de sesion
en el array superglobal $_SESSION. Ya que la autenticacion requiere enviar al
servidor el nombre de usuario y contrasefia de conexion al Postgresql, no es posi-
ble implementar un acceso SSO en este caso.

El segundo desarrollo del SGI, al implementar una arquitectura REST sin es-
tados, no utiliza el concepto de sesiones. En su lugar, cada peticion a la API se
encuentra protegida con un token de acceso JWT. JWT es un estandar abierto
definido en [44] que permite transmitir informacion de forma compacta y segura
entre las partes como un objeto JavaScript Object Notation (JSON).

En su forma compacta, un JWT se compone de tres partes separadas por pun-
tos: header.payload.signature. El header especifica el tipo de token (JWT en este
caso) y el algoritmo utilizado en la firma del campo signature. El payload contiene
la informacion requerida por la aplicacion y compartida entre las partes. Tanto el
header como el payload se codifican en JSON y luego en base64. El campo sig-
nature se obtiene al aplicar sobre los dos campos anteriores el algoritmo definido
en el header. Con ello se logra el Hashed Message Authentication Code (HMAC)
que representa la firma del token.

El cliente obtiene un token JWT a través de una ruta especial de la API de-
nominada /api/login. Para poder ejecutar esta ruta el cliente se debe autenticar.
Es aqui donde se configura el servidor web Apache con el médulo libapache?2-
mod-auth-kerb que habilita la autenticacion con Kerberos. La configuracién para
acceder a la ruta /api/login protegida con Kerberos se muestra a continuacion:

Directory "/var/www/sistema/api/login/">
# Enable Kerberos authentication using mod_auth_kerb
AuthType Kerberos
AuthName "Sistema2"
KrbAuthRealm ELECTORALMISIONES.GOV.AR
Krb5KeyTab "/etc/apache2/krb5.keytab"
KrbMethodNegotiate on
KrbSaveCredentials on
KrbMethodK5Passwd on
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KrbVerifyKDC on

KrbServiceName HTTP

Require valid-user
</Directory>

La opcidon KrbMethodNegotiate permite al cliente autenticar con el servidor
web mediante el protocolo SPNEGO vy asi lograr de manera efectiva un acceso
SSO utilizando los tickets de Kerberos. La opcion KrbMethodK5Passwd habilita
la autenticacion HTTP bdésica en caso de que el cliente no posea un ticket de
Kerberos. Si bien las credenciales de acceso en una autenticacion basica no estan
encriptadas, toda la comunicacion cliente servidor se encuentra protegida debido
al uso de HTTPS.

Una vez autenticado el cliente recibe el token correspondiente para ser utiliza-
do en las siguientes peticiones a la API. El token posee un tiempo de expiracion,
el cual una vez vencido se debera solicitar un nuevo token para poder seguir ope-
rando. Ademads del tiempo de expiracidn, el token utilizado por el SGI se compone
de otros atributos que se pueden visualizar en el siguiente extracto de cédigo PHP
de la ruta /api/login:

Siat = time () ;
Sexp $iat + LIFETIME * 60;
Suser = $_SERVER[’/REDIRECT_REMOTE_USER’ ]

SheaderArray = array(
"alg" => "HS256",
lltyp n => " JW’I‘ n

)i

SpayloadArray = array (
"iss" => "electoralmisiones.gov.ar",
"iat" => Siat,
"exp" => Sexp,
"user" => Suser);

Sheader = base6t4_encode (json_encode ($SheaderArray)) ;

Spayload = basebt4_encode (json_encode ($SpayloadArray)) ;

Ssignature = hash_hmac ("SHA256", Sheader.".".S$payload, SECRET_KEY, true);
Stoken = S$header.".".S$payload.".".$signature;

Otro de los atributos importantes del token es el nombre del usuario que se ha
autenticado y que se almacena en la variable
$_SERVER[’'REDIRECT_REMOTE_USER’].

A partir de dicho nombre se puede determinar para cada solicitud que se reali-
za a la API si el usuario tiene el permiso de ejecutar o no la ruta correspondiente.
En la figura 4.1 se puede apreciar el diagrama de flujo general de la API y del
front-end disefiados para el SGI.

En el desarrollo del gestor de usuarios se utiliza la arquitectura REST del
segundo desarrollo del SGI. Para ello, el primer paso es definir los requisitos del
gestor y entidades necesarias para cumplir con dichos requisitos. Esto permite
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Figura 4.1: Diagrama de flujo general de la AP1 y el front-end del SGI

elaborar los endpoints o rutas de la API que serdn consumidas por el front-end
para interactuar con los datos.
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4.2. Requisitos del gestor

El gestor de autenticacién debe ser un médulo de software integrado al SGI
que permita al administrador del sistema gestionar de manera centralizada el alta,
baja y modificacion de usuarios de los servicios y aplicaciones utilizadas en el
TEPM, segun la infraestructura de autenticacion propuesta en 3.5. A continuacion
se detallan los requisitos necesarios para cumplir con dicho objetivo:

» Registrar toda la informacion referida a los usuarios: nombre de usuario,
contrasefia de acceso, permisos, sector y grupos a los que pertenece, infor-
macidn de contacto, ultimos accesos, etc.

= Permitir al administrador crear, eliminar y modificar los datos de usuario.
» Permitir al administrador listar, buscar y filtrar los datos de usuario.

= Permitir al usuario modificar y recuperar su contrasefia de acceso.

Al crear un usuario el gestor debe manipular la base de datos del SGI como
también las bases de datos de los servidores LDAP, KDC y Zimbra. La adminis-
tracion de permisos se realiza mediante roles. Un rol es un conjunto de mends que
el usuario puede ver en el front-end y un conjunto de rutas que el usuario puede
ejecutar en la API

A continuacién se detallan las entidades y los atributos correspondientes para
llevar adelante la implementacion del gestor de usuarios:

m Usuario

* Nombre de usuario

* Nombre Completo

* Matricula

* Direccién

 Teléfono

* Email

* Contrasefia

* Fecha expiracion

* Politica de contrasefia

* Grupos LDAP/RADIUS

¢ Roles
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e Sector
= Grupo

* Nombre de grupo

¢ Miembros
= Politica de contrasefa

* Nombre

* Tiempo de vida

* Longitud minima

* Ndmero minimo de clases de caracteres

* Numero maximo de fallas antes de bloquear
* Intervalo de reset del conteo de fallas

* Tiempo de bloqueo

¢ Nombre
* Descripcion
¢ Rutas incluidas

¢ Mends incluidos

 URL

* Método

* Nombre archivo
* Nombre funcién

* Descripcion
= [tem de Menud

* Nombre
 URL

* Ment padre
* Orden
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4.3. Diseno del gestor

Respetando la arquitectura REST se debe primero disefiar las rutas de la API
que permitan manipular las entidades definidas en 4.2, para luego pasar a disefar
el front-end de la aplicacion.

Segun las buenas practicas de REST, las rutas deben hacer referencia a objetos,
sustantivos, y no verbos. Las operaciones sobre dichos objetos son identificadas a
través de los métodos del protocolo HTTP. Para obtener las cldsicas operaciones
de manipulacién de datos Create, Read, Update and Delete (CRUD) se utilizan
los métodos POST, GET, PUT y DELETE respectivamente. Asi, por ejemplo la
ruta /api/usuarios mediante el método GET, devolveria un listado de todos los
usuarios en formato JSON. Si se desea obtener la representacion de un usuario en
particular basta con llamar a la ruta anterior con el identificador de dicho usuario:
/api/usuarios/{id_usuario}.

Siguiendo con el mismo ejemplo, a continuacion se detallan las rutas de la
API necesarias para la entidad «Usuario»:

/api/usuarios Manipula los datos de usuario referidos al control de acceso.

GET /api/usuarios : Obtiene un listado de todos los usuarios

GET /api/usuarios/{id_usuario} : Obtiene el usuario id_usuario

POST /api/usuarios : Crea un nuevo usuario

PUT /api/usuarios/{id_usuario} : Modifica los datos del usuario id_usuario

DELETE /api/usuarios/{id_usuario} : Elimina el usuario id_usuario

La representacion de la entidad «Usuario» en formato JSON es la siguiente:

usuarios: {
"id" : "integer",
"username": "string",
"nombre": "string",
"apellido": "string",
"matricula": "integer",
"sexo": "string",
"email": "string",
"telefono": "string",
"password": "string",
"fecha_expiracion": "date",
"fecha_expiracion_pass": "date",
"cambio_pass": "boolean",
"id_sector": "integer",
"sector": "string",
"externo": "boolean",
"links": [
{
"href": "/api/usuarios/ldap?username=<username>",
"rel" : "ldap",
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"type" : "GET"

}r

"href": "/api/usuarios/krb?username=<username>",
"rel" : "krb",

"type" : "GET"

}I

"href": "/api/usuarios/<id>/roles",

"rel": "roles",

"type" : "GET"

}

Ademads de la entidad «Usuario» se definen las siguientes entidades en formato
JSON necesarias para completar el disefio del gestor de usuarios:
La representacion de la entidad «ldap» en formato JSON es la siguiente:

"ldap":

{
"uid": "integer",
"gid": "integer",
"cn": "string",
"ou": “Strinq",
"gecos": "string",
"home": "string",
"loginShell": "string",
"grupos": [
{
"id": "integer",
"grupo": "string"
I
{
"id": "integer",
"grupo": "string"
t
]!
"radius": [

"stringl", "string2",

La representacion de la entidad «Krb» en formato JSON es la siguiente:

Tl |

"principal": "string",
"expire": "date",
"last_pwd_change": "date",
"pwexpire": "date",
"maxlife": "time",
"maxrenewlife": "time",
"mod_date": "date",
"mod_name": "string",
"last_success": "date",
"last_failure": "date",
"failures": "integer",
"kvno": "integer",
"policy": "string"
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La representacion de la entidad «Rol» en formato JSON es la siguiente:

"roles": {
"id" : "integer",
"nombre": "string",
"descripcion": "string",
"links": [
"href": "/api/sys/roles/<id>/rutas",
"rel": "rutas",
"type" : "GET"
b
"href": "/api/sys/roles/<id>/menues",
"rel": "menues",
"type" : "GET"
}
1
}

La representacion de la entidad «Ruta» en formato JSON es la siguiente:

"rutas":
"id" : "integer",
"url": "string",
"nombre_funcion": "string",
"nombre_archivo": "string",
"metodo": "string",
"resumen": "string"

La representacion de la entidad «Menu» en formato JSON es la siguiente:

"menus": {
"id" : "integer",
"nombre": "string",
"url": "string",
"target": "string",
"submenus": []

4.4. Implementacion

Salvo las entidades «Ldap» y «Krb» que se encuentran implementadas en el
servidor LDAP y KDC respectivamente, el resto de las entidades se implementan
en la base de datos Postgres del SGI segiin el diagrama entidad-relacion de la
figura 4.2.

Para cada una de las rutas definidas en 4.3 se desarrollaron los controladores
y modelos necesarios en el back-end. El enrutador de la API es el encargado de
verificar si la ruta solicitada existe y si el usuario que la solicita posee los per-
misos o roles necesarios para poder ejecutarla. Luego, llama al controlador de la
ruta que a su vez invoca al modelo correspondiente para obtener los datos de la
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Figura 4.2: Diagrama entidad-relacion para el Gestor de Usuarios

respuesta. Los controladores y modelos desarrollados para el gestor de usuarios
son los siguientes:

/api/usuarios/controller/ Directorio con los archivos controladores para el Ges-

tor de Usuarios

= UsuariosController.php: Implementa las funciones de control para las
rutas de /api/usuarios/
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= UsuariosLdapController.php: Implementa las funciones de control pa-
ra las rutas de /api/usuarios/ldap

= UsuariosKrbController.php: Implementa las funciones de control para
las rutas de /api/usuarios/krb

/api/usuarios/model/ Directorio con los archivos modelo para el Gestor de Usua-

ri0s
= UsuariosModel.php: Implementa las funciones del modelo para las ru-
tas de /api/usuarios/

= UsuariosLdapModel.php: Implementa las funciones del modelo para
las rutas de /api/usuarios/ldap

= UsuariosKrbModel.php: Implementa las funciones del modelo para
las rutas de /api/usuarios/krb

Los siguientes controladores y modelos complementan al gestor para el ma-
nejo de permisos: roles, rutas, menus y sectores de los usuario en el SGI

/api/roles/controller/RolesController.php
/api/roles/model/RolesModel.php
/api/rutas/controller/RutasController.php
/api/rutas/model/RutasModel.php
/api/menus/controller/MenusController.php
/api/menus/model/MenusModel.php
/api/sectores/controller/SectoresController.php

/api/sectores/model/SectoresModel.php

En el front-end se implementa una pantalla o vista principal donde se listan
todos los usuarios del sistema. Esta vista permite filtrar el contenido por nombre de
usuario, tipo, sector y cantidad de registros a mostrar por pagina. Ademads tiene los
controles necesarios para crear un nuevo usuario y ver, editar o eliminar un usuario
existente. En la figura 4.3 se aprecia la vista principal del Gestor de Usuarios.

Los iconos lupa y ldpiz permiten acceder a las vistas de Ver Usuario y Editar
Usuario respectivamente. Haciendo click en el botén Nuevo se accede al formu-
lario de creacion de un nuevo usuario del sistema.

En la figura 4.4 se observa como la pantalla para ver las propiedades de un
usuario se divide en un panel de Datos principales y tres paneles desplegables con
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Usuarios + Nuevo

Mostrar 10 v registros Buscar:  tes

Usuario T Nombre y Apellido Sector Tipo Estado Opciones

. SECRETARIADE .
testomar Omar Martin Test Interno Activo Q I'd
INFORMATICA

testomarext Omar TestExt JUZGADO DE PAZ Externo Activo Q rd

|test0n1 | ‘ Buscar Nombre y Apellido ‘ ‘Buscar Sector | ‘ Buscar Tipo ‘ |Buscar Estado ‘ ‘ Buscar Opm‘
Mostrando registros del 1 al 2 de un total de 2 registros (filtrado de un total de 131 registros) Anterior Siguiente

Figura 4.3: Vista principal del Gestor de Usuarios

testomar (id=166) # Editar 3 Volver
Apellido Nombre Matricula Sexo
Test Omar Martin 1231231231 M
Direccion Teléfono Email Sector
asdadasd123123 213123111 omartest@test.com SECRETARIA DE INFORMATICA
Estado Fecha Expiracion: Tipo Usuario
Activo Nunca Interno

Informacién LDAP

Informacién Kerberos

Roles Asignados

Figura 4.4: Vista Ver Usuario

Informacién de LDAP, Informacién de Kerberos y Roles Asignados. En 4.5y 4.6
se visualizan dichos paneles.

En las figuras 4.7 y 4.8 se aprecia como se organiza el formulario para crear y
editar un usuario. Ambas pantallas comparten la misma estructura de formulario
donde ademads se visualizan los paneles de Seleccion de Datos LDAP y Roles,
segln figuras 4.9 y 4.10.
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Informacién LDAP

Id LDAP: 11049

Grupos a los que pertenece: informatica testomar
Informacion Kerberos
Expiracion: None
Password ultima vez Modificado: 2020-12-2311:21:21
Expiracién de Password: 2021-12-2311:21:21
Vida Maxima: 10:00:00
Maxima Vida de Renovacion: 7 days 0:00:00
Fecha de Modificacion: 2020-12-2311:21:21
Ultimo Ingreso: 2020-12-23 11:21:31
Ultima Falla: 2020-12-21 11:41:27
Fallas: 0
Palitica: usuarios-pol

Figura 4.5: Paneles desplegables Informacion LDAP e Informacion Kerberos

Roles Asignados
Mostrar 10 v registros Buscar:

Nombre T Roles Contenidos Descripcién Opciones

GENERAL ROL GENERAL CON TODAS LAS RUTAS Y MENUES QUE Q -
TODOS LOS USUARIOS PUEDEN EJECUTAR

SECRETARIA DE

A ROL INICIAL DE INFORMATICA Q &
INFORMATICA
Buscar Nombre ‘ ‘Buscar Roles Contenidos ‘ ‘Buscar Descripcion ‘ ‘Buscar Opm‘
Mostrando registros del 1 al 2 de un total de 2 registros Anterior Siguiente

Figura 4.6: Panel desplegable Roles Asignados

Los archivos donde se encuentran implementadas las vistas anteriormente ci-
tadas se organizan de la siguiente manera:

/front-end/usuarios/ Directorio con los archivos del front-end para el Gestor de
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Nuevo Usuario del Sistema & Volver

-

Tipo de Usuario: Interno

Datos Principales

Usuario Para los 3 entornas Contrasefa:

=

Fecha Expiracion: vacio no expira nunca Politica de Contrasefia: de krb

dd/mm/aaaa (m} usuarios-pol ~
Apellido Nombre Matricula Sexo:
v
Direccion Teléfono Email Sector

Seleccione.. v

Figura 4.7: Vista Nuevo Usuario

Editar Usuario Sistema & Volver

Tipo de Usuario: Interno v

Datos Principales

Usuario Para los 3 entornas Contrasefa:

festomar @

Fecha Expiracion: vacio no expira nunca Politica de Contrasefia: de krb

dd/mm/aaaa (m} usuarios-pol ~
Apellido Nombre Matricula Sexo:

Test Omar Martin 1231231231 M v
Direccion Teléfono Email Sector

asdadasd123123 213123111 omartest@test.com SECRETARIA DE INFORMATICA v

Figura 4.8: Vista Editar Usuario

Usuarios
= usuarios_index.html: Implementa la vista principal de usuarios, segin
4.3.

= usuarios_get.html: Implementa la vista Ver Usuario y los paneles des-
plegables Informacién de LDAP, Informacién de Kerberos y Roles
Asignados, segtin 4.4, 4.5 y 4.6.
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Datos del LDAP &>
Area:

Informatica ~

Seleccione los grupos al que pertenece el usuario:

[CJ ACCESO-SSH [J ADMINISTRACION [CJ ARCHIVO

() COMPARTIDO [J COMPRAS (C) DEFUNCIONES

() DIGITALIZACIONES [J DIGITALIZACIONESEXT [T DIGITALIZACIONESJUZGADOS

[J EXTRANJEROS INFORMATICA ) MESAENTRADA

[ NOTIFICACIONES (J PARTIDOSPOLITICOS [J) PATRIMONIO

[J PERSONAL () PRENSA [CJ PRESIDENCIA

[J SECRETARIA [J WEBMASTER

Seleccione los Radius que tendra acceso: &

[0 GESTIONCISCO [J GESTIONHP [C) GESTIONMK

[J VPN [ wIFI

Figura 4.9: Panel de Seleccién Datos LDAP

Selecciones los Roles que tiene el usuario

Mostrar 5 v registros
[m] Nombre 1. Descripcién
@] ACREDITACIONES GESTIONAR LA ACREDITACIONES PARA EL ACCESO AL RECINTO
] ALL_RUTES_AND_MENUES ES UN ROL DE PRUEBA, QUE CONTENGA TODOS LAS RUTAS Y TODOS LOS ITEMS DE
MENU
@] ARCHIVO Rol inicial de archivo
@] AUTORIDADES DE MESA GESTIONAR AUTORIDADES DE MESA
@] COMPRAS Y MANTENIMIENTO Rol inicial de compras y mantenimiento
(] Buscar Nombre ‘ ‘ Buscar Descripcién

Mostrando registros del 1 al 5 de un total de 25 registros 2 rows selected

Anterior 2 3 4 5 Siguiente

Figura 4.10: Panel de Seleccién Roles

= usuarios_add.html: Implementa las vistas Nuevo, Editar Usuario y los
paneles de Seleccion de Datos LDAP y Roles, segin 4.7, 4.8, 49 y
4.10.
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jwt.js
Async
handleRoute(url)

No existe token Await
o esta expirado? getToken
(fapiflogin)

NO

Await

Cambio el
usuario?

Almacenar token
Setear variables

A

l€<—No

Llamar ruta
callRoute(url)

handleError
(err)

A

No

Volver al
index.html

Almacenar token

. return err
Setear variables

Y

Borrar flag de

El flag se setea cuando se
cargarFrame

llama a cargarFrame()

return data

Figura 4.11: Diagrama de flujo para la funcion handleRoute()

A continuacién se muestra un extracto del cédigo HTML vy javascript del ar-
chivo usuarios_index.html.

<div class="col-1lg—-12">
<div class="card card-primary">
<div class="card-header">
<div>
<div class="pull-right">
<a class="btn btn-secondary" href=’'#’ onclick="cargarFrame
(" ./usuarios/usuarios_add.html’) ">
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<i id="btn_nuevo" class="fa fa-plus"></i>
Nuevo

</a>

<a class="btn btn-secondary d-none">
<i id="btn_imprimir" class="fa fa-print"></i>

Imprimir
</a>
</div>
<h3>Usuarios</h3>
</div>
</div>
<div class="card-body" id="div_tabla_usuarios">
<!-- Cargo la tabla con JQUERY --—>
</div>
</div>

</div>

<script type="text/javascript">
function handleUsuarios (data) {
params_tabla_usuarios = new Object ();
params_tabla_usuarios.data = data.usuarios;
$.get ("usuarios/tabla_usuarios.html’, function(data){
S (' #div_tabla_usuarios’) .html (data) ;

1)
}
$ (document) .ready (function () {
handleRoute (server + "usuarios") .then (handleUsuarios) ;
1)
</script>

La funcion handleRoute() es la funcién encargada de llamar a la ruta de usua-
rios correspondiente en la API y ademads verificar la validez del token necesario
para solicitar dicha ruta.

En handleRoute() se encuentra la 16gica necesaria para el manejo del token y
lo errores que pudieran suceder en la llamada a una ruta. Es utilizada como una
funcién envoltorio (wrapper) para todas las llamadas del front-end a la API como
se muestra en la figura 4.11.
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5. Resultados y Conclusiones

En este capitulo se describen los resultados obtenidos luego de implementar el
gestor de autenticacion de usuarios desarrollado en el capitulo 4. Para finalizar, se
elaboran las conclusiones del trabajo realizado y se detallan las lineas de trabajo
a futuro.

5.1. Pruebas y Resultados

El sistema de gestion de calidad del TEPM establece, en el procedimiento de
Desarrollo de Sistemas Informaticos, las pautas a seguir por los desarrolladores
para la produccién de cualquier nuevo médulo de software o modificacién de los
modulos existentes.

El proceso de desarrollo de sistemas informaticos culmina con la etapa de
prueba y validacion, mediante la cual se constata la verificacion del cumplimiento
de los requisitos de disefio y la inexistencia de fallas funcionales o vulnerabili-
dades de seguridad graves, dejando un registro de las actividades realizadas en el
Registro de Prueba y Validacion correspondiente.

El gestor de usuarios desarrollado en el capitulo 4 no es la excepcion a esta
regla y por ello, antes de poder utilizarlo en produccion, debié pasar por dicha
etapa. A continuacion se describen algunas de las pruebas realizadas segtn el
Registro de Prueba y Validacion:

= Se prueba primero el back-end para corroborar que las respuestas obtenidas
de la API se corresponden con lo visto en la seccion 4.3.

= Luego, se accede al front-end del gestor de usuario para crear un usuario
de prueba completando los datos solicitados en el formulario de alta segin
figuras 4.7,4.9 y 4.10.

= Se prueba que el ingreso de la contraseia temporal sea de acuerdo a la
politica de contrasefia definida.
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= Se verifica que los datos cargados en el formulario de alta anterior se reflejen
correctamente en las bases de datos correspondientes: Postgresql, LDAP y
Kerberos.

= Se realiza el login a una computadora con sistema Linux utilizando el usua-
rio y contrasefia temporal anterior. Se verifica que se cree el ticket de ker-
beros correspondiente al usuario autenticado (TGT).

= El primer ingreso al nuevo SGI debe solicitar el cambio de la contrasena
temporal. Este cambio debe respetar la politica de contrasefias definida.

= Una vez modificada la contrasefia temporal, se ingresa nuevamente al SGI
probando que la autenticacion se realice mediante SPNEGO y no requiera
de un nuevo login (SSO). Verificar que se crea el ticket del servicio HTTP
correspondiente (TGS).

= De la misma manera, se prueban los demads servicios kerberizados y confi-
gurados con SPNEGO: archivos (samba), webmail (zimbra) y SSH.

= Los servicios que no permiten SSO pero utilizan kerberos como backend
de autenticacion deben aceptar la contrasefia configurada para el usuario de
prueba: acceso al viejo SGI, gestiéon web del Proxmox, servicios que utilizan
RADIUS, como la VPN y 802.1x

» Crear el usuario de prueba en un sistema Windows y repetir las pruebas de
autenticacion anteriores verificando el correcto funcionamiento de Kerberos
sobre esta plataforma.

= Se prueba la visualizacién y edicion del usuario segun lo visto en las figuras
4.4 y 4.8. Probar que la configuraciéon de una nueva contrasefia obliga al
usuario a cambiar nuevamente la contrasefna temporal.

Luego de varias etapas de prueba y correccion de errores, el gestor de usuarios
fue puesto en produccion, previa configuracion de la infraestructura vista en la
seccion 3.5. Ademas, se inici6 el proceso de migracion de los usuarios existentes
y la configuracion de las computadoras para autenticar con la nueva infraestructura
centralizada.

Los resultados obtenidos luego de la implementacion del gestor de usuarios
fueron muy satisfactorios. En primer lugar, se logré reducir significativamente la
cantidad de trabajo necesario para gestionar los usuarios y sus cuentas de acceso.
Ademas, la gestion centralizada permitié disminuir la posibilidad de errores en la
configuracién y mantenimiento de dichas cuentas.
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A modo de ejemplo, se cita la simple tarea de actualizar las contrasefias de un
usuario debido a la expiracion anual establecida en la politica de contrasefas.

Previo a la implementacion del gestor centralizado de usuarios, dicha tarea se
podia programar para obligar al usuario a realizar el cambio luego de la expira-
cion, pero s6lo en determinadas aplicaciones que lo soportaban. Para las demaés
aplicaciones el cambio debia hacerse de manera manual, involucrando al personal
de IT en el proceso.

Con la implementacion del gestor centralizado de usuarios esta tarea se vuelve
trivial, ya que la misma politica se pude aplicar de manera homogénea a todas las
aplicaciones y la tarea de actualizacion la realiza el propio usuario desde un solo
lugar: el SGI. El personal de IT se debe ocupar ahora s6lo de capacitar correcta-
mente al usuario en el uso de esta nueva funcionalidad del SGI.

Para cuantificar el costo operativo del sector de IT antes y después de la im-
plementacion del gestor, se realizaron pruebas para medir el tiempo incurrido en
dos de las tareas mas demandadas: la creacion de cuentas de usuario y el reset de
contrasefias. En la tabla 5.1 se muestran los valores obtenidos de dichas pruebas y
en la tabla 5.2 se presentan los valores medios calculados.

Para la medicion de los tiempos en las mencionadas tareas se considerd que
una cuenta de usuario estindar incluye: una cuenta para el SGI, una casilla de
email, acceso a los archivos compartidos y un usuario para la computadora de
escritorio. En el caso del gestor centralizado, la cuenta del usuario creada queda
disponible para ser utilizada en cualquier computadora del dominio del TEPM.

Otro de los aspectos que permitié evaluar el costo operativo del sector de IT
fue el sistema de tickets del TEPM. Dicho sistema se utiliza para solicitar ayuda
al area de soporte técnico en cuestiones tales como: fallas de hardware, fallas de
conectividad, fallas de impresion, falta de tinta o toner, errores de acceso y errores
en la funcionalidad de algiin programa o aplicacion.

Luego de una revision e identificacion de los tickets generados por los usuarios
durante los periodos 2019, 2020 y 2021, se obtuvieron todos los tickets relaciona-
dos a Errores de acceso con usuario y clave. Si se tiene en cuenta que el sistema
unificado de autenticacion se comenzd a utilizar a principios de 2021, se puede
determinar la cantidad de solicitudes de este tipo realizadas antes y después de la
implementacion.

Debido a que en los afios 2019 y 2021 hubieron elecciones provinciales, se
consideraron dichos periodos para la comparaciéon. Como se observa en la tabla
5.2, el porcentaje de tickets relacionados a errores de acceso disminuy6 un 22,2 %
luego de la implementacidn del sistema de autenticaciéon SSO, en relacién al total
de tickets realizados al sector de soporte técnico.

Es importante destacar que la cantidad de solicitudes de servicio hechas a
través del sistema de tickets es s6lo una parte del total de solicitudes hechas al
sector de IT, ya que el mayor porcentaje de las solicitudes son realizadas via
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Antes del Gestor Después del Gestor
Test# Tareal Tarea2  Tarea 1 Tarea 2

1 47 min 28 mun 12 nman 5 min
2 42 min 26 min 14 min 4 min
3 45 min 29 man 11 man 4 min
4 45 min 28 mun 13 min 5 min
5 50 min 31 min  12min 4 min
6 48 min 27 man 15 min 5 min
7 44 min 30 min 14 min 6 min
8 42 min 28 min 11 man 4 min
9 46 min 28 min 12 min 5 min

—
)

47 min 27 main 11 min 4 man

Tarea 1: Creacidn de una cuenta de usuario estandar

Tarea 2: Reset de contrasefia de un usuario

Tabla 5.1: Tiempos obtenidos en las tareas 1 y 2, antes y después del gestor cen-
tralizado de usuarios

telefénica y, lamentablemente, no quedaron registros de las mismas.

Segin un estudio realizado en [72], donde se estima que un usuario tipico
realiza 16 llamadas a la mesa de ayuda por aflo, podemos calcular que la cantidad
de solicitudes registradas en el sistema de tickets representa aproximadamente el
16 % del total de solicitudes hechas al sector de IT.

Desde el punto de vista de los usuarios, el hecho de tener una sola cuenta para
todos los sistemas y un acceso SSO, se ve incrementada su productividad a la
hora de trabajar con los diferentes servicios ofrecidos por el TEPM, ya que no
requieren lidiar con constantes solicitudes de login.

Esto se refleja en la encuesta realizada a los usuarios (anexo B), donde el
71,43 % respondi6 que su desempefio laboral mejoro luego de un afio de uso del
sistema SSO, como se observa en la figura 5.1.

Previo al gestor de usuarios, la movilidad era practicamente nula ya que la
cuenta de acceso de un usuario existia unicamente en la computadora ubicada en
su escritorio de trabajo. Hoy, debido a la gestion centralizada de las cuentas, el
usuario puede utilizar cualquier computadora configurada para autenticar en el
dominio del TEPM, trasladando todo su perfil de acceso de manera automatica.
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Antes del Después del

Gestor Gestor
Usuarios que realizan 2 a 5 logins por dia: 65,71 % 28,57 %
Usuarios que realizan 1 login por dia: 20 % 65,71 %
Usuarios con problemas de acceso durante 57,14 % 14,29 %
el login:
Usuarios que solicitaron reset de contrasena 85,71 % 37,14 %
alguna vez:
Cantidad promedio de contrasenas por 3 1
usuario:
Nivel de satisfaccion del usuario: Medio Bajo Medio Alto
Nivel de confianza del usuario: Medio Bajo Alto
Movilidad del usuario: Nula En todo el

dominio

Tiempo medio de creacion de cuenta de 45,6 min 12,5 min
usuario:
Tiempo medio de reset de contrasena: 28,2 min 4,6 min
Tickets relacionados a errores de acceso: 31,8% 9,6%

Tabla 5.2: Resultados obtenidos luego de la implementacion del Gestor de Usua-
rios

Enla tabla 5.2 se resumen todos los resultados obtenidos luego de implementar
el gestor centralizado de usuarios, comparados con los valores sostenidos antes de
la implementacion.

Dichos resultados se sustentan con la encuesta realizada a los usuarios luego
de un ano de uso del sistema SSO, los registros del sistema de tickets referidos a
errores de acceso y las mediciones obtenidas de las pruebas de creacion de cuentas
de usuario y reset de contrasenas.

Antes del gestor centralizado de usuarios, la cantidad de logins realizados de-
pendia de la cantidad de sistemas y aplicaciones necesarias para llevar adelante
las tareas diarias.

Como se observa en la tabla 5.2, el usuario promedio debia realizar entre 2 a
5 logins diarios. Esta cantidad se veia multiplicada por la cantidad de veces que el
usuario bloqueaba la pantalla o se bloqueaba de manera automética por cuestiones
de seguridad referidas a las politicas de usuario desatendido.
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éen que medida influyé en su desempefio laboral, la implementacion del inicio de
sesién Unico?

m Disminuyé

B Se mantuvo
Mejoré poco

® Mejor6 mucho

20,00 %

Figura 5.1: Influencia del sistema SSO en el desempeiio laboral luego de su im-
plementacion

Luego de la implementacion del gestor de usuarios, esta cantidad se vio redu-
cida a un soélo login debido a la integracion de las aplicaciones de uso diario al
sistema de SSO.

Para el calculo del nivel de satisfaccion y confianza de la tabla 5.2 se asignaron
valores numéricos (1, 2 y 3) a las variables cuantitativas utilizadas en la encuesta
realizada a los usuarios. De esta manera se pudo calcular el promedio y volver a
asignar un valor cualitativo al resultado obtenido segtin la siguiente escala:

= Entre 1 y 1,4 el valor es Bajo

= Entre 1,5y 1,9 el valor es Medio Bajo
= Entre 2y 2,4 el valor es Medio Alto

= Entre 2,5 y 3 el valor es Alfo

Si bien el costo de despliegue del gestor de usuarios fue alto, la reduccion de
costos relacionados a la carga operativa del sector de IT y el incremento sustancial
de la seguridad y productividad del usuario, compensan ampliamente dicho costo.

Otro aspecto importante que permitié implementar la gestion centralizada de
usuarios, es la aplicacion de una politica de acceso estandarizada y homogénea a
toda la infraestructura del TEPM. A modo de ejemplo, en la tabla 5.3 se presentan
posibles perfiles de acceso que se pueden implementar en una organizacién en
funcion de los sistemas utilizados.
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Mediante el gestor centralizado de usuarios se pudieron aplicar perfiles de ac-
ceso predefinidos por tipo de usuario siguiendo una matriz similar a la presentada
en la tabla 5.3. En el caso de permisos especiales se debid solicitar por separado,
previa autorizacion del responsable del sector y aprobacion del administrador de
IT.

1 - Estandar 2 - Soporte 3 - Desarrollador 4 - Administrador
Técnico

Sistema de Rol por sector Rol por sector Rol por sector Rol Administrador (Gestién
Gestion Interno (informdtica) (informadtica) + Rol de Usuarios)
(SGI): Desarrollador
Permisos PC Archivos de Usuario, [dem perfil 1 + [dem perfil 2 + Idem perfil 3 + Radius
(Grupos Sector y Compartido  Acceso SSH, Sudo Repositorios de (Gestion de equipos de red y
LDAP): y USB Software acceso VPN)
Servicio de Casilla estandar Casilla estandar Casilla estandar (SGB) Casilla estandar (10GB) +
Email (2GB) (2GB) Cuenta Administrador
(Zimbra):
Servidor de Invitado (Rol Invitado Manager Administrator
Contenidos Publisher para Sector
WWWw: de Prensa)
Base de Datos  N/A N/A Rol Develop (DB Rol DB-Admin
(Postgresql): Test)

Tabla 5.3: Matriz de Perfiles de Acceso por tipo de Usuario

También, durante el desarrollo del trabajo se presenté una manera novedosa
de integrar Kerberos como sistema SSO a aplicaciones web del tipo API REST,
tal como se describe en la seccion 4.1.

La forma de utilizar el médulo de Apache libapache2-mod-auth-kerb con la
opcidén KrbMethodNegotiate para proteger la ruta /api/login, permite al cliente
autenticar con el servidor web mediante el protocolo SPNEGO y obtener el token
JWT correspondiente para ser utilizado en las demas rutas de la API. Asi se logra
de manera efectiva un acceso SSO a las aplicaciones del tipo API REST mediante
tickets de Kerberos.

Cabe aclarar, que dicho mecanismo de acceso SSO no solo aplica a un servi-
dor web con Apache, sino que puede ser implementado en otros servidores web
que soporten autenticacion SPNEGO con Kerberos, como es el caso del servidor
Nginx.

Para finalizar, se destaca que si bien el gestor de usuarios mencionado con
anterioridad fue desarrollado para un escenario especifico, quitando alguna parti-
cularidades referidas a los permisos y roles del SGI, puede ser adaptado facilmente
para ser utilizado en otras organizaciones, ya que la infraestructura de integracion
propuesta en la seccién 3.5 hace uso de componentes y servicios estandares de la
industria.
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5.2. Conclusiones

En este trabajo final de maestria se presentd una solucién para la gestién de
autenticacion centralizada de usuarios en entornos de red heterogéneos como el
existente en el TEPM, caso de estudio del mencionado trabajo.

Ademas, como parte de dicha solucién, se presenté una manera novedosa de
integrar Kerberos como sistema SSO a aplicaciones web del tipo API REST.

En efecto, la implementacion del gestor de autenticacién de usuarios desarro-
llado en el capitulo 4, propicio los siguientes beneficios:

= Mayor control sobre las identidades y permisos de acceso a los recursos
digitales, logrando una reduccion de los riesgos internos y externos relacio-
nados a una fuga de datos.

= Asegurar que los permisos y privilegios de los usuarios son otorgados de
acuerdo una politica de acceso y que se aplica un servicio de AAA apropia-
do en toda la infraestructura tecnoldgica de la organizacion.

= Aumento en la eficiencia del personal de IT y reduccion de los costos rela-
cionados a la gestion de las cuentas de usuario.

» Facilidad en la implementacion o cambios en las politicas de seguridad de
la organizacién, logrando una aplicacion uniforme a todos los dispositivos
y plataformas tecnoldgicas.

= Incremento en la usabilidad de los sistemas y satisfaccion de los usuarios
debido a la implementacién de sistemas SSO, como se describe en la sec-
cién 2.4.

Para alcanzar los objetivos planteados, en primer lugar se debié estudiar e
investigar los mecanismos y protocolos de autenticacion de usuarios existentes
(estado del arte), tal como lo expuesto en el capitulo 2.

El marco tedrico elaborado en dicho capitulo aport6 los conocimientos nece-
sarios para analizar y comprender los mecanismos de autenticacion utilizados en
el caso de estudio.

Mediante la comparacién de diferentes sistemas de IAM e identificacion de
componentes y herramientas necesarias para su implementacion, se logro presen-
tar en el capitulo 3, una solucion para integrar al TEPM un gestor de usuarios
centralizados que abarque la mayoria de los sistemas involucrados en sus opera-
ciones diarias.

Para poner a prueba la solucién propuesta en el mencionado capitulo, se debid
desarrollar e implementar un mddulo de software que permitiera gestionar las
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cuentas de usuario de manera centralizada, interactuando con los componentes
principales de la arquitectura de autenticacion.

Una descripcion detallada de las caracteristicas y etapas de desarrollo de dicho
modulo de software se expusieron en el capitulo 4.

Finalmente, las pruebas y resultados obtenidos en la seccién 5.1 confirmaron el
correcto funcionamiento del gestor centralizado de usuarios y el aporte como he-
rramienta de gestion a otras organizaciones de similares caracteristicas al TEPM;
cuyos requerimientos impliquen un sistema de IAM adaptable a sus necesidades
especificas y con soporte para integrar aplicaciones del tipo API REST.

5.3. Lineas de trabajo a futuro

El gestor de autenticacion de usuarios y la infraestructura propuesta en el pre-
sente trabajo constituyen las bases para desarrollar un sistema de [AM con mayo-
res funcionalidades y caracteristicas. Algunas de las caracteristicas que aportarian
valor y resulta conveniente trabajar a futuro, se detallan a continuacion:

= Incorporacién de un mecanismo de 2FA para mitigar o reducir el riesgo que
implica una tunica credencial para un sistema SSO.

» Implementacién de un médulo de auditoria, capaz de recolectar informa-
cion referida a los procesos de autenticacion y acceso de los usuarios a los
sistemas de IT.

= Mejorar la integracién con los servicios que requieran su propia base de
datos de usuario (por ejemplo Zimbra). En este sentido, seria conveniente
automatizar los procesos de gestion de usuarios utilizando las herramientas
y APIs proporcionadas por dichos servicios.

= Investigar la manera de incorporar a la gestion de usuarios, las reglas de
control de acceso a los hosts y politicas de sudo.

= Debido a la criticidad del servicio de autenticacion es conveniente estudiar
la manera de implementar una infraestructura de alta disponibilidad capaz
de soportar la caida de al menos uno de los elementos criticos que componen
la arquitectura de autenticacion propuesta y que el servicio no se resienta.

= Trabajar sobre un modulo PAM que permita la autenticacion 802.1x previo
al proceso de login del sistema operativo. Actualmente no existe dicha fun-
cionalidad en los sistemas Linux, lo que limita la posibilidad de integrar la
autenticacion de red al resto de los servicios SSO.
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= Teniendo en cuenta que la infraestructura de autenticacion propuesta integra
un servidor Kerberos, se puede investigar y analizar la viabilidad de imple-
mentacion del protocolo de autenticacion EAP presentado en [73], denomi-
nado EAP-Kerberos, para traspasos en redes inalambricas de baja latencia.
Dicho protocolo basado en Kerberos, podria ser una soluciéon superadora
frente a otras variantes del protocolo EAP.

Ademas de las cuestiones técnicas mencionadas con anterioridad, seria con-
veniente estudiar la aplicacion del sistema de autenticacion propuesto en otros
organismos de similares caracteristicas al TEPM.

Siguiendo con el andlisis realizado en el presente trabajo, resulta interesan-
te disefiar una guia o framework para implementar un sistema de autenticacion
unificado en diferentes entornos o escenarios segun: cantidad de sistemas Linux/-
Windows, tipos de servicios y mecanismos de autenticacion presentes, cantidad de
dispositivos de red, cantidad de usuarios, etc. Dicho framework podria, por ejem-
plo, definir que sistema de autenticacién y método de integracion utilizar segin
las caracteristicas de cada caso.

Otra linea de trabajo se presenta en la evaluacion del desempefio y seguri-
dad del método de autenticacion SSO presentado para aplicaciones API REST.
Se podria realizar una comparacion contra otros métodos de autenticacion web si-
milares, tales como el presentado en [74], donde se describen las bondades de un
algoritmo de alta seguridad basado en Kerberos para servicios de almacenamiento
en la nube tipo REST.
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A. Implementacion de la
Infraestructura

A continuacién se detallan los pasos para la implementacion de la infraestruc-
tura de red y servicios propuesta en la seccion 3.5 sobre un servidor con Ubuntu
Server como sistema operativo.

1. Instalar y configurar los siguientes paquetes para la implementacion del ser-
vidor KDC:

kdc:"$ sudo apt install krb5-kdc krb5-admin-server

Durante la instalacion se le solicita que defina el realm, el nombre del ser-
vidor KDC y el servidor de administracion para Kerberos. El archivo de
configuracion /etc/krb5.conf debe quedar configurado de la siguiente ma-
nera:

[libdefaults]
default_realm = ELECTORALMISIONES.GOV.AR

[realms]

ELECTORALMISIONES.GOV.AR = {

kdc = kdc.electoralmisiones.gov.ar
admin_server = kdc.electoralmisiones.gov.ar
default_domain = electoralmisiones.gov.ar

}

[domain_realm]
.electoralmisiones.gov.ar = ELECTORALMISIONES.GOV.AR
electoralmisiones.gov.ar = ELECTORALMISIONES.GOV.AR

Luego de la instalacion, se crea la base de datos para el realm definido y un
usuario administrador del KDC:
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kdc:"$ sudo krb5_newrealm

kdc:~$ sudo kadmin.local

Auth. as principal root/admin@ELECTORALMISIONES.GOV.AR with password.
kadmin.local: addprinc soporte/admin

Enter password for principal "soporte/admin@ELECTORALMISIONES.GOV.AR":
Re-enter password for principal "soporte/admin@ELECTORALMISIONES.GOV.AR":
Principal "soporte/admin@ELECTORALMISIONES.GOV.AR" created.

kadmin.local: quit

Agregar la siguiente linea al archivo /etc/krbSkdc/kadm5.acl para que el
usuario creado tenga los permisos de administrador:

soporte/admin@ELECTORALMISIONES.GOV.AR *

Para finalizar la configuracion del KDC, se pueden agegar al realm los usua-
rios (principals) necesarios con la utilidad kadmin. Para facilitar la tarea del
administrador del sistema, en lugar de la utilidad kadmin, se utiliza el gestor
de autenticacion de usuarios desarrollado en el capitulo 4.

Para los servicios también es necesario agregar un principal de servicio y un
archivo keytab para autenticar con el KDC sin necesidad de una contrasefia.
Por ejemplo, para el servicio de acceso remoto a un host (SSH, telnet, rlogin,
etc.) se agrega el siguiente principal y su keytab correspondiente:

pcl: # kinit soporte

Password for soporte@ELECTORALMISIONES.GOV.AR:

pcl:”$ kadmin soporte

Auth. as principal soporte/admin@ELECTORALMISIONES.GOV.AR with password.
Password for soporte/admin@ELECTORALMISIONES.GOV.AR:

kadmin: addprinc -randkey host/pcl.electoralmisiones.gov.ar

Princ. "host/pcl.electoralmisiones.gov.ar@ELECTORALMISIONES.GOV.AR" created.
kadmin: ktadd -k /etc/krb5.keytab host/pcl.electoralmisiones.gov.ar

Entry for principal host/pcl.electoralmisiones.gov.ar with kvno 3, encryption
type aes256-cts-hmac-shal-96 added to keytab WRFILE:/etc/krb5.keytab.
kadmin: quit

El principal de servicio host se debe crear para todas las PCs y servido-
res que necesiten acceso remoto. Ademads, se pueden crear los siguientes
principals para el resto de los servicios que se desean kerberizar:

= HTTP/web-server.electoralmisiones.gov.ar
= cifs/samba-server.electoralmisiones.gov.ar
= smtp/mail-server.electoralmisiones.gov.ar
= imap/mail-server.electoralmisiones.gov.ar

= nfs/nfs-server.electoralmisiones.gov.ar

2. Instalar y configurar los siguientes paquetes para la implementacion del ser-
vidor LDAP:
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kdc:”$ sudo apt install slapd ldap-utils

Durante la instalacién se define la credencial de acceso del usario adminis-
trador del Directory Information Tree (DIT) creado (rootDN). El sufijo o
DN base del DIT se configura segin el dominio al que pertence el servidor,
en este caso es dn: dc=electoralmisiones, dc=gov,dc=ar. Se
puede cambiar el sufijo luego de la instalacidn, y antes de almacenar cual-
quier tipo de datos, con el siguiente comando:

kdc:"$ sudo dpkg-reconfigure slapd

Resta ahora crear las unidades organizativas (OU), grupos y usuarios del
sistema. Una forma de agregar contenido a la base de datos del LDAP es a
través de archivos LDIF. Por ejemplo, el siguiente archivo add_content.ldif
define las OU «Usuarios» y «Grupos», el grupo «informatica» dentro de la
OU «Grupos», y el usuario «userl» perteneciente al grupo «informatica» y
dentro de la OU «Usuarios»:

dn: ou=Usuarios,dc=electoralmisiones,dc=gov,dc=ar
objectClass: organizationalUnit
ou: Usuarios

dn: ou=Grupos,dc=electoralmisiones,dc=gov,dc=ar
objectClass: organizationalUnit
ou: Grupos

dn: cn=informatica, ou=Grupos,dc=electoralmisiones, dc=gov,dc=ar
objectClass: posixGroup

cn: informatica

gidNumber: 5000

dn: uid=usuariol, ou=Usuarios,dc=electoralmisiones,dc=gov,dc=ar
uid: usuariol

cn: usuariol

objectClass: account
objectClass: posixAccount
objectClass: top

loginShell: /bin/bash
uidNumber: 10000

gidNumber: 5000
homeDirectory: /home/usuariol
gecos: Usuariol

Luego, agregamos dichas entradas al LDAP con el comando:

kdc:"$ sudo ldapadd -x -D cn=admin,dc=electoralmisiones,dc=gov,dc=ar \
-W -f add_content.ldif

Para facilitar la tarea del administrador del sistema, en lugar de los archivos
LDIF, se utiliza el gestor de autenticacion de usuarios que se desarrolla con
mayor detalle en el capitulo 4.
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3. Instalar y configurar los siguientes paquetes para la implementacion del ser-
vidor RADIUS:

pcl:”$ sudo apt install freeradius freeradius—-krb5
4. Instalar y configurar el suplicante de host para maquinas con Linux:

pcl:”$ sudo apt install sssd krb5-user

El SSSD durante su instalacion instala las librerias y configura las opciones
necesarias para los mddulos del PAM y NSS. Luego de la instalacion se
configura el archivo /etc/sssd/sssd.conf con las siguientes opciones:

[sssd]

config_file_version = 2

services = nss,pam

domains = electoralmisiones.gov.ar
[nss]

filter_users = root

filter_groups = root

[pam]

[domain/electoralmisiones.gov.ar]
auth_provider = krbb5

krb5_server = kdc.electoralmisiones.gov.ar
krb5_realm = ELECTORALMISIONES.GOV.AR
cache_credentials = true

access_provider = simple
chpass_provider = krb5

id_provider = ldap

ldap_uri = ldap://kdc.electoralmisiones.gov.ar
ldap_search_base = dc=electoralmisiones,dc=gov,dc=ar
sudo_provider = none

Por dltimo, es necesario configurar el médulo pam_mkhomedir.so para crear
autométicamente el directorio home del usuario cuando se autentica a la PC.
Para ello se agrega la siguiente sentencia en el archivo /etc/pam.d/common-
account:

session required pam_mkhomedir.so skel=/etc/skel/ umask=0022

5. Configurar el suplicante de host para miquinas con Windows:
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6. Configurar el navegador web para un acceso SSO con SPNEGO a los ser-
vicios web compatibles: La mayoria de los navegadores web importantes
como Mozilla Firefox, Internet Explorer, Chrome y Safari soportan la au-
tenticacién con SPNEGO. Cada uno tiene su forma de configurarlo. A con-
tinuacién se muestra, a modo de ejemplo, los pasos para la configuracién de
SPNEGO en Mozilla Firefox:

= Navegar a la Uniform Resource Locator (URL) about:config.

= Hacer click para aceptar el mensaje de advertencia sobre las consecen-
cias de modificar el comportamiento del navegador.

= Definir las siguientes opciones de configuracion:

network.negotiate—auth.delegation-uris: xelectoralmisiones.gov.ar
network.negotiate—auth.trusted-uris: *electoralmisiones.gov.ar

7. Configurar los servicios para autenticar con Kerberos (se supone que ya
estan instalados y funcionando en la infraestructura del TEPM pero con los
métodos de autenticacién descriptos en 3.3.1):

Zimbra Para habilitar la autenticacion con Kerberos en el servidor de email
se ejecutan los siguientes comandos de provisionamiento del Zimbra:
zimbra@mail:™$ zmprov md electoralmisiones.gov.ar \
zimbraAuthMech kerberos5

zimbra@mail: $ zmprov md electoralmisiones.gov.ar \
zimbraAuthKerberosbRealm ELECTORALMISIONES.GOV.AR

El acceso a las cuentas de correo electronico se realiza principalmente
a través del cliente web de Zimbra. Para permitir un acceso SSO se
habilita la opcién de autenticaciéon con SPNEGO de Zimbra:
zimbra@mail:~$ zmprov mcf zimbraSpnegoAuthEnabled TRUE

zimbra@mail:"$ zmprov mcf zimbraSpnegoAuthErrorURL ’?ignoreLoginURL=1"’
zimbra@mail:™$ zmprov mcf zimbraSpnegoAuthRealm ELECTORALMISIONES.GOV.AR

Como se describe en 1, es necesario crear un archivo keytab para el
servicio HTTP/mail.electoralmisiones.gov.ar y copiarlo en
/opt/zimbra/data/mailboxd/spnego/jetty.keytab del servidor Zimbra.

Cuando la autenticacion con SPNEGO falla, el usuario es redirigido a
al pagina de login por defecto de Zimbra. Para permitir que el usua-
rio se autentique de todas formas con las credenciales de Kerberos,
es necesario configurar el archivo /opt/zimbra/jetty/etc/krb5.ini.in (no
se utiliza el archivo por defecto /etc/krb5.conf cuando SPNEGO se
encuentra habilitado en Zimbra):
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realms]

$zimbraSpnegoAuthRealm%$% = {

kdc = kdc.electoralmisiones.gov.ar
admin_server = kdc.electoralmisiones.gov.ar
default_domain = $%$zimbraSpnegoAuthRealm%%

[

Reiniciar el servicio para que los cambios tengan efecto:

zimbra@mail:™$ zmcontrol restart

Samba Para autenticar los usuarios del servidor de archivos con Kerberos
se modifica el archivo de configuracion de Samba /etc/samba/smb.conf

security = ADS

realm = ELECTORALMISIONES.GOV.AR
encrypt passwords = yes

kerberos method = secrets and keytab

Como se describe en 1, es necesario crear un archivo keytab para el ser-
vicio cifs/samba.electoralmisiones.gov.ar y copiarlo en /etc/krb5.keytab
Luego se reinicia el servicio para que los cambios tengan efecto:

soporte@samba:”$ sudo service smbd restart

SGI

. Configurar la infraestructura para autenticar con Kerberos (se supone que
ya se encuentra instalada y funcionando en el TEPM pero con los métodos
de autenticacion descriptos en 3.3.2):

Para el acceso por SSH a una méiquina de usuario o servidor se habilita la
autenticacion GSS-API en el archivo de configuracion /etc/ssh/sshd_config
del servidor openssh-server y luego se reinicia el servicio:

GSSAPIAuthentication yes

pcl:"$ sudo service sshd restart

Es necesario ademads tener creado el principal y keytab correspondiente
segtin lo detallado en 1.
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B. Encuesta sobre los sistemas de
autenticacion

Para poder evaluar los resultados de la implementacion del sistema de inicio
de sesion unico y el gestor centralizado de usuarios, se realizo una encuesta a los
usuarios del TEPM luego de un afio de uso del nuevo sistema de autenticacion.

En dicha encuesta se les pidi6é que respondan a diferentes cuestiones relacio-
nadas al antes y después de la implementacion del mencionado sistema. En total
respondi6 un 83 % de los usuarios activos del TEPM y que estuvieron en el pro-
ceso de cambio del sistema de autenticacion.

En las siguientes figuras se muestra el resumen de las respuestas obtenidas en
la encuesta. En el capitulo 5 se realiza la evaluacion correspondiente para obtener
los resultados y conclusiones finales del trabajo.

¢Jcuantas veces aproximadamente debe autenticarse a los sistemas durante la jornada
laboral?

70,00 %

65,71 % 65,71 %

60,00 %

50,00 %

W Antes

0,
40,00 % M Después

30,00 %

20,00 %

[) 8,57 %
10,00% 571% 571%
- 0,00 %
0,00 % - 4
1vez entre 2y 5 veces entre 6 y 10 veces més de 10 veces

Figura B.1: Cantidad de logins durante la jornada laboral
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100,00 %
90,00 %
80,00 %
70,00 %
60,00 %
50,00 %
40,00 %
30,00 %
20,00 %
10,00 %
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¢Jcuantas contrasefias utiliza para acceder a los sistemas del TEPM?

88,6%

28,6%

o Antes
M Después

25,7%
14,3%
o P e i
0,0%  om0:0%  0,0%
3 4 5 6

Figura B.2: Cantidad de contrasefas utilizadas

¢con que frecuencia tiene problemas de acceso a los sistemas del TEPM debido a contrasefias

incorrectas?

90,00 %
80,00 %
70,00 %
60,00 %
50,00 %
40,00 %
30,00 %
20,00 %
10,00 %

0,00 %

85,71 %

nunca
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W Después

28,57 %

17,14 %
11,43 %
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%
oooiss [l
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Figura B.3: Frecuencia de problemas relacionados al login
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70,00 %

60,00 %

50,00 %

40,00 %

30,00 %

20,00 %

10,00 %

0,00 %

¢cuantas veces solicitd el reset de la contrasefia?

62,86 %

54,29 %

H

pocas veces

14,29

ninguna

H Antes
H Después

17,14 %
14,29 %

571%
0,00 %

muchas veces

algunas veces

Figura B.4: Cantidad de veces que se solicit6 un reset de la contrasefia
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20,00 %
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¢que tan satisfecho en general se siente con el sistema de autenticacion?

51,43 %

0,00 %

poco satisfecho

satisfecho

68,57 %

H Antes
M Después

31,43 %

2,86 %

muy satisfecho

Figura B.5: Nivel de satisfaccion del usuario en relacion al sistema de autentica-

cion
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¢que nivel de confianza la genera el sistema de autenticacion?

70,00 %

65,71 %
60,00 %

60,00 %

50,00 %

B Antes
M Después

40,00 %
0,
30,00% 25,71 %

20,00 %

10,00 %

0,00 %

Media Alta

Figura B.6: Nivel de confianza del usuario en relacion al sistema de autenticaciéon

¢en que medida influyé en su desempefio laboral, la implementacién del inicio de
sesion Unico?

H Disminuyé

B Se mantuvo
Mejoré poco

B Mejor6é mucho

Figura B.7: Influencia del sistema SSO en el desempefio laboral luego de su im-
plementacién
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C. Acronimos y siglas

A

AAA Authenticaction, Authorization and Accounting
ACL Access Control List

ACE Access Control Entry

AD Active Directory

ADSI Active Directory Service Interfaces
AES Advanced Encryption Standard

AH Authentication Header

AJAX Asynchronous JavaScript And XML
ASN.1 Abstract Syntax Notation One

ASP Authentication Service Provider

AP Access Point

API Application Programming Interface
AS Authentication Server

ASF Alerting Standards Forum
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B

BER Basic Encoding Rules
BDC Backup Domain Controller
B2B Business to Business

B2C Business to Customers

C

CA Certification Authority

CAS Central Authentication Service

CCMP Counter Mode with CBC-MAC Protocol
CHAP Challenge-Handshake Authentication Protocol
CIFS Common Internet File System

CLI Comnand Line Interface

CN Common Name

CRUD Create, Read, Update and Delete

CSS Cascading Style Sheets

D

DAC Discretionary Access Control

DC Domain Component

DCE Distributed Computing Environment
DES Data Encryption Standard

DHCP Dinamic Host Configuration Protocol

DIT Directory Information Tree
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DN Distinguished Name
DNS Domain Name System
DOM Document Object Model

DSA Digital Signature Algorithm

E

EAP Extensible Authentication Protocol

EAPOL EAP over LAN

EAP-FAST EAP-Flexible Authentication via Secure Tunneling
EGID Effective Group ID

ESP Encapsulating Security Payload

ESSO Enterprise SSO

EUID Effective User ID

F

FQDN Fully Qualified Domain Name

G

GID Group ID
GINA Graphical Identification and Authentication
GPO Group Policy Object

GSS-API Generic Security Services API
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H

HMAC Hashed Message Authentication Code
HOTP HMAC-Based One-Time Password
HTML Hyper Text Markup Language

HTTP Hyper Text Transfer Protocol

HTTPS Hyper Text Transfer Protocol Secure

I

IAM Identity and Access Management

IEEE Institute of Electrical and Electronic Engineers
IETF Internet Engineering Task Force

ID Identification

IDaaS Identity as a Service

IdP Identity Provider

IKE Internet Key Exchange

IMAP Internet Message Access Protocol

IMU Identity Management for Unix

IP Internet Protocol

IPC Inter-Process Communication

IPsec Internet Protocol security

ISDN Integrated Service Digital Network

ISAKMP Internet Security Association and Key Management Protocol

IT Information Technology

139 Antonio, Omar Martin



Gestor de autenticacion centralizado de usuarios para entornos de red heterogéneos

J

JSON JavaScript Object Notation
JWT JSON Web Token

K

KDC Key Distribution Center

KFW Kerberos For Windows

L

LAMP Linux, Apache, MySQL y PHP

LAPP Linux, Apache, Postgresql y PHP

LAN Local Area Network

LDAP Lightweight Directory Access Protocol
LDIF Lightweight Directory Interchange Format
LEAP Lightweight EAP

LCP Link Control Protocol

LSA Local Security Authority

M

MAC Mandatory Access Control
MD4 Message-Digest Algorithm 4
MDS Message-Digest Algorithm 5
M2M Machine-to-Machine

MIT Massachusetts Institute of Technology
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MS-CHAP Microsoft Software CHAP
MTA Mail Transfer Agent

MVC Modelo-vista-controlador

N

NAS Network Access Server

NCP Network Control Protocol

NFS Network File System

NIS Network Information System
NTLM New Technology LAN Manager
NTP Network Time Protocol

NSS Name Services Switch

O

OASIS Organization for the Advancement of Structured Information Standards

OIDC OpenID Connect

OS Operating System

OSI Open Systems Interconnection
OTP One-Time Password

OU Organizational Unit
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P

PAC Protected Access Credential
PAM Pluggable Authentication Modules
PAP Password Authentication Protocol
PEAP Protected EAP

PDC Primary Domain Controller

PGP Pretty Good Privacy

PHP PHP: Hypertext Preprocessor
PKI Public Key Infrastructure

PIN Personal Identification Number
PMK Pairwise Master Key

PTK Pairwise Transient Key

POP3 Post Office Protocol 3

PPP Point to Point Protocol

PSK Pre-Shared Key

Q

QoP Quality of Protection

R

RBAC Role Based Access Control
RADIUS Remote Authentication Dial-In User Service
REST REpresentational State Transfer

RDP Remote Desktop Protocol
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RFC Request For Comment
RGID Real Group ID

RIA Rich Internet Application
RID Relative Identifier

RPC Remote Procedure Call
RSA Rivest, Shamir and Adleman
RTT Round Trip Time

RUID Real User ID

S

SA Security Association

SASL Simple Authentication and Security Layer
SAM Security Account Manager

SAML Security Assertion Markup Language
SGI Sistema de Gestion Interno

SID Security Identifier

SLIP Serial Line Internet Protocol

SMB Server Message Block

SMTP Simple Mail Transfer Protocol

SNMP Simple Network Management Protocol
SP Service Provider

SPI Security Parameter Index

SPNEGO Simple and Protected GSSAPI Negotiation Mechanism

SOAP Simple Object Access Protocol
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SSH Secure SHell

SSL Secure Socket Layer

SSO Single Sign-On

SSP Security Support Provider

SSPI Security Support Provider Interface
SSSD System Security Services Daemon

ST Service Ticket

T

TACACS+ Terminal Access Controller Access Control System Plus

TEPM Tribunal Electoral de la Provincia de Misiones
TCP Transport Control Protocol

TGS Ticket Granting Service

TGT Ticket Granting Ticket

TKIP Temporal Key Integrity Protocol

TLS Transport Layer Security

TTLS Tunneled TLS

TOTP Time-Based One-Time Password

2FA Two Factor Authentication

U

UDP User Datagram Protocol
UID User ID
URI Uniform Resource Identifier

URL Uniform Resource Locator

144

Antonio, Omar Martin



Gestor de autenticacion centralizado de usuarios para entornos de red heterogéneos

\Y%

VM Virtual Machine

VPN Virtual Private Network

W

WEP Wired Equivalent Privacy
WPA Wifi Protected Access

WPA2 Wifi Protected Access 2

X

XAUTH eXtended Authentication
XML eXtensible Markup Language

XRI eXtensible Resource Identifier

Z

ZCS Zimbra Collaboration Server
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