40

Eduardo Omar Sosa, Diego Alberto Godoy: Internet del futuro. Desafios y perspectivas

Rev. Cienc. Tecnol.
A0 16/ N° 21 /2014 / 40-46

Internet del futuro. Desafios y perspectivas

Future internet: challenges and issues

Trabajo de Revision
Eduardo O. Sosa'”, Diego A. Godoy?

1- Facultad de Ciencias Exactas, Quimicas y Naturales; Universidad Nacional de
Misiones, Félix de Azara 1552, Posadas, Misiones, Argentina.
2- Centro de Investigacion en Tecnologias de la Informacion y Comunicacién, Universidad
Gaston Dachary, Av. Lopez y Planes 6511, Posadas, Misiones, Argentina
* E-mail: es@fceqyn.unam.edu.ar

Resumen

“Internet del Futuro” es llamada a representar dentro de las Tecnologias de Informacién y Comunicaciones en un
futuro no muy lejano, una bateria de conceptos y tecnologias que involucraran a dispositivos, interfaces y software.
Desde la Internet de las computadoras, pasando por la Web 2.0, la tendencia es la ubicuidad y fortalecimiento del
nuevo paradigma de la computacion “datacéntrica”.

En el presente trabajo se analiza la evolucién de las tecnologias y conceptos involucrados, fundamentalmente
considerando a Internet de las Cosas (IoT), los desafios e implicancias que conllevan el acceder a ese dominio al
cual denominamos Internet del Futuro.

Se concluye que los cambios de paradigmas involucrados envuelven a la sociedad toda, debiendo atenderse los
desafios éticos y tecnoldgicos a nivel global. Internet de las cosas debe abocarse a mitigar los riesgos en una
sociedad donde la informacion propia debe ser transparente para aquellos actores seleccionados y totalmente
invisibles para los demas.
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Abstract

Introduccién

In the near future, within the framework of the Information and Communications Technology (ICT), the internet is
intended to represent a set of concepts and technologies that will involve devices, interfaces and software. From
the internet of computers, through Web 2.0, the trend is ubiquity and the strengthening of the new computing
paradigm aimed at “datacentric” networks. This paper analyzes the evolution of the technologies and concepts
so far involved in the development of Internet of Things (I0T); also, it analyses the challenges and implications
that are in the way to deepen in the domain known as “Future Internet”. A conclusion is settled that the change
of paradigms involves the whole society, and they must be addressed as ethical and technological challenges
worldwide. Internet of things must tackle mitigate risks in a society where its own information should be transparent
to those players selected and completely invisible to others..

Keywords: Future internet; Internet of things; Wireless networks; Ubiquity; WSN; RFID.

comunicarse a través de cualquier conjunto de redes inter-
conectadas (1). Esta suite puede incluir otros protocolos,

Nadie podia prever hace pocos afios el rol que jugaria
Internet en nuestros dias, convirtiéndose en una de las
piedras angulares de nuestra sociedad, siendo elemento
fundamental de soporte en las interacciones sociales y eco-
ndémicas a escala global. Todo comenzé como “Internet de
las computadoras”, una red global de servicios -tales como
la WWW- construida en las capas superiores de TCP/IP.
La “Suite de Protocolos TCP/IP”, comunmente conocida
como TCP/IP por sus dos principales protocolos (Transport
Control Protocol e Internet Protocol), es utilizada para
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aplicaciones e incluso los medios de red, siendo ejemplo
de ello UDP (User Datagram Protocol), ARP (Address
Resolution Protocol) e ICMP (Internet Control Message
Protocol), y aplicaciones como TELNET (Telecommu-
nication Network) , FTP (File Transfer Protocol) y RPC
(Remote Procedure Call). Han pasado los afios y el nuevo
paradigma es la “Internet de las personas”, con ejemplos
concretos como la web social 6 Web 2.0 (2), donde el
contenido es creado y utilizado por los mismos usuarios.
El término “Web 2.0” se ha convertido en soporte
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natural y fundamental con referencia a los patrones de
disefio y modelos de negocio referentes a tecnologia de
Internet y su utilizacion. El concepto es referenciado a
Internet basada en servicios, donde los clientes colaboran
y comparten informacion en linea, aportando asi una
nueva forma de interaccion social. Wikipedia es uno de
los mejores ejemplos de sitios web que han nacido, quién
sabe si al amparo de este concepto, o como motor de ¢l,
dado que su contenido es producido, editado, organizado
y traducido por los propios usuarios (3).

Una serie de conceptos y tecnologias (infraestructuras,
dispositivos, software, etc.) se enlazan indefectiblemente
con “Internet del Futuro” y conforman la tendencia de las
Tecnologias de Informacidon y Comunicacion en los afios
venideros. El tema primordial a considerar es Internet de
alta velocidad con acceso ubicuo. Con ello se habilitaran
nuevas formas de interaccion con el mundo digital. A modo
de ejemplo, vale nombrar que a inicios de Octubre de 2012
los usuarios de Facebook alcanzaban los 1.000 millones de
suscriptores, de los cuales 20 millones son de Argentina.
Facebook es el sitio con mayor audiencia de los usuarios
argentinos (4), conformando solamente el 1,7% del trafico
global a los contenidos del sitio mencionado.

En el futuro, el rol de Internet serd mas evidente a
medida que mas actividades basadas en la red lleguen,
para quedarse, a nuestra vida diaria. Hoy Internet es indis-
pensable. Los usuarios jovenes la utilizan como bandera
generacional y buscan continuamente instrumentarla de
acuerdo a sus preferencias. Internet como la conocemos,
un modelo de capas, permite a los usuarios innovar dentro
de cada una de las capas sin intervencion central, aplicando
toda la inteligencia de la red en los extremos de cada enla-
ce, y no en la red misma. Internet ha sido creada como una
plataforma para innovaciones. Probablemente, Internet en
el futuro poco se parecera a la que conocemos hoy.

Si bien parece ser un término de la jerga técnica, la
computacion ubicua es un modelo posterior de la interac-
cion persona-computadora de escritorio, y es un término
ya utilizado por Mark Weiser en la década de 1990 (5).
Esta permite acceder a nuevos contenidos; fundamental-
mente aquellos generados en escenarios conformados por
innovadores modelos de negocio adaptados a este nuevo
paradigma.

La investigacion sobre “Internet del Futuro”, de una
manera creciente y casi exclusiva, se centra en proyectos
y actividades de lo que se vino en denominar “Internet de
las Cosas” (Internet of Things - IoT -) 6 Internet del Mundo
Real. El desarrollo y avance en estos campos se funda-
menta en el incesante crecimiento del numero de equipos
electrénicos -notebooks, netbooks, teléfonos inteligentes,
nodos sensores- que dia tras dia interactian con el mundo
real en los mas diversos escenarios y situaciones, tales
como trafico vehicular, sitios de ocurrencia de catastrofes o
cataclismos, hospitales, medio ambiente, conflictos bélicos,
etc.

Las condiciones encontradas en estos entornos se ha
vuelto cada vez mas dificil de modelar, por lo que todo
intento de simular dichos entornos con las herramientas
normalmente utilizadas, concluyen casi siempre en re-
sultados que indican una relacién muy pobre y limitada
del comportamiento de los algoritmos y protocolos en
escenarios de la vida real. Para ello se propone en algunos
entornos reemplazar las simulaciones con investigacion
experimental (6). De aqui que laboratorios y redes exis-
tentes representan escenarios reales, a partir de los cuales
se obtienen resultados valederos de éstas investigaciones.

Internet de las Cosas

Después de la WWW (afios 1990) e Internet movil
(afios 2000), se presenta ahora la tercera y potencialmente
mas fragmentada fase de la revolucion en Internet, la [oT
(Internet of Things). loT une los objetos del mundo real
con el mundo virtual, para asi facilitar la conectividad en
cualquier momento y en cualquier lugar para cualquier
cosa, no solo considerando a las personas. Se refiere a un
mundo donde los objetos fisicos y los seres, los datos y los
entornos virtuales; estarian todos ellos interrelacionados
entre si temporal y espacialmente.

La experimentacion en la vida real ha evolucionado
tan rapidamente que hoy se interacttia con el mundo fisico
llevando a “Internet” al escenario elegido. Esto se realiza
generalmente instalando transceptores en distintos elemen-
tos de la vida cotidiana, permitiendo un nuevo modelo de
comunicacion, ya no solamente entre personas y cosas,
sino también entre las cosas entre si (Figura 1).

Cualquier momento

* Ubicuo
*Interior-
exterior
*Dia
*Noche

Tipos de Conexiones

* Ubicuo
* Interior
* Exterior
*En el equipo
*PCaPC (MM
 Humano-Humano (H2H)
*Humano a Cosa (H2T)
*(osa a Cosa (T2T)

Cualquier objeto

Source: [TU
Figura 1: Dimensiones de la comunicacién en las TIC's (7).

Cualquier lugar

De esta manera se adiciona una nueva dimension al
mundo de las comunicaciones en las TIC’s, donde al cono-
cido modelo de Internet: “en cualquier lugar, en cualquier
momento y entre todos” se ha adicionado la conectividad
“entre cualquier cosa”. Con ello las conexiones se multi-
plican exponencialmente y crean una red con una dindmica
completamente nueva, lo que se ha dado en llamar Internet
de las Cosas. IoT no es ni ciencia ficcién ni un boom in-
dustrial, sino que se basa en solidos avances tecnoldgicos
y en nuevos conceptos en cuanto a ubicuidad de las redes.

La utilizacion del término idiomatico IoT ha crecido
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considerablemente, siendo punto de convergencia en con-
ferencias, libros, revistas y programas de investigacion.
Debe notarse, que su utilizacion atin no es comparable a la
importancia que revisten términos como Web 2.0; cuando
se realiza una evaluacion referente a busquedas y/6 accesos
a sitios especificos. Si se considera la distribucion geografi-
ca global de la importancia del término, pareciera que IoT
estd centrada fundamentalmente en Europa.

La idea subyacente en el concepto de IoT es que virtual-
mente cada “cosa” existente en el mundo fisico también
puede convertirse en un elemento que esta conectado a In-
ternet (8). Las “cosas” no necesariamente se convierten en
computadoras, pero se pueden caracterizar como pequefios
dispositivos capaces de diferentes tareas, a las que se les
denominan “cosas” inteligentes. Obviamente ¢sta caracte-
rizacidon debe soportar serios cuestionamientos respecto a
la necesidad que las cosas realmente deberian comportarse
como computadoras para poder ser inteligentes.

Los productos inteligentes no son sindnimo de concep-
tos tales como computacion ubicua 6 inteligencia ambien-
tal (9). Estos conceptos tienden a centrarse en describir
la forma cémo los humanos interactuan con su entorno.
Los elementos inteligentes no son siempre invisibles e im-
perceptibles (10), en realidad son actuadores no reactivos
capaces de adaptarse a los cambios en su medio ambiente
de manera auténoma.

Caracteristicas de 10T

Internet de las Cosas no es algo nuevo (11), (12),
(13). Cuando pretendemos identificar adecuadamente a
IoT indefectiblemente se presenta la cuestion existencial:
(Cuales son las diferencias o similitudes que nos permiten
diferenciar a IoT con internet tal como la conocemos?

Internet de las cosas se ha desarrollado a contracorriente
de la forma usual de desarrollo de las tecnologias, donde se
propone una idea y luego se genera la tecnologia necesaria.
IoT ha cobrado relevancia de la mano de los avances en
el desarrollo y sociabilizacion de nuevo hardware durante
la década del 2000, avanzando en la miniaturizacion de
los dispositivos, el aumento en la capacidad de procesa-
miento y de transmision, y de la mano de nuevas técnicas
de ahorro energético. Ello ha conllevado asimismo que
los costos de produccion decrezcan continuamente a
lo largo del tiempo, fundamentalmente por cuestiones
de escala, hasta convertirse en asequibles por cualquier
persona (14).Se diferencian claramente a las tecnologias
que contribuyen al desarrollo de 10T, asi como a aquellas
que potencialmente le adicionarian valor al dominio, las
que se indican en la Tabla 1.
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Tabla 1: Tecnologias e Internet de las Cosas

Tecnologias que Contribuyen
directamente al desarrollo
de Internet de las Cosas

Tecnologias que pueden llegar a
adicionar valor a Internet de las Cosas

Interfaces maquina-maquina
(M2M) y protocolos de

comunicacion electrénica Etiquetado Geografico

Microcontroladores Biometria
Comunicacion inaldmbrica Maquinas de Vision
Tecnologia RFID Robotica

Tecnologia de almacenamiento Realidad aumentada

de energia Escenarios paralelos
Sensores Telepresencia
Actuadores Interfaces tangibles

Software
Tecnologia de localizacion

Tecnologias limpias

Definitivamente [oT nace como consecuencia de la
existencia de tecnologias disponibles en el medio, tales
como la identificacion por radiofrecuencia (RFID) y de
las redes inalambricas de sensores (WSN). La utilizacion
de ambas tecnologias a lo largo del tiempo no ha sido
coincidente en cuanto al dominio de aplicacién de cada
una de ellas.

Las WSN han sido preferidas en estudios e interaccion
con el ambiente y situaciones de emergencias y desastres.
RFID ha sido concebida como una herramienta ligada a
las cadenas de abastecimiento de diferentes productos.
Las primeras hacen uso de capacidades limitadas de pro-
cesamiento, almacenamiento, transmision y agregacion de
datos; tareas que son realizadas solamente en parte por
RFID. Estas diferencias han conllevado consecuentemente
a lineas de investigacion diferentes, por mas que ambas
utilizan a las TIC’s para interactuar con el mundo fisico.

El establecimiento de una red de sensores se determina
principalmente por la aplicacidon necesaria de la red. Nor-
malmente las tareas comunes a la mayoria de las redes de
éste tipo se encuadran en la determinacion del valor de
algin parametro en un lugar geografico determinado, de-
teccidn de la ocurrencia de eventos de interés, Clasificacion
un objeto detectado y Monitoreo de un objeto (14).

Las etiquetas RFID son unos dispositivos pequefios,
similares a una calcomania, que pueden ser adheridas o
incorporadas a un producto, un animal o una persona;
existiendo una gran variedad de dispositivos con diferen-
tes capacidades de computo y comunicacion; llegando a
utilizarse, como ejemplo, en hospitales mediante las cuales
se indica diagnostico y tratamiento indicado a cada uno de
los pacientes (15).

Se ha verificado en diferentes trabajos que ambas tec-
nologias convergen en prestaciones y capacidades (14), por
lo que se estima que en un futuro no muy lejano llegaran
a fundirse (Figura 2).
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Identificador RF Red Inalambrica
(RFID) de Sensores (WSN)
RFID ___, RFID ___Qispositivos __ pispositivos
pasivo activo integrados Potentes |
l Sin baterias Fuente energia Recursos limitados >> Recursos |

Hase

Tamaiio, consumo energético, Recursos fisicos, funcionalidad y costo >

Figura 2: Convergencia de tecnologias RFID y WSN.

Infraestructura loT

La infraestructura necesaria para soportar [oT ha ido
evolucionando rapidamente los tltimos afios. Hoy con el
advenimiento IPv6 y de la posibilidad tedrica de direccio-
namiento de alrededor de 340 undecillones de dispositivos
(2128) (16) se obtiene una inagotable capacidad de admi-
nistracion de dispositivos para la red soporte. El nimero de
teléfonos moviles para fines de 2011 alcanzaron las 6.000
millones de unidades (17) convirtiéndose en la tecnologia
lider en inversiones en cuanto a telecomunicaciones.
Debido a este inusitado desarrollo, inversiones y avances
en la telefonia movil, esta tecnologia ha derramado en
otras tecnologias emergentes la posibilidad de un rapido
desarrollo.

Hoy, estamos viviendo un cambio en la forma de acceso
a la red, desde el acceso primario por medio de PC hacia
los dispositivos moviles (teléfonos inteligentes, portatiles
o Tabletas PC). Los dispositivos son proporcionados al
usuario final con una cantidad cada vez mayor de sensores
y actuadores. La combinacidn de estos elementos crea un
entorno capaz de percibir, calcular, y por lo tanto actuar
inteligentemente como parte de la red. Los diferentes
objetos fisicos del presente, cada vez mas frecuentemente
son presentados con sus tarjetas RFID o cddigos de res-
puesta rapida (QR-Codes). Este tipo de combinaciones
interconectan al mundo fisico con internet, utilizando casi
ineludiblemente dispositivos inteligentes.

Caracterizacion de loT

La Internet del mundo real se basa en la ubicuidad de
los dispositivos méviles y la proliferacion de redes inalam-
bricas, permitiendo a todos el acceso permanente a Internet
continuamente y en cualquier lugar.

El aumento de la capacidad y potencia de computo

de los dispositivos ayudara a las personas a generar sus
aplicaciones, las que seran propias para cada actividad
social y cognitiva. La independencia del vinculo fisico
visible no importa solamente en los dispositivos de usuario,
otros elementos (prendas de vestir, neumaticos, cepillos
de dientes, edificios) pueden conectarse y colaborar com-
portandose como un elemento mas de una red global de
dispositivos, con conectividad a diferentes nodos a través
de redes locales 6 globales (8).

Si bien existen algunos experimentos embrionarios
bien conocidos -Arduino, Nabaztag, Pachube, Touchatag,
Thingspeak, Cosm-, el camino a recorrer es bastante largo
aun. Hoy los objetos pueden intercambiar informacion en
una “Intranet de cosas” en ambientes donde los procesos
son controlados. La cuestién aun no resuelta tiene que
ver con la interconexion a Internet de las Cosas, que por
definicion deberian ser abiertas, aleatorias y complejas.

Cabe preguntarse ahora: (Es 10T solamente otra cara de
conceptos bien conocidos respecto a la computacién
inaldmbrica, inteligencia ambiental, de las WSN y RFID?
¢Qué es realmente 10T? ;Cuales son sus principales
componentes?

Entre las diferencias sustantivas con Internet, tal como
la conocemos hoy, encontramos a la invisibilidad del hard-
ware, al nimero de nodos participantes, la conectividad,
la orientacién de los servicios y la especificidad de tarea.

Por norma, el hardware destacado para IoT es conside-
rablemente diferente a lo que estamos acostumbrados a ver
en las redes contemporaneas. Esto se debe fundamental-
mente a que el proposito de ambas tecnologias es comple-
tamente diferente. Mientras las terminales de Internet estan
normalmente establecidas por computadores personales
utilizadas como estaciones de trabajo, y teléfonos moviles
con una amplia gama de recursos; en el dominio de [oT las
terminales de red son de tamaifio insignificante, y en mu-
chos casos incluso invisibles y de muy baja disponibilidad
de recursos. Las diferencias paradigmaticas, pasan por la
necesidad de las primeras (internet de hoy) de permanecer
conectadas a la red de energia eléctrica, contra la necesidad
de las “cosas” de funcionar durante largos periodos de
tiempo antes de desaparecer o extinguirse. Comparando los
procesos de transmision y recepcidn, potencia de calculo,
capacidad de almacenamiento y consumo energético, los
nodos IoT poseen una fraccion de las capacidades de las
terminales/servidores actuales.

Otra de las reglas fundamentales que se cumple en
el dominio IoT, es que los dispositivos no interactuan
directamente con humanos. Existen mas de 4.109 teléfonos
moviles inteligentes; mas de mil trescientos millones de
computadoras personales, camaras de diferentes tipos,
PDAs y servidores (18) que prestan servicio para que
permanezcamos interconectados el 33% de las siete mil
millones de personas que habitamos el planeta.
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Estos nimeros semejan ser inconmensurables, pero
no son mas que una fraccion de la totalidad de “cosas”
que se crean y fabrican todos y cada uno de los dias.
Consideremos solamente a aquellos productos que portan
un microprocesador y que no poseen la capacidad de
comunicarse, tales como lavarropas, cepillos electrénicos,
heladeras y televisores. Considerando la potencialidad que
a los dispositivos mencionados se adicione un transceptor;
debe considerarse en todo momento que las personas no
pueden pretender comunicarse con ellos directamente;
y sobre todo la necesidad de la existencia de una nueva
infraestructura de red que soporte todo el trafico generado
por estos dispositivos.

Las tecnologias ofrecidas al usuario de Internet como
ultima milla, han avanzado considerablemente, posibilitan-
do alta capacidad de trafico, y un excelente nivel de calidad
de servicios de transmision de voz, datos, video y otros. En
las acometidas domiciliarias por medios fisicos como cobre
y fibra dptica, un valor normal de trafico de datos alcanza
a los 5 Mbit/s. En el futuro cercano este valor alcanzara
los 50-100 Mbit/s. En las redes de sensores inalambricas
-WSN- y de Identificacion por Radiofrecuencia -RFID- la
velocidad de transferencia es de 3 6rdenes menos, rondan-
do los 150 kbit/s.

Hoy en Internet, la gran mayoria de los servicios estan
orientados a los usuarios finales (e-mail, www, chat,
VoIP, FTP, comercio, etc). [oT viene a definir un rango de
servicios, que excluye taxativamente la posibilidad de la
intervencion directa del humano. En la mayoria de las apli-
caciones en el dominio de IoT, los dispositivos inteligentes
se comunican entre ellos de la forma M2M, aprobando la
interaccion con humanos solamente ante la necesidad de
tomar ciertas decisiones. En este punto se debe recordar
el concepto computacidon ubicua, entendiéndola como la
integracion de las TIC's en el entorno de las personas, de
forma tal que los ordenadores no se perciban como objetos
fisicos bien diferenciados (5).

La historia del éxito econémico de Internet ha comen-
zado con la WWW, que ha permitido a empresas alcanzar
a los clientes en forma global para asi proveer y distribuir
contenidos a costos muy bajos. Con la web 2.0 se ha avan-
zado en contenidos generados por los propios usuarios.
IoT permite que el mundo fisico (cosas y lugares) generen
datos de manera autonoma. [oT nace para llevar la red
hacia el evento, permitiendo aumentar la granularidad del
acto de “sentir”, adicionando millones de terminaciones
nerviosas nuevas (equipos); y con ello habilitando una
herramienta que permite adentrarse a un nuevo mundo de
oportunidades, desafios, como también de nuevos riesgos.

¢Es Internet de las Cosas una nueva Red?
De acuerdo a lo considerado hasta aqui se podria ar-
gumentar que IoT no es mas que una nueva aplicacion en

Internet; con varios elementos que actualmente conocemos

Rev. Cienc. Tecnol. / Afio 16 / N° 21 / 2014

como servicios en Internet. Algunos autores consideran por
ello que IoT es una exageracion y que deberia ser conside-
rada un servicio y ser llamado “web de las cosas” (19). Se
debe convenir que esta vision requiere de bloques de bajo
nivel necesarios para direccionar e identificar univocamen-
te cada una de las cosas inteligentes, interconectandolas
con los vinculos de tltima milla y luego con Internet. Por
ello se puede contextualizar a [oT como una extension de
Internet hacia el mundo real, dado que no existe diferencia
entre infraestructura y nivel de aplicacion. Son fundamen-
tales en este dominio las cuestiones relacionadas con la
posibilidad de establecer inter-operatividad total entre
los diferentes dispositivos, a los cuales se los vislumbra
cada vez con una mayor capacidad y con ello una mejor
adaptacion y comportamiento autonomo; garantizando asi
confianza, seguridad y privacidad.

Los problemas tipicos en este tipo de redes es que
precisan de soluciones y desarrollos sobre la eficiencia
tecnoldgica -energia, capacidad de calculo y poder de
procesamiento-, la cual debe trascender la pretendida
escalabilidad. Tal vez pueda considerarse en este caso
transformar a los objetos interconectados en actores reales
de Internet, desarrollando e implementando las metodolo-
gias correspondientes.

Desafios identificados

Las lineas de investigacion establecidas en el derrotero
hacia la aceptacion definitiva de IoT por la industria y la
sociedad consideran a los siguientes tdpicos: estandariza-
cion, privacidad, autenticacion, seguridad, confiabilidad,
integracion, coordinacion y regulacion.

La estandarizacion es un requerimiento primordial ha-
cia la globalidad de IoT, facilitando con ello la aceptacion
masiva. El hecho debe permitir aceptar la tecnologia de
conectividad ubicua propuesta abarcando a tal cantidad de
objetos sin sacrificar nada de privacidad. Cada uno de los
elementos de IoT debera ser etiquetado con el proposito
de identificacion y seguimiento; debiendo estar protegido
contra accesos indebidos y/o intercepcion de trafico por
medio de autenticacion.

La comunicacién “maquina a maquina -M2M-"" por
cable, inalambrica 6 mdvil es una tecnologia disponible
hace ya un tiempo, que se ha popularizado con los ser-
vicios de red inalambricos. Es la forma mas popular de
comunicacion en Internet de las Cosas (IoT) actualmente.
Debido a factores de escala y diseflo, existen importantes
vulnerabilidades en cuanto a seguridad que deberan ser
estudiadas y subsanadas en el futuro préximo.

La confiabilidad y privacidad de la informacion en la
red es otra de las cuestiones en juego. La confiabilidad
implica autenticidad de la informacién en transito, de la
identificacion inequivoca de los actores en la comuni-
cacion, como también un reaseguro de la calidad de las
mediciones efectuadas por los equipos desplegados.



Eduardo Omar Sosa, Diego Alberto Godoy: Internet del futuro. Desafios y perspectivas 45

Todo lo anterior debe ser coordinado de una manera
tal que permita la utilizacion eficiente de la informacion
colectada, siendo precisas para ello la colaboracion y coo-
peracion de las personas, aplicaciones, procesos y servicios
a integrarse en el dominio IoT.

Las regulaciones en los diferentes escenarios es una
tarea complicada toda vez que involucra a las leyes y
preceptos locales, gubernamentales e internacionales. La
auto-regulacion es una propiedad pretendida en los dispo-
sitivos de la nueva generacion por ser rentable y eficiente;
pero en realidad la mayoria de los mismos no soportara
esta caracteristica.

Conclusiones

Hace un tiempo el nimero de dispositivos interconec-
tados ha alcanzado al numero de personas que habitamos
el planeta. Estos dispositivos no se conforman exclusiva-
mente de teléfonos inteligentes y tabletas. Existen imple-
mentaciones tan disimiles como aquellas para el control de
establos atendiendo al estado de salud o alimentacion de
los animales, como en ambientes donde se vigila la salud
humana en hospitales y/o en residencias geriatricas.

El cambio experimentado de paradigmas envuelve a
la sociedad toda, debiendo atenderse los desafios éticos
y tecnologicos a nivel global. El crecimiento de la red sin
ningln tipo de regulacion o interferencias podria devenir
en una sociedad bajo vigilancia, donde la privacidad de
cada uno de los individuos se veria fuertemente amenazada
por el registro de viajes, derroteros, ubicaciones y transac-
ciones econdmicas. Internet de las cosas debe abocarse a
mitigar los riesgos en una sociedad donde la informacion
propia debe ser transparente para aquellos actores seleccio-
nados y totalmente invisibles para los demas.

El desarrollo de IoT depende de la dinamica de la
innovacioén tecnoldgica en campos tan diversos como los
sensores inalambricos, la nanotecnologia, y el software
para sistemas embebidos. Las redes seran en el futuro un
negocio prospero y de bajo costo, y la dependencia de la
tecnologia podria convertirse en un problema serio para las
generaciones por venir.

Ademas del enfoque en las redes; las tecnologias
subyacentes tales como acceso movil, redes inaldmbricas
y redes de fibra; siguen siendo los factores clave para el
desarrollo de Internet en el futuro. Los principales desafios
son el soporte de aplicaciones para banda ancha movil,
manejo de escenarios, escalabilidad incluyendo soporte
QoS, seguridad y confiabilidad.
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