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Resumen

La Universidad Nacional de Misiones (UNaM) mantiene el “Programa de Expansion
Territorial”’. Este programa tiene impacto en los procesos de gestion, y en
consecuencia en los sistemas de informacion. Esta situacion obliga a redefinir
algunos de estos procesos y a establecer estrategias TICs de acompafiamiento. En este
trabajo de tesis se desarrolla e implementa una arquitectura basada en replicacion de
datos, para mejorar el modo en que se almacena, busca, actualiza la informacion en
las distintas dependencias de la UNaM. Se propone una alternativa a la actual
arquitectura cliente servidor, para permitir asegurar la continuidad de las operaciones.
Como caso de validacion se aborda la gestion de los legajos digitales de los alumnos
(sistema LeDig). Inicialmente se resuelve la digitalizacion de los legajos fisicos para
luego replicarlos y asi asegurar y agilizar el acceso en las distintas sedes. Este
proceso ha tenido un impacto directo para la recuperacion gradual del espacio fisico,
critico en la actualidad. La utilizacion del LeDig ha permitido aumentar la
productividad de los sectores que gestionan y administran los legajos en las distintas
sedes de la UNaM, asi como también disminuir costos relacionados con la compra de

activos como: muebles archivadores, libreria y papeleria.

Palabras claves: legajos, alumnos, digitalizacion, replicacion de datos, sistemas

distribuidos.
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Abstract

The National University of Misiones (UNaM) maintains the “Territorial Expansion
Program”that has an impact on the management processes, and consequently on the
information systems. This situation forces us to redefine some of these processes and
to establish ICT support strategies. In this thesis work an architecture based on data
replication is developed and implemented so as to improve the way in which the
information is stored, searched and updated in the different areas of the UNaM. In
order to ensure the continuity of operations, an alternative to the current client server
architecture is proposed. As a case of validation, the management of students' digital
files (LeDig system) is addressed. Initially, the digitalization of the physical files is
resolved replicating and ensuringthe access at different locations. This process has
had a direct impact on the gradual recovery of physical space, which is a critical issue
today. The use of the LeDig has allowed the increment of the productivity of the
sectors that manage and administer the files in the different headquarters of the
UNaM, as well as to reduce the costs related to the purchase of assets such as: filing

cabinets, stationery and paper work.

Keywords: files, students, digitization, data replication, distributed systems.
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1. Introduccion

La Universidad Nacional de Misiones en su busqueda permanente de
incrementar las oportunidades de acceso a la educacion superior ha procurado
extender la cobertura territorial en la provincia de Misiones. Con esta finalidad existe

el “Programa de Expansion Territorial de Educacion Superior” [1].

En este contexto, resulta indispensable abordar el rol de los sistemas de
informacion y su arquitectura, ya que la actual (cliente servidor) muchas veces deriva
en la interrupcion de las operaciones diarias ante la falta de conectividad con la sede

central en Rectorado.

Este presente trabajo de tesis propone desarrollar e implementar una
arquitectura para mejorar el modo en que se gestiona la informacion en las distintas
dependencias de la Universidad Nacional de Misiones para, de este modo, asegurar la

continuidad de las operaciones.

Como caso de estudio y validacion se toma la gestion de legajos digitales de la

Facultad de Ciencias Econdmicas de la UNaM.

1.1. Descripcion del problema v justificacion

En el afio 2017 la Universidad Nacional de Misiones atraveso el proceso de
acreditacion institucional. Como resultado de ello, la CONEAU® remarcé como una
fortaleza el “Programa de Expansion Territorial de Educacién Superior” y aprobado
en acuerdo plenario N°802/11 del CIN?. El mismo tiene la finalidad de “incrementar
las oportunidades de acceso, permanencia y egreso a la educacion superior,
extendiendo la cobertura territorial para la atencion de las necesidades y demandas de

formacion superior” [1].

! CONEAU: Comision Nacional de Evaluacion y Acreditacion Universitaria
2 CIN: Consejo Interuniversitario Nacional
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No obstante y teniendo en cuenta la importancia de lo antes expuesto, no
existe una propuesta basada en TIC ® que acompafie y de soporte a este plan de
expansion. Cuando surge la necesidad de consultar y/o actualizar la informacion en
los diferentes sistemas, muchas veces el personal de la universidad se encuentra con
varias limitaciones fijadas por la actual arquitectura cliente servidor, como ser: la
falta de conectividad con la unidad central (rectorado) y por ende imposibilidad de
acceder a los sistemas y las bases de datos (BD), la interrupcion del suministro de
energia eléctrica en la sede central y otros inconvenientes propios de la arquitectura

actual de los sistemas informaticos.

1.2. Objetivos

Este trabajo de tesis busca desarrollar e implementar una arquitectura para
mejorar el modo en que se almacena, busca y actualiza la informacién en las distintas
dependencias de la Universidad Nacional de Misiones. Se propone una alternativa a
la actual arquitectura cliente servidor, ya que al estar en la unidad central de rectorado
a kilometros de distancia de los usuarios finales y debiendo siempre operar en linea,

no permite asegurar la continuidad de las operaciones.

Como caso de validacion se aborda la gestion de los legajos digitales de los
alumnos de la Universidad Nacional de Misiones.

Principalmente se propone:

> Desarrollar una arquitectura y herramienta software, basada en la réplica de la
informacion.

» Digitalizar la informacion, pudiendo asi, optimizar el espacio fisico, el cual es
critico en la actualidad.

» Brindar alta disponibilidad de la informacion a las distintas areas y sedes
(interior de la provincia) de la Universidad Nacional de Misiones, a fin de
asegurar la continuidad de los tramites y operacion de los sistemas

informaticos.

3 . o L
TIC: Tecnologias de la Informacion y la Comunicacion
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> Adgilizar el acceso (concurrencia), la busqueda y la actualizacién de la
informacion (legajos).

» Aumentar la productividad de los sectores que gestionan y administran esta
informacion en forma fisica y no digital. Por ejemplo: actualmente el
Departamento de Estadisticas (Inscripciones) solo se dedica a la registracion
de los ingresantes y expendio de certificaciones, lo cual insume la mayor parte
del tiempo, relegando las estadisticas a segundo plano.

» Disminuir costos, compras de activos (muebles archivadores, libreria y
papeleria) para la administracion, almacenamiento y transporte de los archivos

fisicos.

1.3. Eleccion del caso

En la sesion del dia 15 de noviembre del afio 2017, el Honorable Consejo
Directivo de la Facultad de Ciencias Econdmicas aprobd por unanimidad y resolvio
mediante instrumento 190/2017 [2], aprobar la ejecucién del proyecto de
“Digitalizacién de Legajos Estudiantiles (LeDig)” para los ingresantes a partir de la
cohorte 2018.

Las expectativas son poder ejecutar el proyecto y medir su avance a fin de
poder replicarlo en las demas facultades e instituciones que componen la Universidad
Nacional de Misiones. Se debe mencionar que los legajos a digitalizar corresponden a
alumnos inscriptos de todas las carreras, sin embargo la intencion detréas del proyecto
es ofrecer la digitalizacion de cualquier documentacion cuya disposicion y

almacenamiento sea necesaria por su importancia en la gestion institucional.

Debido a que muchas veces estos tramites conllevan la necesidad de
administrar documentos (por ejemplo: legajos y constancias), también se aborda la
viabilidad técnica de la digitalizacion de documentos, analizando diversos aspectos,
como disponibilidad, acceso concurrente, disponibilidad, resguardo y recuperacion
ante incidentes, integridad documental, marco legal y firma digital, entre otros.

Este proyecto permite contar con un caso que sirve como experiencia y
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validacién sobre un entorno en el cual no existe ninguna herramienta desarrollada
para la gestion, pero sin embargo se dispone del acceso a los datos requeridos y al

personal No Docente que tiene el conocimiento en la gestion de los legajos.

1.4. Contexto del presente trabajo

El presente trabajo ha sido desarrollado para la obtencién del titulo de la
“Maestria en Tecnologias de la Informacion”. En parte fue financiado por una beca
del Programa Estratégico de Formacion de Recursos Humanos en Investigacion y

Desarrollo (PERHID) otorgada por el Consejo Interuniversitario Nacional [3].

El tema escogido se encuentra incluido en las lineas de investigacion del
Instituto de Investigacion, Desarrollo e Innovacion en Informética (1IDII) de la
Facultad de Ciencias Exactas Quimicas y Naturales de la Universidad Nacional de

Misiones.

El trabajo se desarrollé en la Facultad de Ciencias Econémicas de la
Universidad Nacional de Misiones. Se cuenta con el apoyo de la institucion para
llevar a cabo el proyecto [2] y también esté sefialado como prioritario por la gestion
actual.

El &rea de la Direccion de Tecnologia para la Gestién de la Facultad de
Ciencias Economicas cuenta con el equipamiento y el personal calificado para llevar
adelante el proyecto. Casi todos los integrantes del equipo (80%) trabajan en el
mismo lugar, tienen buena relacion y experiencia, constituyendo un equipo

multidisciplinario.

1.5. Estructura del documento

Este documento se encuentra dividido en ocho capitulos. Primeramente se
brindando en el capitulo 1 una descripcion del problema, la justificacion del trabajo,
sus objetivos y la eleccion del caso. En el capitulo 2 se presenta el marco tedrico que

se ha utilizado como base para el desarrollo del trabajo, abarcando temas como la
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arquitectura de los sistemas de informacién, la digitalizacién de documentos y

algunos antecedentes sobre replicacion de datos.

En el capitulo 3, se describe lo relevado respecto a la gestion actual de los
legajos en la Facultad de Ciencias Econdémicas de la Universidad Nacional de
Misiones. A continuacion, en el capitulo 4 se ofrece el modelado de la solucion, para
luego en el capitulo 5 detallar las cuestiones referentes al desarrollo y la

implementacion de la misma.

En los capitulos 6 y 7 se describen los resultados y la discusion
respectivamente, sobre las experimentaciones realizadas para, finalmente, en el
capitulo 8 resumir las principales conclusiones en contraste con los objetivos que han
sido establecidos, limitaciones del enfoque, sugerencia y las futuras lineas de

investigacién que pueden llevarse a cabo.
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Capitulo 2

Marco teorico
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2. Marco tedrico

En este capitulo se exponen los marcos tedricos de cdmo se encuentra en la

actualidad el estado de las cuestiones que luego se abordaran en el trabajo.

Primeramente se describe lo concerniente a la arquitectura y las tecnologias de
BD para luego ofrecer, en forma complementaria como lo requiere el presente

trabajo, un marco de referencia sobre la gestion documental.

La arquitectura de las BD estan directamente ligadas, por lo general, a las
caracteristicas de las aplicaciones software a implementar como asi también a la

arquitectura de las computadoras y las redes de comunicacion de datos [4].

Estas redes facilitan que muchas tareas se ejecuten en un sistema servidor y
que otras lo hagan en los sistemas clientes, lo cual ha derivado en las arquitecturas

denominadas cliente servidor.

Por otro lado la programacion y la posibilidad del procesamiento paralelo, en
la actualidad permiten acelerar la ejecucion de las tareas, reduciendo asi los tiempos
de respuesta y proporcionando a las BD la capacidad de ejecutar méas transacciones
por segundo. El auge de esta tecnologia condujo al desarrollo de los sistemas de BD

paralelos [5].

La globalizacion de las organizaciones, la existencia de sedes en los distintos
paises y los departamentos que necesitan datos que no residen donde han sido
generados, llevaron a la necesidad de distribuir la informacién. Una arquitectura de
base de datos distribuida (BDD) asegura la continuidad de los negocios con el solo
hecho de guardar copias de las BD en diferentes sitios, permitiendo que se pueda
continuar con las transacciones con la BD aunque algun nodo sufra un desperfecto o

desastre natural [5].

Una arquitectura de BDD implica que la aplicacién debe operar en forma
transparente sobre los datos que estan dispersos en diferentes BD heterogéneas y

administradas por distintos sistemas de gestion de BD (DBMS), que se encuentran en
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servidores diferentes, manejadas por varios sistemas operativos diferentes y
conectados a una variedad de redes de comunicacion distintas. Aqui el término
“transparente” significa que la aplicacion opera desde un punto de vista l16gico como

si todos los datos fueran manejados por un tnico DBMS vy ejecutados en un solo sitio

[6].

A continuacién se realizara un analisis detallado de las principales

arquitecturas, profundizando en las arquitecturas distribuidas de BD.

2.1. Arquitecturas centralizadas

Los sistemas de BD centralizados son aquellos que se ejecutan en un Gnico
sistema informatico (o unidad central de procesamiento - UCP) y sin interaccion con
otro ordenador. Ejemplo de estos entornos son los sistemas de BD mono usuario
ejecutdndose en computadoras personales. También los sistemas de BD de alto
rendimiento que se ejecutan en mainframes®, los cuales son consultados por
terminales sin ninguna capacidad de procesamiento ni almacenamiento (Figura 1).
Esta arquitectura se diferencia de los sistemas cliente-servidor en que tienen la

funcionalidad dividida entre el servidor y multiples sistemas clientes [5].

EE 9 «*

Controlador de Discos Controlador de Impresion Controlador de Cinta

Bus del Sistema

Mainframe

Terminal Boba Terminal Boba

Figura 1. Arquitecturas centralizadas

* Mainframe: computadora de alto rendimiento
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Las arquitecturas de los DBMS evolucionaron de forma similar a las
arquitecturas de los sistemas de computacion. Las arquitecturas basadas en
mainframes se encargaban del procesamiento principal para todas las funciones del
sistema, incluyendo las aplicaciones, programas de interfaz de usuario y el DBMS.
Esto debido a que los usuarios accedian a estos sistemas por medio de terminales
carentes de potencia de procesamiento y con sélo capacidades de visualizacion, por lo
que todo el procesamiento se realizaba remotamente en el mainframe, y se
visualizaba en las terminales conectadas con el computador central a traves de

diferentes tipos de redes de comunicaciones [4].

2.2. Arquitecturas cliente servidor

Con la disminucion de los precios del hardware, los usuarios fueron
reemplazando sus terminales por estaciones de trabajo. Al inicio, los DBMS
utilizaban esos computadores de manera similar a las terminales de visualizacion, por
lo que el DBMS continuaba siendo centralizado. Luego los DBMS comenzaron a
aprovechar la capacidad de procesamiento disponible del lado del usuario, lo que

Ilevo a las arquitecturas DBMS cliente/servidor [4].

Como resultado, en forma gradual, los sistemas se han ido distanciando de la
arquitectura centralizada. Las terminales, llamadas bobas, conectadas a los sistemas
informaticos con arquitectura centralizada, han sido reemplazadas completamente por
computadoras personales (PC) [5]. Cuestiones como la interfaz de usuario, que las
gestionaba el sistema central, comenzaron a ser gestionadas por las PC, en
consecuencia, los sistemas centralizados en realidad hoy operan como sistemas
servidores que satisfacen las peticiones generadas por las PC conectadas (clientes)
derivando en la actualidad en la separacion del servidor de BD de la aplicacion
cliente [7]. En la Figura 2 se ilustra la arquitectura general de un sistema cliente-

servidor.
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Servidor de Aplicaciones y/o BD

Red de Datos

PC Cliente PC Cliente PC Cliente

Figura 2. Arquitecturas Cliente-Servidor

Las arquitecturas cliente/servidor se desarrollaron para entornos en los que
una gran cantidad de PCs, servidores de archivos, impresoras, servidores WEB y
otros equipos estan conectados a traves de una red. La idea es definir servidores

especializados con funcionalidades especificas, como por ejemplo las BD [7].

2.3. Arquitectura de sistemas paralelos

Este tipo de arquitecturas involucra muchas unidades de almacenamiento de
datos y procesadores que operan en paralelo para incrementar el rendimiento [7].
Estan destinadas a mejorar la velocidad de procesamiento y de E/S mediante la
utilizacion de recursos, UCP vy discos, en forma paralela. Hardware con varios
procesadores, procesadores con varios nucleos, lenguajes de programacién paralela,
hace que cada vez sea mas importante el estudio de los sistemas de BD paralelos.
Tecnologias ya instaladas en las organizaciones como las datawarehouse, dataminig
y big data han impulsado a los sistemas paralelos de BD para permitir a las
aplicaciones manejar estas BD extremadamente grandes (en el orden de los terabytes)
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ya que los sistemas de BD centralizados o cliente-servidor por lo general no poseen la

potencia para soportar tales aplicaciones [5].

Para establecer una métrica sobre el rendimiento de los DBMS paralelos
existen dos medidas principales: la productividad, que refiere al nmero de tareas que
pueden completarse en un intervalo de tiempo determinado, y el tiempo de respuesta,
que establece la cantidad de tiempo que necesita para completar una unica operacion
desde el momento en que se envia. Un sistema que procesa un gran numero de
transacciones puede mejorar su productividad realizando estas transacciones en
paralelo (Figura 3). Un sistema que procesa transacciones de una mayor duracion,
también puede mejorar los tiempos de respuesta realizando en paralelo las distintas
sub tareas de cada transaccion. En este aspecto la ganancia de velocidad se refiere a la
gjecucion en menos tiempo de una tarea mediante el incremento del grado de
paralelismo y la ampliabilidad que refiere al manejo de transacciones mas grandes,
cuya duracion se desea acortar mediante el incremento del grado de paralelismo [5].

PROBLEMA TAREAS

)

|

il

!

N 13 2 1

Figura 3. Arquitectura de Sistemas Paralelos

La division del problema puede realizarse por dominio o funcién. Las
unidades de procesamiento pueden compartir memoria o bien comunicarse a través

de una interfaz de paso de mensajes.
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2.4. Arquitectura Distribuida

Las arquitecturas distribuidas han surgido debido a la union de otras dos
tecnologias: base de datos y comunicacion de datos. Esto Gltimo refiere a los avances
de las tecnologias alambricas e inalambricas, comunicaciones por satélite y celulares,
la estandarizacion de protocolos como Ethernet, TCP/IP, ATM, asi como la explosion
de Internet [4].

Mientras que en la década del ochenta las arquitecturas de los DBMS se
estancaban en la centralizacion, produciendo BD monoliticas, la tendencia al final de
esa década era la contraria, provocando més descentralizacion para garantizar la

autonomia de procesamiento de datos [4].

Un sistema de BDD es un conjunto de BD légicamente relacionadas y
distribuidas sobre una red de ordenadores. Los sistemas de gestion de BDD
suministran los mecanismos de acceso que hace la distribucion transparente al
usuario [7]. En un sistema de BDD la informacion se almacena en diferentes

servidores, generalmente usados por la misma aplicacion.

Algun vinculo de comunicacion, por lo general redes de alta velocidad, se
conectan a estas computadoras del sistema distribuido (SD). Estas maquinas son
totalmente independientes, es decir, no comparten memoria ni discos. Un SD puede
ser muy heterogéneo pudiendo abarcar desde las estaciones de trabajo hasta grandes
servidores. Existen diferentes nombres para referirse a estas computadoras tales como

sitios 0 nodos. En la Figura 4 se muestra la estructura general de un SD [5].
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Figura 4. Arquitectura Distribuida

Las principales diferencias con las BD paralelas son que las BDD se
encuentran en lugares distintos geograficamente hablando, se administran de forma
totalmente independiente y poseen una interconexién. Otra cuestion es que en un
sistema de BDD existen dos tipos de transacciones, las locales y las globales. Una
transaccion local es que accede sélo a los datos del sitio en el cual se inici6 la
transaccion, a diferencia de una transaccion global que accede a datos situados en un
sitio diferente o0 accede a datos de varios sitios distintos de aquel en el que se inicid la

transaccion [5].

Las razones por las cuales adoptar este tipo de arquitectura se fundamenta en

la necesidad de [5]:

» Compartir datos. Es una de las principales ventajas que ofrece esta
arquitectura ya que provee un entorno donde los usuarios pueden acceder a los

datos que residen en otras ubicaciones. Por ejemplo, una universidad podria
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permitir que un usuario de una sede acceda a los datos de otra sede o de la
unidad central de Rectorado.

» Autonomia. A diferencia de un sistema centralizado, en el que el
administrador de BD de la ubicacién central controla toda la BD, en esta
arquitectura existe un administrador de bases de datos global, el cual es
responsable de todo el sistema. Una de sus tareas es delegar al administrador
de BD local de cada sitio. Dependiendo del disefio, cada administrador puede
tener diferentes grados de autonomia. Esta posibilidad es una de las grandes
ventajas que otorgan las BDD.

> Disponibilidad. En el caso que algun sitio falle, los demas pueden seguir
trabajando si los datos estan replicados en varios sitios. De esta forma, una
transaccion que necesite de un dato, puede encontrar al mismo en otro sitio.
Esta es otra de las principales ventajas de esta arquitectura ya que, el fallo de
un nodo, no compromete la continuidad de las operaciones. EXxisten
aplicaciones que puede detectar el fallo de un nodo, y establecer acciones para
informar y recuperarse del fallo. El entorno debe prescindir de la utilizando
los servicios ofrecidos por el sitio que fallo, y luego que el servicio del nodo
que fall6 sea restablecido, deben existir mecanismos que permitan su
integracién y normal operatoria. Esta complejidad otorga la capacidad de
continuar trabajando, caracteristicas que son importantes en aplicaciones de
tiempo real y organizaciones con una marcada expansion territorial cuya
imposibilidad de realizar sus transacciones materializaria la perdida de mucho

dinero.
Como contrapartida, pueden presentarse los siguientes inconvenientes [7]:

> Solucién més compleja: Partiendo desde el disefio de la BD, la coordinacion
que debe existir entre los sitios, la implementacion de politicas de seguridad y
la dependencias entre los distintos elementos de la arquitectura distribuida
deriva indefectiblemente en soluciones con una elevada complejidad

> Andlisis de costos: Deben contemplarse los costos referentes al

mantenimiento de este tipo de sistemas, el contrato de personal especializado
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y la conectividad necesaria para su correcto desempefio debido, por ejemplo, a
la sobrecarga de procesamiento de mensajes. También cabe destara que
actualmente con los entornos basados en Cloud Computing °> los costos

pueden reducirse considerablemente.

> Falta de estandares: La falta de estandares y metodologias pueden dificultar
este tipo de implementaciones.
» Las empresas en su gran mayoria poseen implementaciones que involucran a

BD centralizadas.

Con los avances en la computaciéon y el procesamiento distribuido de los
sistemas operativos (SO), la comunidad de investigacion de las BD ha trabajado para
resolver los problemas derivados de la distribucion de los datos, las consultas
distribuidas y el procesamiento de las transacciones, la administracion de los
metadatos de las BDD y otros temas, lo que provocd el desarrollé de muchos
prototipos. Sin embargo, los sistemas de gestion de BDD totalmente operativos que
incluyen la funcionalidad y técnicas propuestas por estas investigaciones, nunca
surgieron como un producto comercialmente viable. Los principales desarrolladores
no centraron sus esfuerzos en obtener estos productos, sino en la generacion de
sistemas basados en la arquitectura cliente-servidor, o a través de tecnologias para el

acceso a fuentes de datos distribuidas de manera heterogénea [4].

Sin embargo las organizaciones han estado muy interesadas en la
descentralizacién del procesamiento y la posterior integracion de las fuentes de
informacion. Con los avances en los sistemas de comunicacion ahora existe una
aceptacion general del esquema cliente-servidor en el desarrollo de una aplicacién, el
cual asume muchos de los temas DDB y dentro de estos ultimos la replicacion de
datos [4].

® Cloud Computing — Computacion en la Nube

Jesis German Andrés Pautsch 33



Replicacidn de datos para dar soporte al Programa de Expansidn Territorial de la Universidad Nacional
de Misiones

2.4.1. Almacenamiento distribuido de datos

Existen dos formas de almacenar una relacién R en un sistema de BDD:

> Réplica. Con este método, se conserva copias exactas de R y se almacena la
misma en diferentes sitios.
» Fragmentacion. Con esta alternativa se realiza una division de R en varios

fragmentos para que sean almacenadas en diferentes sitios.

Ambas técnicas pueden combinarse: Durante la implementacion, R puede

fragmentarse y replicarse en varios sitios.

34

2.4.2. Reglas de Date

J.C. Date [6] describe doce reglas que deben cumplir los sistemas distribuidos:

1. Autonomia local: los sitios deben ser autdbnomos en el mayor grado posible.

2. No dependencia de un sitio central: todos los sitios deben ser tratados con la
misma importancia.

3. Operacion continua: un SD debe aumentar la confiabilidad y la fiabilidad. No
deberian realizarse cortes de servicios no planificados.

4. Independencia de localizacion: para el usuario final la localizacion fisica de
los datos debe ser transparente.

5. Independencia de fragmentacion: los usuarios finales no necesitan saber como
los fragmentos fisicos estan divididos, ni conocer cada coleccion ldgica de
datos.

6. Independencia de replicacion: los usuarios finales no necesitan saber si los
datos estan replicados o no.

7. Procesamiento de consultas distribuidas: el SD debe disponer de mecanismos
para optimizar las consultas con la finalidad de reducir la carga de trafico

generada.
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8. Gestion de transacciones distribuidas: el SD debe disponer de protocolos para
el control de concurrencia y la recuperacion de transacciones distribuidas.

9. Independencia del hardware: el sistema debe poder ejecutar el mismo DBMS
en sitios con diferentes plataformas hardware.

10. Independencia del sistema operativo: también se debe lograr ejecutar el
mismo DBMS en sitios con diferentes sistemas operativos.

11. Independencia de la red: el SD debe operar en entornos con diferentes redes
de comunicaciones.

12. Independencia del DBMS: cada sitio debe poder funcionar con un DBMS

diferente, incluso con modelos de datos diferentes.

2.4.3. Replicacion de datos

La replicacion de la BD es el proceso de mantener mdaltiples copias de
elementos de datos en diferentes ubicaciones llamadas réplicas. La motivacion para
hacer esto es doble: en primer lugar, se puede aumentar la disponibilidad ya que el
sistema de BD puede tolerar mejor las fallas, y por otra parte, se puede aumentar el
rendimiento de los sistemas, reduciendo los tiempos de respuesta al distribuir la carga

de transaccion entre las réplicas [8].

Con los servicios y aplicaciones WEB, la computacion grid, la exponencial
generacion de datos y en definitiva, la necesidad de acceso a la informacion, cada vez
se requiere una mayor demanda de datos, por lo que las BD presentan importantes
desafios de disponibilidad y escalabilidad. La replicacion es la solucion mas comun,
pero implica concesiones dificiles, tales como escalabilidad y consistencia. A
menudo, se debe hacer una eleccion entre estos atributos ya que si se requiere

consistencia total, el precio es una pérdida de escalabilidad [9]

Investigaciones recientes en el area de aplicaciones WEB transaccionales han
dado lugar a muchas propuestas, pero todas adolecen de una variedad de problemas.
Los sistemas que ponen los datos al borde de la red pueden reducir los tiempos de

respuesta pero renuncian a la consistencia. Algunos enfoques [10], trabajan en la capa
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de middleware y necesitan una pre declaracién del patron de acceso de todas las
transacciones para permitir una programacion eficiente, y otros [11] ofrece
escalabilidad y consistencia; sin embargo, el disefiador de la base de datos se ve
obligado a dividir los datos de forma estatica. Esto prohibe ciertas consultas y
restringe la evolucién libre de la aplicacién. En este sistema, una escalabilidad
razonable es posible solo si la carga se ajusta exactamente a la particion de datos

elegida.

Tomando el ejemplo de la seccién anterior, cuando se guarda la copia de la
relacion R, la misma se copia a dos 0 mas sitios. En situaciones extremas y de alta
disponibilidad, se tiene una réplica completa de R en cada sitio del sistema. Respecto

a estas alternativas debemos mencionar algunas ventajas y desventajas [5]:

» Disponibilidad. Relacionado al hecho de que aunque se produzca un fallo, la
relacion R puede encontrarse en otro nodo diferente. De esta forma los
sistemas pueden continuar funcionando pese al fallo del sitio.

» Paralelismo incrementado. Las operaciones de solo lectura sobre R pueden
realizarse en paralelo, y cuantas mas réplicas de R haya, mayor serd la
probabilidad que los datos se encuentren en el sitio donde se ejecuta la
transaccion. La réplica de los datos minimiza, o facticamente, “no necesita” el
movimiento de los datos entre los sitios.

» Sobrecarga (actualizacion). Para que no se produzcan errores de computo en
las operaciones, el sistema debe asegurar la consistencia de todas las réplicas
de R, lo cual provoca que cualquier operacion de actualizacidon sobre esta
relacion, se propague a los demas sitios que contienen réplicas de R. Como
resultado de esto, se genera una sobrecarga de los sistemas y las
comunicaciones. Por ejemplo, en un banco donde se replica la informacion de
las cuentas, debe asegurarse que el saldo de cada una de ellas concuerde en

todos los sitios.

En general, si bien la réplica mejora el rendimiento de las operaciones de
lectura y aumenta la disponibilidad de los datos, para transacciones que involucran

actualizaciones generan una sobrecarga para el sistema ya que el control de este tipo
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de operaciones resulta mas complejo. Esta complejidad puede simplificarse,
seleccionando una copia de R como principal, y asi como en el ejemplo del banco, las

cuentas pueden asociarse con el sitio en que fueron abiertas [5].

2.4.4. Tipos de replicacién

Existen dos tipos de sistemas de replicacion: ansioso y perezoso [9]. Los
sistemas ansiosos (0 sincronos) mantienen las réplicas sincronizadas dentro de los
limites de la transaccion. Se ajustan a la serializacion de una copia y las
planificaciones resultantes son equivalentes a una programacion en serie en una unica
BD. Aunque los sistemas ansiosos ofrecen las mismas garantias de correccion que las
instalaciones de BD Unicas, el concepto rara vez se utiliza en productos comerciales
de replicacion. Esto se debe al hecho de que los protocolos ansiosos convencionales
tienen importantes inconvenientes en cuanto a rendimiento y escalabilidad [12] [13].
En primer lugar, la sobrecarga de comunicacién entre las réplicas es muy alta, lo que
lleva a tiempos de respuesta largos y, en segundo lugar, la probabilidad de los
interbloqueos son proporcionales a la tercera potencia del namero de réplicas. Es por

eso que estas implementaciones no pueden escalar mas alla de algunas réplicas.

Para evitar estos problemas, los disefiadores de BD comenzaron a desarrollar
sistemas perezosos (0 asincronos) en los que las réplicas se pueden actualizar fuera de
los limites de la transaccién. Este tipo de replicacion permite mejor escalabilidad,

pero conduce a nuevos problemas:

Las transacciones pueden leer datos obsoletos y los conflictos entre las
transacciones de actualizacién son posiblemente detectados de manera tardia,
introduciendo la necesidad de resolucion de conflictos. Lamentablemente, estos
problemas no se pueden ocultar facilmente al usuario y, a menudo, la aplicacion del

cliente debe resolverlos.

Las propiedades insatisfactorias de los protocolos perezosos han llevado a una

continuacion en la investigacion sobre protocolos ansiosos. Un resultado importante
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fue la idea de que la distribucion de las declaraciones completas de actualizacion de
SQL, como se hace a menudo en la actualizacion ansiosa en todas partes, no es
optima. El rendimiento puede mejorarse significativamente ejecutando sentencias
SQL solo una vez y luego propagando los cambios resultantes de la BD (writesets) a
otras réplicas [14].

2.4.5. Técnicas distribuidas

Las técnicas distribuidas aplican la actualizacién en la copia local del sitio
donde se origina la transaccion de actualizacion, y luego las actualizaciones se
propagan a los otros sitios de réplica. Estas se denominan técnicas distribuidas, ya
que diferentes transacciones pueden actualizar copias diferentes del mismo elemento
de datos ubicado en diferentes sitios. Son apropiados para aplicaciones colaborativas
con centros de decision u operacion distributivos. Pueden distribuir la carga de
manera mas equitativa y proporcionar mayor disponibilidad del sistema si se

combinan con técnicas de propagacion diferida [7].

Una complicacion que surge en estos sistemas es que diferentes réplicas de un
elemento de datos pueden actualizarse en diferentes sitios maestros al mismo tiempo.
Si las técnicas distribuidas estan acopladas por métodos de propagacion ansiosos,
entonces los métodos de control de concurrencia distribuidos pueden abordar
adecuadamente el problema de las actualizaciones concurrentes. Sin embargo, si se
utilizan métodos de propagacion perezosa, las transacciones pueden ejecutarse en
diferente orden en diferentes sitios, lo que provoca un historial global que no es
serializable. Ademas, varias réplicas pueden no sincronizarse correctamente. Para
gestionar estos problemas, se aplica un método de conciliacion que consiste en
deshacer y rehacer transacciones de tal manera que la ejecucion de la transaccion sea

la misma en cada sitio, pero esto depende generalmente de la aplicacion.

Existen diferentes maneras de distribuir los datos. Principalmente podemos

describir dos clases:
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» Distribucion cliente servidor.

> Distribucion punto a punto (o distribucion completa).

La distribucion cliente servidor concentra las tareas de gestion de datos en los
servidores, mientras que los clientes se centran en proporcionar el entorno de la
aplicacion, incluida la interfaz de usuario. Los deberes de comunicacion se comparten
entre las maquinas cliente y los servidores. Los DBMS representan un compromiso
practico para distribuir la funcionalidad. Hay una variedad de formas de
estructurarlas, cada una de las cuales proporciona un nivel diferente de distribucion,
pero lo que se desea resaltar es que los sitios en una red se distinguen como "clientes™
y "servidores" y su funcionalidad es diferente. En cambio, en los sistemas punto
a punto, no hay distincién entre maquinas cliente y servidores. Cada maquina tiene
una funcionalidad de DBMS y puede comunicarse con otras maquinas para ejecutar

consultas y transacciones.

2.4.6. Fragmentacion

Una de las cuestiones mas importantes es como se van a distribuir los datos a

través de los sitios. Para ello es necesario tener en cuenta:

» Como se va a fragmentar la informacion.
> Definir si la informacion va a estar duplicada en varios sitios.

» En que sitio almacenar cada fragmento.

Existen dos estrategias fundamentales de fragmentacion: horizontal y vertical.

Pero también existe la posibilidad de anidar fragmentos de forma hibrida [7].

La fragmentacién horizontal divide una relacion a lo largo de sus tuplas. De
este modo, cada fragmento tiene un subconjunto de las tuplas de la relacion (Figura

5). Existen dos versiones de particion horizontal:

> Primaria: en la que la fragmentacion horizontal primaria de una relacion se

realiza utilizando predicados que se definen en esa relacion.
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> Derivada: es la particion de una relacion en que los resultados de los

predicados se definen en otra relacion.

Figura 5. Fragmentacién horizontal

Una fragmentacion vertical de una relacion R produce fragmentos R 1, R 2,. .
., Rr, cada uno de los cuales contiene un subconjunto de los atributos de R, asi como
la clave primaria de R (Figura 6). El objetivo de la fragmentacion vertical es dividir la
relacion en un conjunto de relaciones mas pequefias para que muchas de las

aplicaciones de usuario se ejecuten como un solo fragmento.

En este contexto, una fragmentacion Optima es aquella que produce un
esquema de fragmentacion que minimiza el tiempo de ejecucion de las aplicaciones

de usuario.

La fragmentacion vertical se ha investigado ampliamente en el contexto de los
DBMS centralizados y distribuidos. Su motivacion dentro del contexto centralizado
es como una herramienta de disefio, que permite que las consultas de los usuarios
utilicen relaciones mas pequefias, lo que provoca un nimero menor de accesos a las
paginas de memoria [15]. Esto ofrece la posibilidad de que las sub relaciones mas
activas se identifiquen y ubiquen en un subsistema de memoria mas rapido en

aquellos casos en que se admiten las jerarquias de memoria [16].
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Figura 6. Fragmentacion vertical

En algunos casos la fragmentacién horizontal o vertical de un esquema de BD
puede no ser suficiente para resolver los requisitos de las aplicaciones de usuario.
Entonces existe la posibilidad que la fragmentacion vertical pueda ir seguida de una
horizontal, o viceversa, lo cual produce una particion estructurada en arbol (Figura 7).
Dado que los dos tipos de estrategias de particion se aplican una tras otra, esta

alternativa se Ilama fragmentacion hibrida, mixta o anidada.

Al |A2 |A3 |a4 |AS

51
52
51
53
52
51

Al (A2 |A3 Al [A3 |AS Al [A3 |A4
51 51 52
51 52 52
51 51
53
52
51

Figura 7. Fragmentacién mixta

La cantidad en los niveles de anidacidn puede ser grande, pero ciertamente es
finita. En el caso de la fragmentacion horizontal, uno tiene que detenerse cuando cada
fragmento consta de una sola tupla, mientras que el punto de terminacion de la
fragmentacion vertical es un atributo. Sin embargo, estos limites son bastante

académicos, ya que los niveles de anidamiento en la mayoria de las aplicaciones
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practicas no superan los dos niveles. Realizar demasiadas fragmentaciones puede

generar un alto costo a la hora de volver a hacer las uniones (join).

2.5. Digitalizaciéon de documentos

Si bien la replicacion de los sistemas y sus datos otorgan alta disponibilidad
dando el soporte necesario para asegurar la continuidad de las operaciones, se debe
contemplar si el circuito administrativo consulta o genera documentacion en soporte

papel, como pueden ser los legajos de los alumnos, actas, notas, expedientes, etc.

Para intentar dar una solucién integral al Plan de Expansion Territorial es que
se realizd un relevamiento sobre las experiencias, leyes, reglamentacion y modo en
que esta documentacion puede digitalizarse para, de esta manera, poder ser accedida

desde diferentes sitios.

2.5.1. Porque digitalizar documentos

En la actualidad, en los diversos organismos publicos del estado, los tramites
generan una gran cantidad de documentos fisicos de diversos tipos. Estos documentos
son necesarios para el registro y normal funcionamiento, y para muchos organismos
poseen un valor critico, ya que su pérdida puede perjudicar al Estado o a las personas
[17].

Existen varios inconvenientes vinculados a la naturaleza fisica de los

documentos, como por ejemplo:

» Volumen: Al tratarse de documentos fisicos, en organismos con un alto
nimero de documentos en transito, es necesario un gran volumen para
almacenarlos, volumen que va en constante aumento y que requieren de una
infraestructura cada vez mayor. Dado el costo que tiene ampliar la

infraestructura de un establecimiento o la imposibilidad de hacerlo, los
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documentos terminan transfiriéndose fisicamente a otro lugar, con potenciales

riesgos asociados, como ser extravio, dafio, pérdida, etcétera [18].

» Acondicionamiento: Los documentos requieren de un ambiente con clima
controlado para evitar el deterioro fisico de los mismos. Actualmente en la
Administracion Publica Nacional (APN), esta condicibn no siempre se
cumple, ya que los documentos siempre estan almacenados en un lugar
transitorio y esto hace que sufran deterioros con el paso del tiempo [19].

> Acceso: Los documentos necesitan ser fisicamente leidos por el personal. Al
estar en un formato fisico, no es posible que méas de una persona tenga acceso
a un documento al mismo tiempo, ademas, si el personal que desea acceder al
documento no se encuentra geograficamente cerca del mismo, es necesario
que se desplace hacia donde se encuentra el documento o viceversa si existe la
posibilidad que el documento pueda ser transferido. También hay que
mencionar que al ser manipulados por el personal, los documentos tienden a
estropearse, perder integridad o extraviarse [18].

» Estadisticas: Algunos organismos necesitan hacer célculos estadisticos
periddicamente sobre algunos datos contenidos en grupos de documentos que
al tratarse de documentos fisicos, es necesario emplear personal especifico
para llevar a cabo esta tarea. El costo en los recursos humanos implicados
aumenta a medida que aumenta el niumero de documentos a analizar, también
aumenta la probabilidad de obtener errores en los calculos estadisticos. Como
existe una tendencia en constante aumento de la poblacion de documentos en
todos los organismos publicos, en algunos sectores ya no es viable ejecutar
analisis estadisticos, debido a que implican muchos recursos y los resultados

tienen un margen de error cada vez mayor [18].

Los puntos expresados anteriormente ponen en contexto la situacion que se
vive en la actualidad con la gestion de documentos en formato fisico. Esta situacion
es grave y tiende a empeorar, originando la necesidad de plantear un cambio integral

en materia de gestion documental.
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2.5.2. Antecedentes sobre digitalizacion

A continuacion se mencionan algunas experiencias dentro del territorio

nacional y a nivel Latinoamerica:

44

» Centros de digitalizacion y acceso a la informacién puablica: la

experiencia de la Provincia de Santa Fe: Los "Centros de digitalizacion y

acceso a la informacion publica”, es una experiencia realizada en la provincia
de Santa Fe respecto a bases de datos documentales y digitalizacion de los
documentos con la finalidad de brindar transparencia en la gestién publica. El
objetivo principal fue la creacion de "Centros de digitalizacion” para asi
exhibir los actos y trdmites de gobierno. En este trabajo, se elaboré un
prototipo de centro de digitalizacion en la Direccion Provincial de
Anticorrupcion y Transparencia del Sector Publico para posteriormente
replicar las experiencias en las demas jurisdicciones. La finalidad de estos
centros es materializar la digitalizacion y transformar los documentos fisicos
(papel) a un formato digital para luego ser cargado en la Biblioteca Digital de
Normativas (BDN). La BDN no solo obra como repositorio de la
documentacion digitalizada, sino que es un sistema integral que permite la
publicacion, recuperacion y preservacion de los documentos digitales. La
mencionada implementacion fue desarrollada con el software libre Dspace
[20].

Digitalizacién y Sistematizacion del Proceso de Ejecuciones Fiscales en la

Provincia de Rio Negro: En la provincia de Rio Negro existe una

experiencia exitosa del trabajo conjunto entre el Poder Judicial y la Agencia
de Recaudacion Tributaria. Para la ejecucion del proyecto se involucré a
personal de tres de las ocho gerencias, la Gerencia de Asuntos Legales, la
Gerencia de Tecnologias de la Informacién y la Gerencia de Recaudacién y
Cobranzas. En dichos organismos se implementd una solucion transparente y
eficiente para la gestion judicial de las deudas del tipo impositivas en el marco

del plan estratégico y como parte del eje de planificacion ‘“Acciones
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Tendientes al Cobro”. Basicamente, se realiz0 una reingenieria del proceso de
seleccion de deudores morosos, cuyas deudas reunian determinadas
condiciones para su posterior judicializacién, el andlisis del personal
involucrado en el proceso y su capacitacion, el desarrollo de un médulo del
sistema principal de la Agencia, las implementaciones que resultaron
necesarias para poder contar con una comunicacion directa y segura entre los
organismos, la incorporacion de la firma digital para otorgarle legalidad a las
actuaciones, asi como la posterior explotacion de la informacién mediante la
utilizacion de una herramienta de business intelligence valiéndose de un
repositorio de datos para la toma de decisiones. La ejecucién de este proyecto
ha permitido que la provincia de Rio Negro se convierta en la primera
jurisdiccién nacional en digitalizar y “despapelizar” la totalidad de un proceso
judicial como son las ejecuciones fiscales, representando asi un salto
cualitativo en la tematica tributaria. (Digitalizacion y Sistematizacion del
Proceso de Ejecuciones Fiscales en la Provincia de Rio Negro) [21].

> Experiencia en Sudamérica: En Colombia, a causa del aumento exponencial

de documentos en el distrito capital, se ha planteado un cambio que trajo
consigo una Optima gestion de documentos a las organizaciones actuales, ya
sean de caracter institucional, privadas o mixtas. El trabajo se situa en la
época que nos caracteriza vivir, marcada por la globalizacion, Internet, la
necesidad de adoptar estdndares y normativas de caracter internacional en
cuanto a la gestion documental en formato digital. El estudio también plantea
abrir una linea de investigacion para la definicién de normativas relacionadas
a la gestion electronica de documentos. Dicha normativa estaria enfocada al
distrito capital de Colombia, con la vision de expandirse a todo el territorio
nacional en las proximas décadas. [18]

A nivel global también existen experiencias que a continuacion se detallan.
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» Evolucidn de las bases de datos juridicas en Espafia: En Espafia, en el ambito

juridico, se ha desarrollado una importante evolucion en cuanto a la difusion
de documentos digitales representando un camino claro hacia la digitalizacion
documental. Este avance resultd en la creacion de bases de datos
documentales de uso juridico, donde se publican no solamente documentos de
este tipo, sino también publicaciones relacionadas. Ademas, dada la
importancia de la informacion contenida en estas bases de datos, se ha
desarrollado un marco juridico para proteger la integridad documental
contenida en el soporte digital [22].

» Copy detection mechanisms for digital documents: Este es un trabajo

realizado por el Departamento de Ciencias de la Computacion de la
Universidad de Stanford, y plantea mecanismos para prevenir la copia de
archivos digitales en bases de datos documentales. EI mismo tiene como
justificacidn proteger normas de copyrigth sobre archivos alojados en bases de
datos documentales, como asi también detectar posibles copias, ya sean

parciales o totales, sobre documentos.

Como resultado de este trabajo los colegas han desarrollado un prototipo para
dar solucion a la problemética planteada, estableciendo métricas para evaluar dicho
prototipo [23].

2.5.3. Digitalizacion en Argentina

En Argentina, la entidad que lleva adelante lo referente a la digitalizacion de
documentacion es la Secretaria de Modernizacion Administrativa del Ministerio de
Modernizacién, la cual estd facultada por Decreto de la Presidencia de la Nacion, N°
13 del 5 de enero de 2016 a: “entender en las propuestas e iniciativas de
transformacion, innovaciéon, mejora continua e integracion de los procesos
transversales y sistemas centrales de soporte de gestion del Sector Publico Nacional,
a partir del desarrollo y coordinacion de politicas, marcos normativos, capacidades,

instrumentos de apoyo y plataformas tecnologicas” [24].
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El pasado primero de marzo de 2016 el Decreto Nacional N° 434, aprueba el
PLAN DE MODERNIZACION DEL ESTADO, el cual incluye el PLAN DE
TECNOLOGIA Y GOBIERNO DIGITAL que propone: “implementar una
plataforma horizontal informéatica de generacién de documentos y expedientes
electronicos, registros y otros contenedores que sea utilizada por toda la
administracion a los fines de facilitar la gestion documental, el acceso y la
perdurabilidad de la informacion, la reduccion de los plazos en las tramitaciones y el

seguimiento publico de cada expediente" [25].

Este decreto contempla como segundo eje del PLAN DE MODERNIZACION
DEL ESTADO, que tiene como objetivo: "la Gestion Integral de los Recursos
Humanos, identificando como instrumento al Registro Unico de Personal y
Prestadores Informatizado, previendo la implementacion del Legajo Unico Personal
Informatizado para toda persona que mantenga vinculacién en la prestacion de
servicios personales, asi como la digitalizacion y validacion mediante la firma
electronica de aquella documentacion requerida por exigencias legales o de auditoria™
[25].

En ese sentido la Resolucion 22-E/2016 [26] de la Secretaria de
Modernizacion Administrativa, aprueba la utilizacion del Legajo Unico Electronico
(LUE) con la finalidad de: "minimizar los documentos en papel, sin menoscabo
alguno a la seguridad juridica". Este mddulo es concebido como el Gnico medio de
creacion, registro, guarda y archivo de la totalidad de la documentacién y datos
correspondientes a las personas que prestan servicios en virtud de cualquier
modalidad en el ambito establecido en el articulo 8 de la Ley N° 24.156 [27]. En el
inciso a) de dicho articulo dispone que esta ley "sera de aplicacion en todo el Sector
Publico Nacional, el que a tal efecto esta integrado por: a) Administracién Nacional,
conformada por la Administracion Central y los Organismos Descentralizados"
incluyendo a las Universidades Nacionales y por estatuto [28], la Universidad

Nacional de Misiones.

Luego de los instrumentos citados el 6 de abril de 2016, por Decreto N° 561
[29], la Presidencia de la Nacién, aprueba la implementacion del sistema de Gestion
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Documental Electronica (GDE) como: "sistema integrado de caratulacion,
numeracion, seguimiento y registracion de movimientos de todas las actuaciones y
expedientes del Sector Publico Nacional, actuando como plataforma para la
implementacion de gestion de expedientes electronicos”. Este instrumento "ordena la
utilizacion del sistema GDE para la totalidad de las actuaciones administrativas, de
acuerdo al cronograma que fije el MINISTERIO DE MODERNIZACION" a todas

las entidades mencionadas en el articulo 8° de la Ley N°24.156 ya citado.

Posteriormente, el 28 de octubre de 2016 y por Decreto Nacional N° 1131
[30], se reguld la digitalizacion y archivo de documentos electronicos, facultando en
ese mismo acto a la Secretaria de Modernizacion Administrativa del Ministerio de
Modernizacién a redactar las normas operativas y aclaratorias referentes a la
conservacion y plazos de guarda de la documentacion digital. También alli se
especifica el proceso de digitalizacion, archivo y conservacion de documentos en

soporte papel en el &mbito del sector publico nacional.

Finalmente el 30 de diciembre de 2016 por Resolucion 44-E/2016 [31] la
Secretaria de Modernizacion Administrativa resuelve, implementar los mecanismos
necesarios para "mejorar la gestién puablica en términos de calidad y eficiencia,
avanzando en el uso de herramientas tecnologicas que permitan una mejor utilizacion

de la informacién de la Administracion”. Dicha resolucion establece:

» Tabla de Plazos Minimos de Conservacion y Guarda de Actuaciones
Administrativas.

» Procedimiento de Guarda Temporal, Archivo y Recuperacién de Expedientes
Electronicos.

» Proceso de digitalizacion.

Este Gltimo proceso se explica en forma detallada en la siguiente seccion.
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2.5.4. Proceso de digitalizacion

El Anexo Ill de la Resolucion 44-E/2016 de la Subsecretaria de Gestion
Administrativa - Ministerio de Modernizacion [32] establece el: “Proceso de
Digitalizacion de Documentos y Expedientes en Soporte Papel para su Archivo
Electronico e Incorporacion al Repositorio Unico de Documentos Oficiales — RUDO
del sistema de Gestion Documental Electronica - GDE” para que la documentacion

en papel sea correctamente digitalizada.

El mencionado procedimiento consta de 10 pasos y se transcribe a

continuacion:

1.- Revisar los documentos y expedientes: Para elegir y definir el medio apropiado
para su escaneo, revise el documento/expediente respecto al estado fisico, tamafio,

plegado, encuadernacion y calidad.

2.- Desarmar el expediente: Despojar la documentacion que conforma el expediente
de todo componente metalico, gomoso, Yy/o cualquier otro material que altere la

documentacion original o el escaneo.

3.- Seleccionar dispositivo (escaner): Seleccione el dispositivo que mejor se ajuste a

las caracteristicas del expediente, definido en el punto 1.

a) Si se trata de documentos/expedientes en buen estado de conservacion, con
caracteristicas de tamafio de hoja (maximo A3/A4 segun el dispositivo) y de
impresion (simple/doble faz) similares para todas sus hojas, debera escanearse

el lote utilizando el mecanismo de alimentacion automatico.

b) Si el documento/expediente, tamafio maximo A3/A4 (segun admita el
dispositivo) por su estado de conservacion debe ser tratado con cuidado, o el
cuerpo documental presenta hojas de caracteristicas disimiles, debera usarse la

pantalla fija del escéner.
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c) Si el tamafio de alguna parte del documento/expediente es mayor al
admitido en los dispositivos de escritorio, deberan utilizarse dispositivos de

escaneo de gran formato.

d) Si el documento/expediente por el estado de conservacién no admite su

manipulacion, deberd utilizarse un escaner de tipo “satelital”.

4.- Configurar el dispositivo (escaner) y verificar superposicién de margenes:
Configure el dispositivo (escaner) de digitalizacion teniendo en cuenta los
documentos/expedientes a ser escaneados (conforme la tarea definida en los puntos

1y 2); segun los valores indicados a continuacion:

a) Verifique la adecuada superposicion de margenes. En caso de escaneo en

secciones, se sugiere UN (1) centimetro de cada borde.
b) Valores estandar de configuracion de los dispositivos de escaneo:

» Resolucion: 150 ppp (pixeles por pulgada).
» Densidad: 300 dpi (puntos por pulgada)

¢) Alimentacion: manual, simple/doble faz, o automatico, simple/doble faz

(segun lo definido en el punto 3).

d) Tamafio de la hoja: respetar el tamafio real de los documentos que

componen el expediente.

e) Color: escala de grises 8 bits (256 niveles), salvo que en el expediente
figuren textos en colores claros en cuyo caso debera utilizarse la escala de
color 32 bits.

5.- Escanear el documento/expediente y revisar el contenido: Escanee el
documento/expediente con el fin de obtener una imagen integra y revise que todo el
expediente fuera escaneado, sin  omision alguna. En caso de omisiones, deberan

incorporarse las mismas.

6.- Comprobar el orden: Compruebe que se respetd el orden de todas las piezas

documentales aun cuando se trate de notas adjuntadas o pegadas y que todas las hojas
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estén orientadas en el mismo sentido. En caso de detectarse alguno de estos errores,
re-escanear las partes que contengan el defecto, reemplazando la version incorrecta

por la correcta.

7.- Verificar la calidad de las iméagenes: Verifique la calidad de las imagenes
obtenidas de modo que todo el contenido del expediente se pueda apreciar

correctamente.
a) Criterios generales de calidad a tener en cuenta:

» Legibilidad del expediente en general.

» Claridad en la captura de detalles (texto de tamafio tipografico pequefio,
diferenciacion de comas, puntos decimales en las cifras numéricas, lineas
segmentadas en graficos y la existencia de textos con colores claros).

» Ausencia de manchas o motas presentes en el expediente original,
producidas por el dispositivo de escaneo (por suciedad en la pantalla, por
ejemplo).

» Completitud de la imagen, verificando especialmente la zona de bordes.

» Densidad de las zonas negras sélidas similar al documento original.

b) En caso de que el resultado obtenido no se ajuste a los criterios enunciados

y se dificulte su visualizacion, optimice las imagenes seleccionando:

» Ajuste de contraste y/o brillo.
» Aumento de resolucion.

> Cambio de color del escaneo.

8.- Almacenar temporariamente el documento/expediente en el dispositivo

(computadora):

Almacene el expediente o cuerpo de documentos en un archivo digital con formato
que crea conveniente (se aconseja pdf con texto, tif, pdf, jpg, jpeg, bmp, gif), en un
directorio que pueda ser accedido mediante el Mddulo Generador Electronico de
Documentos Oficiales (GEDO).
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9.- Incorporar el documento/expediente digital al Repositorio Unico de Documentos
Oficiales (RUDO):

a) Seleccionar el tipo de documento, cargar referencia y adjuntar documento:
ingrese al médulo GEDO del GDE.

b) Cargar datos o metadatos: En caso que corresponda, segun el tipo de

documento, cargue los datos o metadatos predefinidos para esta instancia.

Realizadas las acciones descriptas anteriormente, el documento/expediente obtenido

quedara almacenado en el RUDO.

10.- Registrar datos del sistema en el documento/expediente en soporte papel que se
remita al ARCHIVO GENERAL DE LA NACION: En aquellos casos en que se
remite el documento/expediente al ARCHIVO GENERAL DE LA NACION, se

debera:
a) Elaborar el Acta de Transferencia por el GEDO.
b) Agregar el Acta de Transferencia al expediente en soporte papel.
c) Digitalizar el documento/expediente con el Acta de Transferencia incluida.

d) A fin de facilitar la basqueda del documento/expediente digitalizado y
almacenado en el RUDO, y permitir una sencilla auditoria de los mismos,
registre en el documento/expediente en papel el nimero y fecha consignado
por el sistema GDE al documento digital, y el nombre, apellido y firma
oldgrafa del operador que ha realizado la tarea o por cualquier otro medio de
identificacion que estuviere integrado con el médulo GEDO.

2.5.5. Firma digital

En la Republica Argentina la Ley N° 25.506 de Firma Digital sancionada el
14 de noviembre de 2001 [33], reconoce: “la eficacia juridica del documento

electronico, la firma electronica y la firma digital”. En el articulo 48 de esta ley se
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establece que: "el Estado Nacional, dentro de las jurisdicciones y entidades
comprendidas en el articulo 8° de la Ley N°24.156, promovera el uso masivo de la
firma digital de tal forma que posibilite el trdmite de los expedientes por vias
simultaneas, bldsquedas automaticas de la informacion y seguimiento y control por

parte del interesado, propendiendo a la progresiva despapelizacién”.

La ley establece un plazo maximo de 5 (cinco) afios para su implementacién
en la totalidad de las leyes, decretos, decisiones administrativas, resoluciones y
sentencias emanados de las jurisdicciones y entidades comprendidas en el articulo 8°
de la Ley 24.156. En su articulo 49 establece también que: "El Poder Ejecutivo
debera reglamentar esta ley en un plazo no mayor a los 180 (ciento ochenta) dias de

su publicacién en el Boletin Oficial de la Nacién".

El anexo de la Ley N° 25.506 detalla varios puntos que a continuacién se

transcriben:

Procedimiento de verificacidn: proceso utilizado para determinar la validez de una

firma digital. Este proceso debe considerar al menos:

a) Que dicha firma digital ha sido creada durante el periodo de validez del

certificado digital del firmante;

b) Que dicha firma digital ha sido creada utilizando los datos de creacion de
firma digital correspondientes a los datos de verificacion de firma digital

indicados en el certificado del firmante;

c) La verificacion de la autenticidad y la validez de los certificados

involucrados.

Datos de creacion de firma digital: datos unicos, tales como cddigos o claves

criptogréficas privadas, que el firmante utiliza para crear su firma digital.

Datos de verificacion de firma digital: datos Unicos, tales como codigos o claves

criptograficas publicas, que se utilizan para verificar la firma digital, la integridad del

documento digital y la identidad del firmante.
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Dispositivo _de creacion de firma digital: dispositivo de hardware o software

técnicamente confiable que permite firmar digitalmente.

Dispositivo de verificacién de firma digital: dispositivo de hardware o software

técnicamente confiable que permite verificar la integridad del documento digital y la

identidad del firmante.

Politicas de certificacion: reglas en las que se establecen los criterios de emision y

utilizacion de los certificados digitales.

Técnicamente confiable: cualidad del conjunto de equipos de computacion, software,

protocolos de comunicacion y de seguridad y procedimientos administrativos

relacionados que cumplan los siguientes requisitos:
1. Resguardar contra la posibilidad de intrusion y/o uso no autorizado;

2. Asegurar la disponibilidad, confiabilidad, confidencialidad y correcto

funcionamiento;
3. Ser apto para el desempefio de sus funciones especificas;

4. Cumplir las normas de seguridad apropiadas, acorde a estandares

internacionales en la materia;

5. Cumplir con los estandares técnicos y de auditoria que establezcan la

Autoridad de Aplicacion.

Clave criptografica privada: En un criptosistema asimétrico es aquella que se utiliza

para firmar digitalmente.

Clave criptografica publica: En un criptosistema asimétrico es aquella que se utiliza

para verificar una firma digital.

Integridad: Condicion que permite verificar que una informacion no ha sido alterada

por medios desconocidos 0 no autorizados.

Criptosistema asimétrico: Algoritmo que utiliza un par de claves, una clave privada

para firmar digitalmente y su correspondiente clave publica para verificar dicha firma
digital.
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Recientemente la Ley 27446 - SIMPLIFICACION Y
DESBUROCRATIZACION DE LA ADMINISTRACION PUBLICA NACIONAL
dispuesta por el Senado y la Camara de Diputados de la Nacion Argentina el 18 de
junio del 2018 [34] deroga varios articulos de la Ley 25.506 (articulos 4°, 18, 28, 35y
36) vy sustituye otros (articulo 10). Paso seguido, en su articulo 7° establece que: "los
documentos oficiales electronicos firmados digitalmente, expedientes electronicos,
comunicaciones oficiales, notificaciones electronicas y domicilio especial constituido
electrénico de la plataforma de trdmites a distancia y de los sistemas de gestion
documental electronica que utilizan el sector pablico nacional, las provincias, el
gobierno de la Ciudad Autonoma de Buenos Aires, municipios, poderes judiciales,
entes publicos no estatales, sociedades del Estado, entes tripartitos, entes
binacionales, Banco Central de la Republica Argentina, en procedimientos
administrativos y procesos judiciales, tienen para el sector publico nacional idéntica
eficacia y valor probatorio que sus equivalentes en soporte papel o cualquier otro
soporte que se utilice a la fecha de entrada en vigencia de la presente medida, debido
a su interoperabilidad que produce su reconocimiento automatico en los sistemas de
gestion documental electrénica, por lo que no se requerira su legalizacién" para todas

las jurisdicciones y entidades contempladas en el articulo 8° de la ley 24.156.

La Universidad Nacional de Misiones se adhiri6 a esta iniciativa en el afio
2012 vy estableci6 para la misma su "Manual de procedimientos y recomendaciones

para la Firma Digital” [35] en el cual se especifica:

> Ambito de aplicacion de la autoridad de certificacion.

» Autoridad de Registro para la adquisicion de dispositivo criptografico.

» Documentacién necesaria para el proceso de solicitud del certificado
de la firma.

» Revocacion digital del certificado.

» Procedimiento para la solicitud de certificados.

» Procedimiento de revocacion de los certificados.
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2.5.6. Normas ISO para la gestidon de documentos electrénicos

Las normas 1SO° pueden ayudar a las organizaciones a implementar las
mejores practicas en un sistema de gestion de documentos electronicos. Durante la
ultima década se han publicado diferentes estandares abarcando variadas perspectivas
y requisitos que las organizaciones deben observar para la correcta gestion de los

registros [36]. A continuacion se presentan las principales normas.
Respecto a la gestion de documentos se tiene:

» 1SO 15489 Gestion de documentos.

» 1SO 16175 Principios y requisitos funcionales para documentos en entorno de
oficina electronica.

> 1SO 30300 Sistemas de gestion para documentos. Fundamentos y vocabulario.

» 1SO 30301 Sistemas de gestion de documentos. Requisitos.

» 1S0 30302 Sistemas de gestion de documentos. Guia de implementacion.
Las normas especificas para la digitalizacion:

» ISO 13028 Directrices para la implementacion de la digitalizacion de
documentos.
> ISO 15801 Informacién almacenada electrénicamente. Recomendaciones

sobre veracidad y fiabilidad.

Si bien en este trabajo se estudiaron las normas antes mencionadas, existen

otras las cuales son importantes tenerlas en cuenta como ser las referidas a:
Seguridad:

» 1S0 27001 Sistemas de gestion de la Seguridad de la Informacion.
> 1SO 27002 Cdbdigo de buenas practicas para la gestion de la seguridad de la

informacioén.

Dep6sito y almacenamiento:

® 1S0: International Organization for Standardization - Organizacion  Internacional para la
Estandarizacion
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» 1S0 23081 Metadatos para la gestion de documentos.
» 1S0 19005 Formato de fichero de documento electrénico para la conservacion

a largo plazo.
> 1SO 15836 Conjunto de elementos de metadatos. Dublin Core.

» 1SO 25964 Tesauros e interoperabilidad con otros vocabularios.

Transferencia y migracion:

> 1S0 13008 Proceso de migracion y conservacion de documentos electronicos.
» 1S0 17933 GEDI. Intercambio de documentos electronicos genéricos.

> 1S0 14721 Sistemas de informacion de archivos abiertos.
Proceso
> 1S0 26122 Analisis de los procesos de trabajo para la gestion de documentos.

En la Figura 8 se ilustran las normas 1SO relacionadas a la gestion de documentos

electrénicos.

Seguridad:
150 27001

Transferencia y

migracion: IS0 27002 .
ISO 13008 I;g";‘;";;é
ISO 17933 GEDI

IS0 14721

Gestion de
[ documentos: \ P
Depésitoy 1 e T )
I iento:
@ mT;En;;am ° N IS0 30300412 7 Especificas para
50 15836. Dublin Core - | 50 15801 /

150 25964

Figura 8. Normas ISO para la Gestion de Documentos Electrénicos

Jesis German Andrés Pautsch 57



Replicacidn de datos para dar soporte al Programa de Expansidn Territorial de la Universidad Nacional
de Misiones

Especificamente la norma ISO 15489 [37], presentada en Ottawa (Canada) en
el afio 2000 fue unos de los pilares respecto a la importancia y reconocimiento de la
“Gestion  Documental”. La misma detalla como deben gestionarse los documentos
en un sistema de archivos, teniendo como premisa la mejora en la eficacia y

eficiencia de los organismos.

Esta norma ha recibido reconocimiento internacional, en la misma se

menciona que la gestion de documentos en una institucion deberia incluir:
a) la confeccion de politicas y normas.
b) la asignacion de responsabilidades y competencias.
c) el establecimiento y difusion de procedimientos.
d) servicios relacionados con su gestién y uso.

e) el disefio, la implementacion de sistemas especializados de gestion de

documentos.
f) la integracion de la gestién documental en los procesos de la organizacion.

Las organizaciones deberan crear y mantener documentos genuinos, fiables y
proteger la integridad de los mismos. Para lograr esto, se deben establecer y llevar a
cabo un programa de gestion documental en donde:

a) se determinen los documentos que deberian ser creados en cada circuito

administrativo, y la informacién que es necesaria incluir.

b) se decida el modo y la estructura en que la documentacion debe ser creada e

incorporada al sistema, asi como las tecnologias que deberan utilizarse.

c) se definan los metadatos que describen a cada documento y a los procesos
relacionados con el mismo; y como se vincularan y gestionaran los metadatos. La

norma ISO 23081 [38], es una guia para entender e implementar estos metadatos.

d) se establezcan los requisitos para recuperar, utilizar, preservar y transferir

documentos entre los usuarios del sistema y los procesos administrativos.
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e) se resuelva como estructurar y organizar los documentos para de esta forma

satisfacer los requisitos necesarios para su correcta utilizacion.

f) se evalien los riesgos que se derivarian de la ausencia de documentos que

testimonien las actividades realizadas.

g) se conserven los documentos y se permita el acceso a lo largo del tiempo, con el

objeto de satisfacer las necesidades y expectativas de la sociedad.

h) se cumplan los requisitos legales, reglamentos, normas y la politica de la

organizacion.

i) se garantice la conservacion de los documentos durante el periodo de tiempo
establecido.

j) se evallen las posibilidades para mejorar la eficacia y eficiencia de los procesos de
la gestion de los documentos.

k) se implemente un programa de capacitacion para el personal involucrado en la

gestion documental.

2.6. Antecedentes sobre replicaciéon de datos

En la Facultad de Informatica de la Universidad Nacional de la Plata se
encuentra el Instituto de Investigacion en Informatica, que en colaboracion con la
Comision de Investigaciones Cientificas de la Provincia de Buenos Aires (CIC)
llevaron a cabo el proyecto de investigacion en Sistemas de Software Distribuidos y
Bases de Datos Distribuidas [39].

Entre algunos trabajos realizados se encuentran:

» Un proyecto FONTAR de la Agencia Nacional de Promocién Cientifica y
Tecnoldgica. Este es un trabajo realizado para la Facultad de Veterinaria de la
Universidad Nacional de La Plata que se basa en el anélisis y disefio del un
banco de datos genético, centralizado y distribuido, de ganado vacuno y

equino de la provincia de Buenos Aires, para la trazabilidad de los ejemplares.

Jesis German Andrés Pautsch 59



Replicacidn de datos para dar soporte al Programa de Expansidn Territorial de la Universidad Nacional
de Misiones

El sistema desarrollado permite la interaccion con los potenciales usuarios
(sitio WEB) que solicitan a la unidad de procesamiento de los analisis a
realizar, envian las muestras a procesar, consultan sobre el estado de avance
de la solicitud y reciben los resultados. Luego otro sistema (local) interactia
con un secuenciador que analiza las muestras de ADN y envia los resultados.
La ampliacion y escalabilidad del sistema del Museo de Ciencias Naturales de
la Universidad Nacional de la Plata que integra la Red Nacional de
Colecciones Bioldgicas. Como resultado de este proyecto se disefio un sitio
WEB que permite el tratamiento de bases de datos heterogéneas y fisicamente
distribuidas. La diversidad bioldgica de los elementos a almacenar, la
localizacion fisica de los mismos y la distribucién de los usuarios, conforman
un escenario que ha requerido la implementacion de un sistema distribuido de
caracteristicas complejas. Actualmente se estd trabajando sobre 35
colecciones que involucran a 2.400.000 registros.
El anélisis, disefio e implementacion de un sistema de informacion para la
gestion estratégica de recursos humanos del Ministerio de Seguridad de la
Provincia de Buenos Aires. Esta linea de investigacion, también forma parte
del Instituto de Investigacion en Informatica de la Universidad Nacional de la
Plata, y es un sistema de informacion que contempla los cuerpos policiales de
dicha provincia contemplando:

e Policias comunales

e Policias de distrito

e Policias de custodia de objetivos fijos

e Policias de traslado de detenidos

e Policias de investigaciones sobre trafico de

drogas ilicitas
e Central de atencion telefonica de emergencias

e Cuerpo de baqueanos.

Con este sistema es posible dar tratamiento a los datos de todos los regimenes

estatutarios sirviendo, de este modo, a la gestion de unidades organizativas

centralizadas y descentralizadas del Sistema de Seguridad Publica.
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Otro estudio hallado fue la “Replicacion de bases de datos en modalidad
Maestro Esclavo, caso de estudio: Firebird SQL Server”. Es un estudio especifico
sobre FBJReplicator que utiliza el gestor de base de datos de Firebird para
replicacion en diferentes sistemas operativos. Dispone de librerias que permiten el
desarrollo de drivers para estos entornos de desarrollo, posibilitando desarrollar
aplicaciones clientes servidor. La version 2.5 incorpora el algoritmo 2PC haciendo
posible la ejecucion de comandos SQL en forma remota y luego verificar del
impacto de la transaccion distribuida. Esto permite la implementacion sistemas de
base de datos distribuidas basado en disparadores para la replicacion de tablas en

varios servidores Firebird/Interbase en la modalidad maestro esclavo [40].

A nivel Sud América también se han relevado varias experiencias, entre ellas
la utilizacién de Symmetric para la replicacion de datos en la plataforma educativa
ZERA.

La plataforma educativa ZERA perteneciente al Centro de Tecnologias para la
Formacion (FORTES), en la Universidad de las Ciencias Informéticas de Cuba (UCI)
fue desarrollada teniendo presente las necesidades educativas existentes en varios
paises de Latinoamérica. Incluye la gestion de los programas de estudios, periodos
lectivos y todo el sistema de evaluacion con el que va a contar la entidad educativa.
Brinda la posibilidad al usuario de continuar sus actividades en la plataforma fuera de
la institucion, situacion que se dificulta en establecimientos donde no se puede
asegurar la conectividad a los servidores. Para resolver esto, la informacion es
almacenada en bases de datos locales conectadas a traves de la red a una base de
datos central, formando asi un sistema de base de datos distribuidas. Teniendo en
cuenta los volumenes de datos que son generados por las distintas instituciones, surge
la necesidad de utilizar herramientas como SymmetricDS, para la optimizar la
replicacion de datos. La correcta identificacion de las tablas a replicar posibilita la
adecuada configuracion, asegurando la consistencia de los datos y disminuyendo los

errores en la replicacion [41].

Otra experiencia es el “Proceso de réplica de datos con Microsoft SQL Server
para el replicador de datos Reko”. El replicador de datos Reko es un software que

Jesis German Andrés Pautsch 61



Replicacidn de datos para dar soporte al Programa de Expansidn Territorial de la Universidad Nacional
de Misiones

surge debido a la necesidad de la distribucion de los datos en el Sistema de Gestion
Penitenciario Venezolano (SIGEP) durante el afio 2007. Reko cubre las principales
necesidades relacionadas con la distribucion de datos entre los gestores de bases de
datos como PostgreSQL, MySQL y Oracle en la proteccion, recuperacion,
sincronizacion y transferencia de datos entre los distintos sitios de las diferentes

localidades. Como ejemplos de su utilizacion se pueden mencionar:

e Sistema DATAFAR, de las Fuerzas Armadas
Revolucionarias de la Republica de Cuba

e Sistema de Gestion Hospitalaria de PDVSA

e Sistema Nacional de Gestion de Ingreso a la
Educacién Superior Universidad de las Ciencias
Informaéticas de Cuba (UCI).

Actualmente Reko no permite la replicacion de datos utilizando el gestor de
base de datos Microsoft SQL Server, por lo cual, se reduce su utilizacion en los
sistemas que requieren el empleo de este gestor como es el caso del Sistema Nacional
de Gestion de Ingreso a la Educacion Superior. Para poder efectuar la réplica en estos
gestores se recurren a métodos tradicionales, como la copia de backups y scripts
hacia las distintas bases de datos, lo que causa una gestion de la informacion lenta y
los datos corren el riesgo de poseer errores de coherencia y consistencia. En [42] se
desarroll6 el dialecto para el replicador de datos Reko y se agregaron funcionalidades
para sincronizar, enviar y recibir datos en ambientes con conexion y sin conexion

utilizando el gestor de bases de datos Microsoft SQL Server [42].

Otro de los trabajos relevados, presenta un modelo de servicios WEB, para
soportar replicacion de instantaneas en multiples motores de bases de datos. Utiliza
un catalogo maestro de replicacion (CMR) para almacenar los datos a replicar. Se
utiliza la herramienta Mercury que ayuda en el monitoreo de las bases de datos
distribuidas. Empresas como Oracle Corp., Informix y el ASK Group, incluyeron
agentes Mercury en sus productos. Sin embargo, esta herramienta parte de que los
servicios de replicacion ya estén definidos en el motor de base de datos. En [43] se

logr6 modelar y desarrollar una herramienta basada en cuatro componentes
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principales: un conjunto de servicios WEB, dos agentes, un catdlogo maestro de
replicacion y una consola de administracién que trabaja de manera independiente a
las aplicaciones que deseen implementar la replicacion de datos. Para su
implementacion se debe seguir un conjunto de lineamientos como por ejemplo,
seleccionar las tablas de facil replicacion con tipos de datos del estandar SQL99 para

garantizar un correcto mapeo de los datos [43].
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Capitulo 3

Gestion de Legajos.

Situacion Actual en la Facultad de

Ciencias Economicas
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3. Gestion de Legajos. Situacion
Actual en la Facultad de Ciencias
Econdmicas

En este capitulo, inicialmente se describen cudles son las caracteristicas de la
institucion en donde se pretende implementar la solucion propuesta, y la importancia

del Programa de Expansion territorial dentro del Plan de Desarrollo Institucional.

Luego, se analiza la arquitectura actual de los sistemas informaticos, referente
a la gestion de los legajos y cuéles son las tareas involucradas en el circuito

administrativo.

Por ultimo, se realiza un resumen sobre los principales inconvenientes

detectados.

3.1. Caracteristicas de la Institucion

La UNaM, es una institucion universitaria de derecho pablico, autbnoma en lo
académico e institucional y autarquica en lo econdémico y financiero. Adopta una
organizacion regionalizada en la jurisdiccion provincial y de concepcién operativa

descentralizada [44].

Impulsa la integracion e interrelacion con instituciones afines,
gubernamentales y no gubernamentales de la provincia y la region, nacionales e

internacionales que compartan o coincidan con sus fines y objetivos.

Constituye una comunidad en la busqueda de la excelencia y calidad
institucional sobre la base de la formacion y capacitacion permanente de sus

integrantes.
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3.1.1. Objetivos de la Institucion

Son fines permanentes de la Universidad Nacional de Misiones:

La preservacion, promocion y difusion de la cultura universal con énfasis en
lo nacional y regional.

El resguardo, acrecentamiento y difusion del conocimiento universal y del
generado en su propio ambito.

La organizacion, instrumentacion y evaluacion de la ensefianza-aprendizaje en
los niveles de su competencia y su articulacion con los otros sectores del
sistema educativo.

La aplicacion del conocimiento a la solucion de problemas del desarrollo
humano en la provincia, la region y el pais.

El compromiso con la conservacion y preservacion del medio ambiente y los
recursos naturales.

El de constituirse en un ambito de formacién ciudadana y ejercicio

democratico.

Para el cumplimiento de sus fines la Universidad Nacional de Misiones desarrolla

como funciones:

68

» Formar y capacitar a sus integrantes en todos los ambitos y niveles de

actuacion, para lograr su adecuacion a los avances del conocimiento, de
acuerdo con las demandas individuales y los requerimientos nacionales y
regionales.

Facilitar el desarrollo equilibrado de las especialidades existentes y la
promocion de aquellas que respondan a los intereses sociales de la provincia,
la region y el pais.

Fomentar e impulsar el compromiso solidario con la sociedad mediante un
accionar eficaz y eficiente en la prestacion de servicios dentro del ambito de

su competencia.
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> Proveer y sostener la accion social en la comunidad universitaria a efectos de

garantizar los principios de equidad e igualdad de oportunidades.

Si se analizan en detalle estas funciones, vale destacar que muchas de ellas, como
asi tambien sus fines, estan relacionadas y serian facilitados por la implementacién de

una arquitectura informatica como la que se plantea en este trabajo.

3.1.2. Programa de Expansién Territorial

En el mes de octubre del afio 2018, con la participacién de representantes de
las distintas unidades académicas, se aprobd por resolucion nimero 081/2018, el Plan
de Desarrollo Institucional 2018-2026 (PDI) de la Universidad Nacional de Misiones
[45] con el objetivo de establecer las politicas institucionales para el planeamiento y

la gestion en las Unidades Académicas, Escuelas e Institutos que de ella dependen.

En el mismo se detalla la particularidad de una administracion descentralizada
y desplegada en toda la provincia: quedando la Universidad Nacional de Misiones
compuesta por seis facultades, una escuela y el rectorado. En la ciudad de Posadas se
encuentran las facultades de Ciencias Econdmicas; Ciencias Exactas, Quimicas y
Naturales con la Escuela de Enfermeria, la Facultad de Humanidades y Ciencias
Sociales y el Rectorado. En la ciudad de Oberd, las facultades de Arte y Disefio, e
Ingenieria; y en Eldorado la sede de la Facultad de Ciencias Forestales junto a la
Escuela Agrotécnica Eldorado, esta Gltima de nivel medio. En dicho PDI y a partir de
su Programa de Expansion Territorial se amplia la presencia de la Universidad
Nacional de Misiones con otras ofertas académicas en las localidades de San Pedro,
San Vicente, Santa Ana, Puerto Iguazu, Puerto Rico, San Antonio, Leandro N. Alem

y San Vicente (Figura 9).
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Figura 9. Presencia de la Universidad Nacional de Misiones en la provincia de Misiones

EL Programa de Expansion Territorial [1] fue creado por resolucién N°1366
de la SPU’ y aprobado en acuerdo plenario N°802/11 CIN®. El mismo tiene la
finalidad de “incrementar las oportunidades de acceso, permanencia y egreso a la
educacién superior, extendiendo la cobertura territorial para la atencién de las

necesidades y demandas de formacion superior”.

El programa tiene como objetivos ofrecer carreras en areas prioritarias para el

desarrollo regional del noreste del pais y:

! SPU: Secretaria de Politicas Universitarias
8 CIN: Consejo Interuniversitario Nacional
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» Contribuir al acompafiamiento, fortalecimiento y ampliacion de las propuestas
de formacién academica y profesional, que ofrece la Universidad, a través de
las sedes de Iguazl y San Vicente.

> Alcanzar mayores niveles de articulacién y coordinacion, criterios de trabajo
y lineas de acciones comunes, entre las sedes y carreras.

> Incrementar y favorecer las posibilidades de impacto del Sistema de
Educacion Superior universitario, en el desarrollo regional y local.

» Coordinar y acompafar, conjuntamente con las autoridades académicas de las
distintas facultades, las acciones desarrolladas en el marco de este Programa,
informando periddicamente al Consejo Superior y al Rector de sus avances,

proyecciones y necesidades.

3.2. Arquitectura Actual de la Gestion de Legajos

Para la gestion de los legajos los principales sistemas involucrados son:

SIU Guarani: permite administrar la gestion académica de los alumnos. También
contempla servicios para los docentes, personal No Docente y autoridades del

Sistema Universitario Nacional [46].

En la Facultad de Ciencias Econdmicas este sistema posee las siguientes

caracteristicas:

Version de sistema: 2.9.3
Lenguaje de programacién: Power Builder

Motor de BD: Informix

SIU Pre Inscripcidn: este sistema permite que los aspirantes a cursar una carrera en la

universidad puedan pre inscribirse a la misma via WEB. Posee un mddulo que
permite consultar el grado de avance sobre el estado de las pre inscripciones y
algunas consultas estadisticas. El objetivo méas importante de este sistema es permitir

al SIU Guarani recuperar los datos de cada aspirante mediante un codigo de barras
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impreso en la ficha que emite como resultado del registro exitoso de la pre
inscripcion [47].
En la Facultad de Ciencias EconOmicas este sistema posee las siguientes
caracteristicas y la arquitectura del circuito se exhibe en la Figura 10:
Version de sistema: 2.9.2
Lenguaje de programacion: PHP
Motor de BD: PostgreSQL

o () SIU Fre Importacién de sl
Inscripcion registros para la Guarani
generacion de \\_,-'/'
T

Legajos

-

Alumnos
Aspirantes Docentes
Mo Docentes

Figura 10. Arquitectura actual sobre la gestion de legajos

3.3. Circuito Administrativo Relevado

Actualmente, el trdmite de inscripcion de un alumno se realiza integramente
en la Direccidn de Estadisticas de la facultad. Los aspirantes que desean cursar una
carrera en la facultad, antes deben pre inscribirse via WEB al SIU Pre Inscripcion

(http://preinscripcion.fce.unam.edu.ar). Alli el aspirante debe cargar los datos

solicitados en el sistema para luego dirigirse personalmente a la Direccion de

Estadisticas con los requisitos solicitados para finalizar su pre inscripcion.

Una vez que en la Direccidn de Estadisticas se verifica y completa el registro
de pre inscripcion vy, si el aspirante posee toda la documentacion obligatoria para la
inscripcion a la carrera, se procede con la grabacion del registro en el SIU Guarani,

pasando el aspirante del estado “Pre Inscripto” al estado “Inscripto”.
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Si el aspirante no cumple o no puede completar en el acto de pre inscripcién
con alguna documentacion o requisito obligatorio, la grabacion en el SIU Guarani no
se realiza y el aspirante continta en su estado de pre inscripto o como se lo denomina

en la facultad, queda como un “Alumno Condicional”.

La documentacion con la cual el aspirante debe cumplir para pasar a ser un

“Inscripto”, y con la cual el legajo quedard inicialmente conformado es:

» Fotocopia del DNI.

» Partida de nacimiento (original y copia).

» Titulo del nivel medio o polimodal legalizado, original y copia, 0 constancia
de titulo en tramite, copia original, con un maximo de dos materias pendientes
de aprobacion, situacion que debera superarse indefectiblemente antes del 31
de agosto del afio de ingreso.

Una foto 4x4.

Extranjeros: pasaporte con visa (original y copia).

Una Carpeta colgante.

vV V V V

Formulario de pre inscripcion impreso.

Cabe aclarar que la Universidad Nacional de Misiones no retiene ninguna
documentacién original, salvo la constancia de titulo en tramite, la cual luego de ser
exhibida a los agentes de la Universidad Nacional de Misiones es devuelta al

propietario, quedando almacenada en el legajo solo la copia de cada ejemplar.

Finalmente y luego de ser grabado, el legajo del alumno se almacena

fisicamente en estanterias con carpetas colgantes (Figura 11).
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Figura 11. Circuito administrativo actual sobre la gestion de legajos

3.4. Resumen de la problematica

Basicamente, cuando algin agente No Docente o autoridad necesita consultar
y/o actualizar el legajo de un alumno necesariamente debe dirigirse fisicamente a la
Direccién de Estadisticas y solicitar al personal que se encuentre en ese momento.
Luego, esperar que se busque el legajo fisicamente en las estanterias de carpetas
colgantes, para finalmente gestionar sobre el mismo. Todo esto, con previa
autorizacion de la directora del area la cual no queda registrada, salvo que el legajo
indefectiblemente deba salir de la Direccion de Estadisticas. Esta situacion es critica,

sobre todo cuando la necesidad surge de alguna extension aulica ubicada en el

74 Jesls German Andrés Pautsch



Replicacidn de datos para dar soporte al Programa de Expansién Territorial de la Universidad Nacional
de Misiones

interior de la provincia. Debido a este modo de operar, también han ocurrido casos de

pérdidas de legajos.

No se posee acceso concurrente a la informacion de los legajos, esto
obligatoriamente genera que todos los tramites, por ejemplo expedicion de titulo,
sean secuenciales. Esto por supuesto genera muchas mas demoras, comparando con
la hipotética posibilidad de que cada sector autorizado pueda acceder a la informacién

de los legajos.

También existen cuestiones técnicas no resueltas. Una de ellas es la
imposibilidad de gestionar o modificar los registros en el sistema de pre inscripcion.
Esto provoca que cuando un aspirante carga en forma incorrecta algin dato, lo cual
suele pasar regularmente, el mismo no pueda ser corregido desde el sistema. Para
solucionar estos casos el personal de la Direccién de Estadisticas debe iniciar un
incidente para que el personal de la Direccion de Tecnologia para la Gestion que
gestiona la BD realice la correccion o en su defecto, debido a que muchas veces se
desconoce la causa del inconveniente, se proceda a la eliminacion del registro para

que el aspirante vuelva a cargar toda la informacion nuevamente al sistema.

No existe un procedimiento respecto a la gestion y cumplimiento de requisitos
que los alumnos deben cumplir. El control de consistencia entre lo que indica el SIU
Guarani y las carpetas fisicas de los legajos de los alumnos se realizan en forma
manual, legajo por legajo. Si bien el sistema ofrece pistas de auditoria sobre la
informacion manipulada, no puede asegurarse que la misma sea fidedigna respecto a

los legajos fisicos.

Otro de los principales inconvenientes es la falta de espacio fisico para situar
los archivadores de los legajos. Debido a que en la oficina de la Direccién de
Estadisticas ya no hay mas lugar, muchas cajas con legajos, cohortes nuevas, fueron
depositadas arriba de los mismos archivadores en cajas sueltas (Figura 12) y otras,
cohortes mas antiguas, fueron almacenadas en otro depdsito situado cerca del aula
magna Y hasta en los depdsitos del ex comedor de la facultad. El resultado de esto, al
no ser un lugar preparado para albergar documentaciéon, es un deterioro acelerado de

los legajos alli situados (hojas amarillentas y con manchas de hongos).
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Figura 12. Criticidad en el espacio fisico

Debido a todo lo antes expuesto, es necesario realizar una re ingenieria de los
sistemas y del circuito administrativo, cuestion que los propios agentes de la facultad

y autoridades han reconocido y solicitado.
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Capitulo 4

Modelado de la solucidn
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4. Modelado de la solucidn

Como ya se menciond, no existe una solucion basada en TIC para dar soporte
a este plan de expansion. En este capitulo se plantea un caso para la gestion de los
legajos de los alumnos en las distintas dependencias de la universidad utilizando

técnicas de replicacion de datos.

En este capitulo se propone un modelo para la implementacion del Legajo
Digital (LeDig) de los alumnos y su respectivo circuito administrativo como metodo
para la gestion integral de los legajos. También se muestra la arquitectura para
facilitar tanto la administracion como la consulta, de manera concurrente, de los
legajos. Por ultimo se propone una solucion a la escalabilidad respecto al resguardo,

distribucion y seguridad de la informacion.

4.1. Recursos disponibles

Debido a que el proyecto fue instruido por el Honorable Consejo Directivo de
la Facultad de Ciencias Econdmicas y que los sistemas involucrados residen y operan
en la Direccidn de Tecnologia para la Gestion, se posee libre acceso a estos y sus

respectivas BD.

Para lograr la alta disponibilidad de los diferentes sistemas de la Universidad
Nacional de Misiones y ponerlos al servicio de las expansiones territoriales, es
necesario proporcionar la replicacion de los sistemas y sobre todo de los datos. Una
forma de proporcionar esta redundancia es mediante el uso de métodos de replicacién

de BD, como se detallé en el capitulo 2, seccion 2.4.3. Replicacion de datos.

El consorcio SIU [48] es proveedor de los sistemas informaticos, la
instalacion de los mismos es relativamente sencilla y se encuentra correctamente
documentada [49]. En su totalidad estan desarrollados con el framework basado en
PHP llamado SIU Toba [50]. Este entorno de trabajo estd desarrollado y es
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distribuido a las universidades por el mismo consorcio SIU, utilizando como motor
de BD PostgreSQL [51].

Debido a lo antes mencionado, teniendo en cuenta cuestiones de

compatibilidad y pericia adquirida por el personal de la Direccion de Tecnologia para

la Gestion sobre los mismos, la solucion propuesta sera desarrollada teniendo en

cuenta estos aspectos.

4.2. Metodologia

La investigacion llevada a cabo, se encuentra dentro del tipo “Investigacion

Aplicada” y su disefio se encuentra definido en las siguientes fases:

80

>

Relevamiento de la situacion actual y definicion de los requisitos que se deben
atender.

Anélisis sobre la digitalizacion de la documentacion y fundamentalmente
determinar cudal es el mejor modo de almacenar los mismo en una base de
datos.

Modelo de Datos LeDig: se procederd a modelar la arquitectura de los datos y
el desarrollo e implantacion del sistema, contemplando la importacion de los
datos con el SIU Guarani y el almacenamiento de los legajos digitales en el
Sistema de Archivos.

Desarrollo del software: Luego de analizar las distintas alternativas y
viabilidad, se desarrollard un prototipo, con la finalidad de facilitar el
relevamiento de requisitos, comenzando con la experimentacion,
digitalizacion de los legajos y abordaje de la reduccién del archivo fisico,
critico para la unidad académica. El prototipo deberd contemplar: interfaz con
el Sistema de Pre Inscripcion, re ingenieria del circuito administrativo en la
Direccion de Estadisticas, resguardo Y digitalizacion de los legajos.

Anélisis y seleccion de las tablas a replicar, creacion de los nodos e
implementacion del claster de replicacion.
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» Esquema de Seguridad, Auditoria y Recuperacion: Debido a que el resguardo,
seguridad e integridad de la informacién son aspectos criticos, deberan
estudiarse y definirse los mecanismos necesarios, backups, pista de auditoria,
recuperacion ante incidentes, para su disponibilidad.

» Validacion de los resultados: Verificacion de las herramientas software
desarrollas y del funcionamiento del sistema con los usuarios finales. En
forma conjunta con las autoridades de la unidad académica, se definiran las
pautas y los periodos necesarios para realizar la validacion de todo lo
expuesto. Finalmente el trabajo concluird con un analisis de los resultados

esperados contrastados con la situacién actual.

Cada una de estas actividades se desarrollard implementando elementos de
metodologias &giles y utilizando algunos elementos de Kanban [52]. Ambos
implementados en partes con la herramienta de gestion de proyectos Redmine [53],
que habitualmente es utilizada por el equipo de la Direccion de Tecnologia para la

Gestion.
Algunos de los roles definidos en este sentido fueron:

> Usuarios: Personal del Area de la Direccion de Estadisticas — Facultad de
Ciencias Economicas.
» Stakeholders: Autoridades de la Facultad de Ciencias Econémicas (Decana -
Vicedecano).
» Product Owner: Secretaria Académica.
» SCRUM Team: miembros del equipo de la Direccion de Tecnologia para la
Gestion de la Facultad de Ciencias Economicas.
Los sectores involucrados reconocen la problematica y tienen voluntad para
trabajar en equipo y promover un cambio y la Direccion de Tecnologia para la
Gestion cuenta con el equipamiento y el personal calificado para llevar adelante el

proyecto.

Los integrantes del equipo trabajan en el mismo lugar, tienen buena relacion,
tienen experiencia en la ejecucion de proyectos y constituyen un equipo

multidisciplinario.
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No solo que se cuenta con el apoyo de la institucion para llevar a cabo el
proyecto, también esta sefialado como prioritario por la gestion actual, solicitado el
12 de septiembre del afio 2017 por la Secretaria Académica, e instrumentado por el
Honorable Consejo Directivo de la Facultad de Ciencias Econdmicas a través de la
resolucién numero 190/2017 [2].

4.3. Circuito administrativo propuesto

Si bien se constato la inexistencia de un circuito administrativo formal para
dicha gestion, el relevamiento realizado en el capitulo anterior ayudd a identificar
claramente los aspectos a tener en cuenta para el desarrollo de la solucion y los

aspectos criticos a mejorar.

A continuacién se describe el circuito administrativo para realizar la gestién
de los legajos y asi dar una solucion a los inconvenientes detectados y descriptos

anteriormente.

1. Registro en Sistema de Pre Inscripcion: en esta etapa el aspirante que desea

ser alumno de la facultad debe completar la ficha de pre-inscripcion, la misma
se encuentra disponible en el siguiente enlace:
preinscripcion.fce.unam.edu.ar. Luego de validar todos los datos, el sistema
permitird al aspirante imprimir una ficha, equivalente a la anterior ficha
impresa SUR-1°, que luego deber4 llevar y presentar en la Direccién de
Estadisticas, junto con los demas requisitos necesarios.

2. Direccién de Estadisticas: una vez que el aspirante se presenta con la

documentaciodn requerida, la Direccidn de Estadisticas realizara el control de
cada requisito verificando su completitud y validez. Si los requisitos estan
completos se procede con la etapa de Digitalizacion (LeDig), de lo contrario
el aspirante pasa a ser un inscripto “Condicional” hasta que logre
cumplimentar con todos los requisitos obligatorios. Con los pre inscriptos que

no completaron la documentacion se conforma un “Padron de Condicionales”,

% SUR-1: Ficha de pre inscripcion emitida por el sistema
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que luego sera remitido a la Direccion de Estudios para su posterior
tratamiento.

3. Digitalizacién LeDig: luego, si el aspirante cumple con todos los requisitos

para ser alumno de la entidad, el personal de la Direccion de Estadisticas
procedera a digitalizar toda la documentacion presentada, foliard y luego
devolvera la carpeta (legajo fisico) al alumno. El circuito también contempla
la posibilidad de que los alumnos realicen actualizaciones y nuevas
presentaciones. En este caso los alumnos que presente o actualicen su
documentacién deberan traer su legajo (carpeta) a la Direccion de
Estadisticas. El personal de dicha area debera: foliar la nueva documentacion
en orden correlativo a la Gltima presentacion realizada, digitalizar y anexarla
al legajo fisico. La finalidad de este procedimiento es asegurar que la version
del legajo digital sea idéntica a la del legajo fisico.

4. Firma Digital: Debido a que mayoritariamente el legajo esta compuesto por
fotocopias de la documentacion original, esta etapa se marca en la Figura 13
como opcional. Pero si luego de la digitalizacion de los documentos, existe
documentacidn que requiera ser rubricada, el agente de la facultad realiza la
firma digital de la documentacion del legajo que requiera esta accién.

5. Grabacién SIU Guarani: esta etapa no sufre ninguna modificacién respecto al

circuito anterior, simplemente se recupera la informacion del sistema de pre
inscripcion a través del codigo de barras impreso en la ficha, se graba y
genera el legajo del alumno en el SIU Guarani como habitualmente se lo
venia realizando.

6. Depositario: necesariamente esta etapa ya fue descripta en la fase de
digitalizacidn, y es el mayor cambio de paradigma, al menos para el personal
de la Direccidon de Estadisticas, ya que se plantea que, luego de que la
presentacion sea digitalizada, firmada y garantizada la correspondencia entre
el legajo digital y el legajo fisico, en el mismo acto de presentacion de la
documentacién, el legajo fisico sera devuelto al alumno quedando el mismo

como depositario.
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Figura 13. Propuesta de circuito administrativo
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Es importante que la informacion de cada sistema quede en un estado
consistente para asi poder confiar en los datos que proveen y con la finalidad de

evitar los mencionados e ineficientes controles contra el archivo fisico.
A continuacion se resumen los pasos para el control y consistencia del legajo
digital:

1. Cuando un aspirante o alumno presente alguna documentacion, la misma se
debe registrar en el SIU Guarani con el tilde de requisitos correspondientes. El

sistema tiene prevista esta funcionalidad (Figura 14).

W 2.9.3 | Cargar Requisitos Cumplidos.

Requisitos de la Unidad Académica y Carr |

Nombhre
Cerificado de Buena Salud

Carpeta colgante

Fotocopia del DNI £ LC £ LE / Pasaporte
Faotos 4xd

Caonstancia Grupo Sanguineo y Factor RH
Partida de MNacimiento Legalizada

Titulo secundario legalizado

Figura 14. Carga de requisitos cumplidos en SIU Guarani

2. Luego se debe foliar la nueva documentacion en orden correlativo a la ultima

presentacion realizada.

3. Paso seguido, se realiza la digitalizacion de la documentacién presentada en el

sistema LeDig.
4. Si la documentacion lo requiere, firmar digitalmente la presentacion.

Respetar estos simples pasos facilitard el control y posterior auditoria,
asegurando que el legajo digital sea una copia fiel del legajo fisico. Por otro lado,
cada accion realizada en el sistema LeDig (alta, baja 0 modificacion de un registro)
debe generar una pista de auditoria en la BD en la cual, aparte de los datos
manipulados, se registra la fecha, horario, evento y usuario que realizé la accion en el

sistema.
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Esto permitira:

Saber quién ingres6é la informacién al sistema y por consiguiente, quien
realizo la verificacion o validacion de la copia fiel.
Reconstruccidon del legajo digital a una fecha determinada.

Determinar responsabilidades sobre las acciones ejecutadas en el sistema.

4.4. Andlisis sobre las herramientas de replicacion

Existen diversas herramientas, tanto de cddigo abierto como propietarias, que

permiten la replicacion de contenido en una BD. A continuacion se detalla un

relevamiento y se exhibe una comparativa acerca de las diferentes herramientas open

source de replicacion existentes en el mercado para el mencionado motor de BD.

86

> Postgres-R: Este complemento proporciona una replicacion eficiente de la

base de datos para clusters conservando la consistencia mediante una
extension de la base de datos PostgreSQL. Es transparente, estable y seguro,
con lo que es posible escalar el proceso de replicacion. Postgres-R permite
agregar o eliminar nodos cuando el sistema esta en estado de ejecucion. Los
nodos blogueados se detectan y eliminan automaticamente sin afectar las
operaciones de la base de datos. Postgres-R usa bloqueo de dos fases para

control de concurrencia con bloqueo en el nivel de relacion [54].

Slony-I: Es un sistema de replicacion maestro-esclavo capaz de replicar
grandes bases de datos a un nimero limitado de sistemas esclavos (umbral).
Si se supera el umbral, el costo de comunicacion puede aumentar, haciendo
ineficiente la replicacion. Su objetivo es mantener centros de datos y sitios de
respaldo donde los datos estén seguros y disponibles todo el tiempo, sobre
todo si los nodos son propensos a fallas. Slony-1 es un plug-in que puede
afiadirse en el mismo proceso de instalacion del motor, lo cual asegura la

compatibilidad con el mismo [55].
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» ESCADA Replication Server: Este sistema ofrece replicacion de bases de

datos portatiles, confiables y flexibles. El servidor de replicacion ESCADA
utiliza una replicacion maestro esclavo sincrona y una replicacién entre
clsteres sin pérdida de datos a través de la WAN'. La herramienta también
proporciona replicacion consistente en varios maestros. ESCADA esta
diseflado e implementado en tecnologia basada en componentes, lo que
permite combinar con varios componentes interoperables para proporcionar

una gama de soluciones de replicacion [56].

> Pgpool-1I: Es un middleware que se conecta como cliente a las bases de datos
cliente y maestro para realizar la replicacion. Permite manejar multiples
maestros y multiples esclavos, lo que ayuda a proporcionar un mecanismo
eficiente de tolerancia a fallas. Existe un limite en la cantidad de conexiones
simultaneas con PostgreSQL, y las conexiones excedentes son rechazadas.
Elevar la cantidad maxima de conexiones aumenta el consumo de recursos y
afecta el rendimiento del sistema. Pgpool-Il puede configurarse para que estas
conexiones adicionales se pongan en cola para que las mismas no sean

rechazadas o generen un error [57].

> DB Replicator: Es una herramienta de codigo abierto desarrollada en Java
Ill

para la replicacion de base de datos multi maestro. Proporciona una AP
para realizar una actualizacion asincronica en cualquier parte de la base de
datos a replicar. Admite la sincronizacion bidireccional de datos entre
diferentes nodos. Permite la sincronizacion entre las bases de datos
heterogéneas, con tablas de estructura diferentes, gracias a una funcion de
programacion integrada. Esto ayuda a programar la operacion para su
ejecucion. Independientemente de las fallas, la operacion se ejecuta en un

momento particular. Ademas, posee una estrategia de deteccion y resolucion

10\WAN: Wide Area Network - Red de Area Amplia
1 api: Application programming Interfaz — Interfaz de Programacion de Aplicaciones
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automatica de conflictos con una participacién minima del administrador de
bases de datos [58].

A continuacion, en la Tabla 1, se presenta un cuadro comparativo con las

diferentes herramientas antes mencionadas: [59]

Postgres-R Slony-1 ESCADA | DB Replicator | Pgpool-II
Tipo de replicacion Asincrona Asincrona | Asincrona Asincrona Sincrona
Actualizacién de cualquier ) ] ] .
Si No Si Si Si
dato
Division de la carga de ) ] .
) Si No Si No Si
trabajo
Arquitectura ] . . . .
Si Si Si Si Si
maestro/esclavo
Soporte WAN Si Si Si Si Si
Manejo de conflictos Si No No Si Si
Deteccion automatica de ) ] .
Si No Si No Si
fallo en nodo

Tabla 1. Comparativa de herramientas de replicacién

4.4.1. Eleccion de la herramienta de replicaciéon

En esta seccion se realiza el analisis de las herramientas de replicacion,
algunas expuestas previamente, teniendo en cuenta para la eleccion factores como la
documentacion disponible, Gltimas versiones de cada herramienta, asi como también

la curva de aprendizaje necesaria en base a la experiencia del equipo de trabajo. Por
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ultimo se presenta una conclusion y la eleccion de la herramienta mas adecuada para

implementar en el proyecto.

Acceso a la documentacion

Para este item se ha tenido en cuenta la documentacién ofrecida por el equipo
de desarrollo de cada herramienta, la documentacién y los tutoriales en linea y wikis
entre otros. También se analizaron aspectos relacionados a la extension de la
documentacién respecto a detalles sobre las implementaciones, claridad de las
mismas y ejemplos de configuracion. De las herramientas analizadas, salvo el caso de
ESCADA, todas las demas poseen documentacion oficial disponible en linea, aunque
algunas se destacan por ser mas extensas y detalladas. La documentacion oficial de
Pgpool-Il es una de las mas abundantes [60], con guia de inicio, ejemplos de

configuracion, y hasta un tutorial para reportar errores.

Slony-1 ofrece una documentacion extensa, con guias paso a paso de como
replicar una BD por primera vez con la herramienta, lo cual puede reducir la curva de
aprendizaje cuando no se dispone de conocimientos previos por parte del equipo de

trabajo.

En el caso de DB Replicator, en su sitio oficial posee una guia de instalacion,
manual de usuario y manual del desarrollador. EI manual del usuario es claro y posee
ejemplos practicos, por lo que se puede entender facilmente, pero no es tan detallado

como se sefald en el caso de las dos herramientas anteriores.

Por ultimo, la herramienta Postgres-R también posee documentacion oficial

[61], aunque se verificd que es mas reducida que todas las expuestas anteriormente.

Ultimas versiones

Analizar el presente de cada herramienta, sus actualizaciones y versiones son
factores claves para decidir sobre cual es la que mejor alternativa para adoptar en un

proyecto. En el analisis se ha tenido en cuenta la ultima versién lanzada, las
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disponibles, repositorios, versionados y la frecuencia en las actualizaciones de los

mismos.

La herramienta con el desarrollo mas activo es Pgpool-11 y posee el mayor
numero de versiones, estando el proyecto activo desde el afio 2006, segun el resumen
del repositorio oficial [62]. En el caso de Slony-1, en el resumen de su repositorio se
constato que la version 2.2 fue liberada recientemente. Cuenta con versiones estables,
ya integradas y probadas en el motor de BD PostgreSQL, y su desarrollo se encuentra

activo.

La herramienta Postgres-R tenia un desarrollo muy activo, entre tres y cinco
versiones por mes entre los afios 2008 y 2010, afio del que data la Gltima version
disponible para descargar. No se tiene acceso al repositorio del proyecto, ya que no
estd publicado. La herramienta ESCADA, posee dos versiones, ambas del afio 2017,

Dicho repositorio tampoco esté publicado.

Por ultimo, la herramienta DB Replicator posee solamente una version
lanzada (v.0.21.4), la cual fue publicada en el afio 2011. EIl repositorio publicado en

la pagina del proyecto ya no esta en linea.

Experiencia con las herramientas

En relacion a este aspecto, el equipo viene trabajando con Slony-I desde el afio
2015 y ha implementado soluciones con dicha herramienta. Recién este el afio 2019,
el equipo de trabajo ha incorporado Pgpool como herramienta alternativa para
ensefarla en la catedra de las carreras de informaticas que se dictan en la Universidad

Nacional de Misiones.

Con respecto a las demas herramientas, el equipo todavia no ha tenido la
oportunidad de trabajar con ellas ni tampoco se las propuso como tal para ensefiarlas

en las catedras debido a su des actualizacion y desarrollo inactivos.
Conclusion

Como conclusion de lo expuesto y a pesar de que existen diferentes opciones

a la hora de elegir herramientas de replicacion para las BD PostgreSQL, muchas estan
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en desuso, 0 con un desarrollo inactivo. Para tener un panorama mas claro, en la

siguiente tabla (Tabla 2) se muestra un resumen de las diferentes herramientas

analizadas.
Herramienta Documentacion Desarrollo Experiencia
Postgres-R Reducida No Activo No
Abundante y con ) )
Slony-I ) Activo Si
tutoriales
ESCADA No posee No Activo No
DB Replicator Reducida No Activo No
Abundante y con _
Pgpool-11 ) Activo Poco
tutoriales

Tabla 2.Actividad sobre las herramientas de replicacién

De la anterior tabla comparativa, queda expuesto que tanto Pgpool-1I como
Slony-1 son las herramientas con desarrollo activo y bien documentadas,
caracteristicas que son deseables para adoptarlas en cualquier proyecto. Slony-1 puede
instalarse como complemento en el mismo proceso de instalacion del motor de BD
PostgreSQL. Por otra parte el equipo de trabajo posee conocimiento y experiencia de
haber trabajado con la misma.

4.5. Almacenamiento de documentos en PostgreSOL

Para dar una solucion al almacenamiento de los legajos fisicos, se plantea la
posibilidad de digitalizar los documentos que forman parte del legajo, resguardar los
archivos generados en la base de datos y devolver el legajo fisico al alumno. De esta
manera se evitaria que la facultad quede como depositaria del legajo fisico, liberando
asi espacio fisico en la Direccion de Estadisticas, el cual es critico como se sefial6 en

el capitulo anterior.
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Con respecto a cudél es la mejor manera de almacenar los archivos en la base
de datos en PostgreSQL, existen varias alternativas. En esta seccion se describen las
ventajas y desventajas de almacenar la ruta al archivo binario, junto con otros

metadatos, en lugar de almacenar el archivo binario directamente en la base de datos.

El estandar SQL define un tipo de dato binario al blob o binary large object.
En PostgreSQL el tipo de datos que permite almacenar archivos binarios es el bytea
[63].

Respecto a este tipo de datos, el tamafio demandado para almacenar el atributo
serd el mismo que el objeto que se almacena. Para la insercion, actualizacion,
eliminacion y seleccion del objeto se utilizan sentencias del lenguaje SQL estandar
[64].

Entre sus ventajas podemos mencionar:

> El almacenamiento y acceso utiliza la misma interfaz que cualquier
otro tipo de datos.

No es necesario rastrear el OID*? de un objeto creado.

Seguridad y control de acceso simplificado.

El control de versiones es mas fécil.

Garantiza las propiedades ACID*® para transacciones.

YV V V V V

Las copias de seguridad no necesitan rastrear archivos externos.
Por otra parte, posee las siguientes limitaciones:

> Bytea utiliza TOAST™,
» Posee limitaciones de tamafio por entrada (1GB).
> Se deben codificar los datos binarios antes de enviarlos a la base de

datos y luego hacer lo contrario después de recuperarlos.

201D: Object ID - Identificador Gnico del objeto

BACID: Atomicity, Consistency, Isolation and Durability - Atomicidad, Consistencia, Aislamiento y
Durabilidad

Y“TOAST: Mecanismo para evitar que los datos almacenados excedan el tamafio de un blogue de datos
(normalmente 8KB)
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» Los requisitos de memoria en el servidor pueden ser elevados incluso
para un pequefio conjunto de tuplas.

Afectacion del rendimiento al escribir los archivos en la base de datos.
Requisitos de memoria mas altos para la base de datos.

Las copias de seguridad pueden tomar mucho mas tiempo.

Los cambios en objetos tipo BLOBS no se replican automéaticamente.

YV V. V V V

Complicaciones en el acceso a los archivos por parte de las
aplicaciones. Normalmente, un archivo temporal se copia al cliente
para acceder y modificar y luego se debe volver a almacenar el mismo

a la base de datos.

Una alternativa es optar por el almacenamiento de metadatos y la ruta o enlace

simbdlico al archivo binario [64].
Las ventajas de hacer esto en la base de datos son:

» El rendimiento al acceder a un archivo binario omite la capa de acceso
a la base de datos.
» Numero de archivos limitados solo por sistema de archivos.

» Tamaiio limitado solo por el sistema de archivos.
Entre las desventajas se pueden mencionar:

» La necesidad de desarrollar una interfaz para realizar un seguimiento
de los archivos.

» Los archivos y la base de datos pueden desincronizarse, existiendo
archivos binarios que no registren enlace en la base de datos y
viceversa.

» Los ajustes de seguridad entre el sistema de archivos y la base de datos

son independientes entre si.
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Analizando lo relevado solo se sugiere almacenar los archivos en la base de
datos cuando el sistema deba responder a los requerimientos de ACID, ya que al
almacenar los archivos fuera de la base de datos, se dificulta garantizar la atomicidad,

la consistencia, el aislamiento y la durabilidad de los mismos.

Por otra parte, se debe tener en cuenta que almacenar los archivos en la base
de datos puede comprometer el funcionamiento de las aplicaciones donde el
rendimiento y los tiempos de respuesta son criticos ya que la capa de base de datos

agrega una gran cantidad de sobrecarga y complejidad que pueden no ser necesarias.

Centralizar la informacion en la base de datos genera también un unico sitio
de resguardo y por ende un punto critico en caso de fallas, situacion que se subsanaria

almacenando los documentos en un sistema de archivos.

Como conclusion, si bien la opciébn mas simple de implementar el
almacenamiento de los documentos digitalizados, es hacerlo directamente en la base
de datos utilizando el tipo de datos bytea, garantizando asi las propiedades de ACID y
replicando el atributo en cuestion; se optd por la alternativa de un sistema de archivos

con un enlace simbolico y metadatos, principalmente debido a que:

> Luego de grabarse la informacion de un legajo, la misma solo es consultada,
no generando operaciones que requieran un tratamiento transaccional
riguroso.

» A medida que se agreguen las sucesivas cohortes, el volumen de datos
generados por los documentos digitalizados y almacenados en la BD podria
comprometer el funcionamiento del sistema.

> En periodos de inscripcion, el sistema esta sometido a una carga de trabajo
donde el rendimiento y los tiempos de respuesta de la aplicacion son
importantes.

» Contar con los documentos digitalizados en las sedes es importante, pero no
critica como para requerir la replicacion de los mismos.

> Los tiempos requeridos para la restauracion del sistema en caso de algun
siniestro serian elevados, debido al volumen de los archivos digitales

almacenados en la base de datos.
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4.6. Arquitectura de datos para el legajo digital

Como se menciond en la seccion 2.5, los documentos digitales deben ir
acompafnados de metadatos que describan al archivo digital y ayuden a que la
busqueda del mismo sea més eficiente. Para soportar el LeDig estos metadatos seran
almacenados en una BD llamada LeDig y los documentos digitales en un sistema de
archivos por separado. Si bien en las BD de PostgreSQL se pueden almacenar
documentos digitales, la fundamentacion de separar los metadatos y el sistema de
archivos digitales es evitar un crecimiento que luego dificulte o genere demoras en la

operatividad del sistema.

Para hacer que el modelo sea escalable y tenga alta disponibilidad es necesario
plantear una distribucion de los datos. La misma se implementa con el complemento
de PostgreSQL Ilamado Sloni-1, como ya se explico anteriormente. La idea es simple,
se configura un nodo maestro en la BD del sistema LeDig, el cual sera gestionado por
la Direccidn de Estadisticas, y varios nodos esclavos que pueden ser las sedes u otros
sectores dentro de la facultad que requieran acceso para consultar la informacién y/o
la documentacion digitalizada de cada legajo, cabe destacar que el acceso es en modo
solo lectura. Esta replicacion de los datos debe ser transparente para el usuario y no

debe requerir ningln accionar por parte del mismo.

En el modelo de la Figura 15 se muestra la interconexién entre las BD y como
se realizard la replicacion de los mismo. Esta arquitectura a su vez, otorga la
flexibilidad para que el sistema LeDig recopile los metadatos necesarios desde los
datos del SIU Guarani o desde la BD del SIU Pre Inscripcién. Esto evita que el
personal No Docente de la Direccion de Estadisticas deba realizar la carga de los

metadatos.
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Figura 15. Arquitectura de datos

4.7. Consideraciones sobre seqguridad

La seguridad informatica consiste en garantizar que los recursos y la
informacion sean utilizados de la manera en que se decidio y que el acceso a la
informacion, asi como su actualizacién, solo sea posible a las personas que se

encuentren acreditadas y dentro de los limites de su autorizacion.
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Respecto al LeDig solamente los agentes de la Direccion de Estadisticas estan
autorizados a actualizar la informacion de los legajos, teniendo los demas usuarios y
dependencias acceso de solo lectura (Figura 16).

(r

Direccidon de Estadisticas
Lectura Escritura

ED
LeDig

Replicacidn, fragmentacion y distribucion
de los datos segun demanda

{
Unidad
Académica

Solo Lectura Solo Lectura

Figura 16. Esquema de seguridad del sistema LeDig

Este esquema sera implementado en dos niveles:

> Nivel Aplicacién: la aplicacion debe ser disefiada y desarrollada con los
niveles de seguridad adecuados y estableciendo los perfiles funcionales
indicados por las autoridades.
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» Nivel BD: se basa en configurar roles y otorgar los privilegios y permisos
adecuados a usuarios, o grupos de usuarios, en los que se incluye la capacidad
de tener acceso a tablas, registros o campos especificos con un determinado

modo (leer, insertar o actualizar).

También se deben tener en cuenta los aspectos relacionados a la seguridad
fisica, es decir, los servidores o sitios de computo donde se encuentra el DBMS deben
estar protegidos frente al acceso de personal ajeno a la Direccion de Tecnologia para
la Gestion, y por ultimo considerar cuestiones pertinentes al resguardo seguro y

recuperacion de la informacion ante siniestros.

De este modo se logra cumplimentar los objetivos planteado por las
autoridades de la unidad académica, contar con la documentacion digitalizada y
permitir a los usuarios autorizados realizar consultas sobre la informacion de los
legajos, todo a través de la misma aplicacion LeDig, pero con las restricciones

funcionales segun los privilegios que sean configurados.
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Capitulo 5

Desarrollo e implementacion
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5. Desarrollo e implementacion

En este capitulo se describe la implementacién del Sistema de Legajos

Digitales para los alumnos a través de un sistema de BD replicada, el desarrollo se

encuentra acotado a una unidad académica, la Facultad de Ciencias Econémicas y

abarca las distintas Secretarias, Direcciones y Departamentos que necesiten gestionar

informacion sobre los alumnos. El objetivo de esta seleccidn es disefiar un esquema

que conste de un nodo maestro instalado en la Direccion de Estadisticas y réplicas del

mismo en las distintas sedes que necesiten acceder a la informacion de los legajos.

5.1. Requerimientos de software y hardware

Para el desarrollo e implementacion se utilizaron contenedores virtuales en la

plataforma Proxmox version 5.1 con las siguientes caracteristicas y herramientas:

vV V. V V V V V

Y V. V V V

Debian GNU/Linux 9 (stretch)

Framework Toba 2.7.13

PHP 7.3.3

SQL Power Architect Community Edition

PostgreSQL 9.6 y su complemento para replicacion Slony-1 2.2.6
Pentaho Data Integration 8

Librerias para Informix (ifxtools.jar, ifxjdbc.jar, ifxlang.jar,
ifxlsupp.jar)

SimpleScan 3.20.0

Sinadura (Opcional)

OpenVPN 2.0

Redmine version 2.5.2

RRDTool 1.6
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Respecto a los recursos de hardware, se ha trabajado con un equipo con las

siguientes caracteristicas:

» Procesador: 4 nucleos y 4 Ghz. Caché: 8 MB
» Conjunto de instrucciones: 64-bit

» Memoria RAM: 32GB

» Disco duro: Dos serial ATA3 de 4TB cada uno

De estos recursos, los destinados a las maquinas virtuales en la plataforma

Proxmox han sido:

» Procesador: 2 ntcleos.
> Memoria RAM: 2GB
> Disco duro: 82GB

5.2. Modelo de Datos LeDig

Para realizar el modelado de los datos se tomaron como referencia algunas
tablas de los sistemas ya existentes, como el de pre inscripcion, con el propoésito de
mantener la mayor compatibilidad a la hora de la generacion de los metadatos
necesarios para el sistema LeDig.

Para la confeccién del modelo de datos se utilizd la herramienta open source
“SQL Power Architect Community Edition” y las principales tablas del modelo de

datos resultante se ilustra en la Figura 17.
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ledig
dni: VARCHAR{1S) MNOT NULL [ PK ]

sga_carreras
—Hunidad_academica: VARCHARLS) MOT MULL [PK]

carrera: WARCHAR{S) NOT NULL [ PK]

nombre: VARCHAR{Z55) MOT MULL
nombre_reducido: WARCHAR{30) MNOT MULL

legajo: VARCHAR{L 2]

unidad_academica: WVARCHAR(S) MNOT MULL [ FK]
sede: WVARCHAR(S)

carrera: VARCHAR{Z) MNOT NULL [ FK]

estado: CHAR(L) =
apellido: WARCHAR{1OO) MNOT NULL
nombres: VARCHARI250) NOT MULL
foto: BINARY

upfoto: WARCHAR

cohorte: VARCHAR{4)

T leg_tipo_doc
__|_tip0_doc: INTEGER. MNOT NULL [ PK]

descripcion: WARCHAR{35])
leq presentaciones obligatoric: BOOLEAN

B
|
id_presentacion: INTEGER NOT MULL [ PK ] I posgrada: BOOLEAN
|
|
|

grado: BOOLEAN

fecha: DATE

dni: WARCHAR(1S) [FK]
url_pdf: WARCHAR{250]
firma: VARCHAR{4)
id_dep: INTEGER. MNOT MULL [ FK ] —

1a_d — — — — — ¢t leg depositarios
id_tipo_doc: INTEGER NOT NULL [ FK'] - -
docurm BINARY id_dep: INTEGER. MNOT MULL [ PK]

copydoc: BOOLEAN depositario: VARCHARI2147483647)

Figura 17. Modelo de datos del sistema LeDig

La tabla ledig contiene los metadatos necesarios para vincular al sistema
LeDig con los SIU Guarani, SIU Pre Inscripcion y el sistema de archivos donde se
almacenan los documentos digitalizados. Los atributos y su descripcion de detallan a

continuacion en la Tabla 3:

Atributos tabla: Descripcion
ledig

dni Numero de Documento Nacional de Identidad del Alumno. Utilizado

para identificar univocamente a una persona en el sistema

legajo NUmero de Legajo del Alumno. Puede ser vacio cuando la carpeta

que se digitaliza es de un pre inscripto

unidad_academica Cddigo identificador de la unidad académica en donde se dicta la
carrera

sede Cddigo identificador de la sede en donde se dicta la carrera

carrera Céadigo identificador de la carrera en donde se inscribi6 el alumno

estado Estado en el que se encuentra el registro en el sistema de pre

inscripcion. Puede tener los siguientes valores:

A: Usuario activo
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P: Usuario pendiente de activacion

C: Registro completo

I: Registro grabado en el SIU Guarani
O: Pre inscripto en forma condicional

apellido Apellido del alumno o pre inscripto

nombres Nombres del alumno o pre inscripto

foto Foto tipo dni que se mostrara en la pantalla del sistema
cohorte Afio en que el alumno se inscribié por primera vez a una carrera

Tabla 3. Descripcion de atributos - Tabla ledig

En la tabla leg_presentaciones se guardan otros metadatos mas especificos,
referentes al sistema de archivos. Cada vez que un alumno o aspirante agregue
documentacion a su legajo, la misma de digitalizard y se agregara una tupla a esta

tabla. Los atributos y su descripcién de detallan a continuacién en la Tabla 4:

Atributos tabla:

. Descripcion
leg_presentaciones

id_presentacion Numero que identifica univocamente a la presentacion de alguna
documentacion realizada por el alumno

fecha Fecha de la presentacion

dni NUmero de dni del alumno a la cual pertenece la documentacion
presentada

urI_pdf Contiene la ruta donde se ubica el archivo con la documentacién

digitalizada en el Sistema de Archivo

firma [opcional] Indica si el archivo con la documentacion digitalizada esta

firmado digitalmente por algin agente de la facultad

id_dep Ver detalle Tabla leg_depositarios

tipo_doc Ver detalle Tabla leg_tipo_doc

copydoc Indica si el archivo PDF fue copiado al sistema de archivos del nodo
Sede

Tabla 4. Descripcion de atributos - Tabla leg_presentaciones

En la tabla leg_depositario se podran definir quién posee la documentacion

fisica o, en su defecto, los lugares en donde actualmente la documentacion esta
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resguardada. El término “depositario” fue extraido del Sistema de Gestion

Documental (ComDoc) y refiere a quién posee el documento fisicamente. Los

atributos y su descripcion se detallan a continuacién en la Tabla 5:

Atributos tabla:
leg_depositarios

Descripcion

id_dep

Caodigo que refiere al depositario de la documentacion

depositario

Descripcion que indica donde o quien queda con la documentacién
fisica una vez digitalizada. Los valores que pueden tomar el atributo
son: “Alumno”, “Dir. Estadisticas”, "Ex Comedor".

Tabla 5. Descripcion de atributos - Tabla leg_depositarios

A la hora que se agregue al legajo una documentacion se le podra asignar una

etiqueta a la misma segun el tipo de documentacion digitalizada. Estas etiquetas se

definen en la tabla leg_tipo_doc y los atributos y su descripcion se detallan a

continuacion en la Tabla 6:

Atributos tabla:

Descripcién

leg tipo doc
tipo_doc Cadigo que refiere al tipo de documentacién presentada
descripcion Descripcion que se le puede dar a cada presentacion de documentacion

realizada por un alumno. Los valores que puede tomar el atributo son:

Legajo Carpeta Béasico
Titulo Secundario
Documentacién de Identidad
Ficha Inscripcion SUR1
Constancia Titulo Tramite
Reconocimiento Académico
Licencia Estudiantil

Tabla 6. Descripcion de atributos - Tabla leg_tipo_doc
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La unidad académica que desee utilizar el sistema podra definir sus carreras
en la tabla sga_carreras. Los atributos y su descripcion se detallan a continuacion en
la Tabla 7:

Atributos tabla: ..,
Descripcion
Sga_carreras
unidad academica Codigo identificador de la unidad académica en donde se dicta la
carrera
carrera Cdbdigo que identifica de manera univoca a cada carrea
nombre Nombre de la carrera
nombre_reducido Siglas representativas del nombre de la carrera

Tabla 7. . Descripcion de atributos - Tabla sga_carreras

Existen dos tablas adicionales, una para la gestion de la configuracién y para
facilitar la interfaz con los otros sistemas involucrados (SIU Pre Inscripcion y SIU

Guarani).

La tabla leg_config permite establecer parametros como cohorte por defecto,
ruta del sistema de archivos maestro y esclavo o cualquier otro parametro que se

necesite utilizar luego en el sistema LeDig. Su estructura es la siguiente (Tabla 8):

Atributos tabla: o
. Descripcion
leg_config
id_config Numero que identifica univocamente a cada parametro
param Nombre de parametro
valor Valor del parametro

Tabla 8. Descripcion de atributos - Tabla leg_config
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La tabla int_ledig (Tabla 9) sirve como DSA™ de los registros de legajos
generados por la nueva cohorte de ingresantes en el SIU Guarani que luego seran
importados al sistema LeDig a la tabla de metadatos (ledig) para posteriormente
asociarlos en el proceso de digitalizacion.

At”i?]l:i?z(;?gla: Descripcion

dni Numero de Documento Nacional de Identidad del Alumno. Utilizado
para identificar univocamente a una persona en el SIU Guarani

apellido Apellido del alumno

nombre Nombres del alumno

legajo NUmero de legajo que el alumno posee en el SIU Guarani

carrera Cadigo que identifica a la carrea que el alumno esta inscripto en el SIU
Guarani

Tabla 9. Descripcion de atributos - Tabla int_ledig

5.3. Desarrollo de software

Para el desarrollo del sistema LeDig se utilizd el framework SIU Toba,
provisto por el consorcio SIU a las Universidades Nacionales. Los detalles sobre la
creacion del proyecto LeDig y el desarrollo de la aplicacién se explican en
profundidad en el Anexo I, y su codigo fuente puede descargarse desde el siguiente

enlace: https://github.com/gpautsch/ledig.

Para facilitar el acceso a la informacién y evitar que el personal No Docente
tenga que realizar la carga manual de los metadatos de los legajos ya existentes de
cohortes anteriores a la implementacion de LeDig, se confeccion6 un flujo de datos y
se realiz6 una importacion inicial de los mismos desde el SIU Guarani utilizando la
herramienta Pentaho Data Integration en su version 8, que permite integrar datos

entre distintos motores de base de datos.

Y Data Staging Area: Area de almacenamiento de datos
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5.4. Sistema de Archivos

El sistema de archivo es empleado como repositorio de los legajos
digitalizados, los cuales son almacentados en formato PDF. La asociacion de estos,
con el legajo del alumno, se realiza a través de los metadatos definidos en la tabla

ledig.

La estructura del sistema de archivos es muy simple, teniendo como primera
jerarquia la cohorte y luego, anidado a cada una de ellas, un directorio
correspondiente al DNI de cada alumno. Dentro de esta Gltima carpeta se sitian los

archivos digitalizados (Figura 18).

Sistema de Archivos

Cohorte

L

' DNI

p

Figura 18. Estructura del sistema de archivos LeDig

Esta estructura en el sistema de archivos no solo ordena el almacenamiento
sino que también facilitara cualquier cambio de servidor o particion en el

almacenamiento de los mismos.

Si bien la replicacion entre los nodos Maestro y Sede, otorga la disponibilidad
de los datos y la actualizacion automatica de los mismos, como ya se explico en la
seccion 4.5, los atributos de tipo BLOB, y por ende el sistema de archivos, no pueden

replicarse en PostgreSQL.
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Luego de varias pruebas realizadas, las cuales se abordan en detalle en los
capitulos resultados y discusion, la actualizacion del sistema de archivos se realiza
copiando los PDF utilizando el protocolo SSH' desde el programador de tareas del
nodo Maestro. Para este caso se muestran las configuraciones realizadas en un

servidor Debian GNU/Linux 9 (stretch).

Para automatizar esta tarea de manera que sea transparente para los usuarios,
primeramente se debe generar una llave pablica en el nodo maestro. Para esto

ejecutamos en una consola la siguiente instruccion:
ssh-keygen -b 4096 -t rsa
Esto retorna la llave publica encriptada como se muestra a continuacion:

Your public key has been saved in 1lavepublica.pub.

The key fingerprint is:

SHA256:9ZzZVKD5QLOT1J1 r5KTxZzaArGR/IvSSIvyYflnhwKoDgs gpautsch@gpautsch

The key's randomart image is:

+---[RSA 4096]----+

| 0 +0. || o 0. o ||E.0 o |+----
[SHA256]----- +

Ahora esta llave debe ser copiada al nodo sede. Para ello se ejecuta la

siguiente instruccion:

ssh-copy-id {usuario}@{ip_nodo_sede}

Lo cual retornara en la consola la siguiente informacion:

Number of key(s) added: 1

Now try Togging into the machine, with:
'{usuario}@{ip_nodo_sede}'"

and check to make sure that only the key(s) you wanted were added.

ssh

Luego de esto, es posible ejecutar los script de transferencia de archivos en
forma segura y automatizada. A continuacion se explica el funcionamiento de estos
script de transferencia de archivos entre el sistema de archivos del nodo maestro y el
nodo sede. El cddigo fuente puede descargarse desde el siguiente enlace:

https://github.com/gpautsch/ledig.

16 L
SSH: Secure Shell. Protocolo que comunicacion segura
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Inicialmente, durante las pruebas realizadas en el sistema, luego de registrar
una presentacion en la tabla leg_presentaciones, se realiza el copiado del archivo PDF
al sistema de archivos del servidor en el sitio Sede con la finalidad que la

actualizacion sea inmediata y transparente para el usuario.

Si bien este método estd disponible y documentado en el codigo de la
aplicacion, el mismo fue reemplazado por el copiado a través del planificador de
tareas (crontab) del sistema operativo en el nodo Maestro. Esta decision esta fundada
en que la Direccion de Estadisticas manifestd que no es necesaria la actualizacion
inmediata de los legajos y también en que los usuarios del sistema percibieron una
demora significativa en la navegabilidad del sistema, al tener que esperar que los

archivos PDF sean copiados al nodo Sede.

Respondiendo a las necesidades, esta sincronizacion puede realizarse varias
veces al dia o preferentemente en horario donde no se comprometa la utilizacion del

sistema.

Basicamente, desde el crontab del sistema operativo se ejecuta el script
copyFS.php. EI mismo recorre las tuplas de la tabla leg_presentaciones que tengan en
el atributo copydoc el valor false y actualiza este atributo a true. Como salida se
genera el archivo scriptFS.sh con los comandos ssh necesario para luego copiar los

PDF al sistema de archivos del nodo Sede (Figura 19).

/

se actualiza

Se agregan
sentencias de copiado
ssha scripfFS.sh

—_—
copydoc = true
crontab leg_presentaciones. crontab
wget copyFS.php copydoc = false schiptFS.sh

Figura 19. Sincronizacion del sistema de archivos

Ante la deteccion de algin inconveniente en la actualizacion del sistema de

archivos, el administrador del sistema puede acceder a una interfaz que le permite
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modificar el atributo copydoc haciendo clic en el icono de PDF de la presentacion

para asi forzar la posterior copia de los archivos al nodo Sede (Figura 20).

. Usuario Toba
Inicio ;,' Legajos g‘, Pre_inscriptos  Configuracion /.\ Ledig e toba

1)

Preseniaciones

PRESENTACIONES

Fecha Dni. Depositario Url Pdf en Sede

23/07/2019 25450352 Alumno NO Q =3

23/07/2019 25450352 Ex Comedor Documentacion de Identidad s1 (o8 =3

Figura 20. Sistema de archivos. Activacién manual

Para asegurar la disponibilidad de los documentos digitalizados en las sedes,
se cred en la aplicacion de LeDig un método llamado: descarga_doc. Este método
interacta con la tabla leg_config, mas precisamente con dos parametros definidos

alli:

» FS Sede: contiene la ruta al directorio donde opera el sistema de archivos
ubicado en la sede donde los datos son replicados
» FS Maestro: es una URL que apunta al sistema de archivos ubicado en el nodo

maestro

Estando en una Sede, siempre que se realice una solicitud para acceder a un
documento digital, este método buscara en primera instancia en el FS Sede. De no
encontrar el archivo en esta ubicacion, lo cual significa que la digitalizacion del
documento fue generada recientemente y todavia la copia via ssh no esta disponible,
el método conmutara automaticamente al FS Maestro para poner a disposicion el

archivo correspondiente (Figura 21).
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Ruta a
FS Local

Usuarios LeDig

O
44

URL a
FS Maestro

Existe
Archivo

Existe
Archivo

Mensaje al
Usuario: "Intente
mas tarde”

Figura 21. Método desacarga_doc

Este método también es el encargado de armar la ruta correspondiente para
disponer de los archivos y ocultar la misma para que nunca sea visualizada. La idea
de esto es brindar seguridad sobre al sistema de archivo ante posibles accesos no
autorizados, ya que la Unica forma de ejecutar el método descarga_doc, es siendo un

usuario debidamente autenticado por la aplicacion LeDig.

5.5. Implementacién de la Replicacion

Slony-I es un complemento de PostgreSQL que permite la replicacion de un

nodo maestro a multiples esclavos. Las caracteristicas incluyen:

replicar datos entre diferentes versiones de PostgreSQL.
replicar datos entre diferentes hardware y sistemas operativos.

seleccion de las tablas a replicar.

YV V V V

replicar tablas a diferentes nodos esclavos.
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> permitir que diferentes servidores de bases de datos sean el origen (maestro)

para diferentes tablas.

Para este trabajo, principalmente se utilizaron las siguientes herramientas y

versiones:

» PostgreSQL 9.6
» pgAdminlll v1.22
» Slony-12.2.6

Luego de instalar estas herramientas, como ultimo paso hay que definir el
directorio (path) donde se instalé Slony-1 para que PostgreSQL pueda tener acceso a
los mismos. Una forma simple de hacerlo es accediendo por pgAdmin, desde el mena:

“Archivo, Opciones, BinaryPaths, Slony-I Path”.

Para la instalacion en servidores se debe descargar y compilar el cddigo fuente

de Slony-I, para lo cual se siguid la guia definida en [65].

Una alternativa a esto es utilizar el instalador “Application Stack Builder”

descargable desde: http://www.postgresgl.org/download. Una vez instalado el motor

de la BD, el mismo instalador ofrece la lista de complementos (plugins) compatibles
con la version de PostgreSQL instalada (Figura 22). En esta lista puede seleccionarse
en la seccion Replication Solution el complemento Slony-l y de esta manera evitar

cualquier inconveniente de compatibilidad entre versiones.

Stack Builder4.1.0 X

Please select the applications you would like to install.

¥ = Categories

= Add-ons, tools and utilities
M= Database Drivers
P Database Server

{ v v v~

= Registration-required and trial products
= Replication Solutions
~
P = Spatial Extensions
» = Web Development

Slony-1is a "master to multiple slaves” replication system supporting
cascading (e.g. - a node can feed another node which feeds another
o .

a1 and fail 1 A bur no

< Back Next > Cancelar

Figura 22. Application Stack Builder. Lista de complementos compatibles
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Otra cuestion a tener en cuenta es que en todos los nodos (sitios) las tablas a
replicar deben tener la misma estructura en la BD. Si bien esto impide cualquier tipo

de fragmentacion, para el caso de estudio abordado no es una limitante.

Cabe aclarar que si bien en las siguientes secciones se describen las tareas
basicas para armar un cluster de replicacion para otorgar alta disponibilidad a una

sede de la facultad, dentro de sus posibilidades slony también contempla:

» Herramientas para la configuracion del cluster de replicacion generado.
» Agregar nodos, esquemas, tablas y atributos a la replicacion.

» Herramientas de monitoreo y gestion de transacciones.
En la documentacion de Slony-1 [65] se brinda una completa guia de todas las

herramientas y una descripcion minuciosa sobre todas las posibilidades de

configuracién que se permite en cada una de ellas.

5.5.1. Seleccion de las tablas a replicar

Para optimizar la transferencia de datos, es recomendable, evitar tener que
replicar todas las tablas de la base de datos, replicando solo las tablas que cambian
frecuentemente. Para realizar este analisis se establecieron tres valores segin la
frecuencia de actualizaciones que sufren los datos en cada tabla por unidad de tiempo.

De esta manera se establecen los siguientes valores y descripciones:

» Baja: indicado para tablas secundarias cuyas tuplas, una vez definidas,
practicamente no requieren actualizaciones.

» Media: indica que la tabla puede recibir actualizaciones durante un periodo
definido, por ejemplo, por el calendario académico de la facultad.

» Alta: indica que la tabla puede recibir actualizaciones en cualquier momento.

En la Tabla 10, se ofrece un analisis de la frecuencia en que se modifican los

datos. Esto tiene como objetivo optimizar la replicacion, ya que no es necesario
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replicar todo el tiempo tablas que sufren una baja cantidad de operaciones de

manipulacion de datos.

Frecuencia de

Observaciones

Tabla :
cambio
) ] El agregado es frecuente de noviembre a febrero de
ledig Media cada afio en periodo de inscripcién. Luego es estable
durante el transcurso del afio.
) Se agrega informacién a la tabla durante todo el afio
leg_presentaciones Alta cada vez que un alumno presente algin requisito o
documentacidn para registrar en su legajo.
L ] Solo en caso que se agregue un nuevo lugar fisico para
leg_depositarios Baja almacenar los legajos. Esta tabla practicamente no
recibe actualizaciones.
leg_tipo_doc Baja Salvo que se agregue una descripcion en particular, esta
- tabla practicamente no recibe actualizaciones.
sga_carreras Baja Se actualiza solo cuando se agrega una nueva oferta

académica en la facultad.

Tabla 10. Analisis de frecuencia de modificacion de datos

Este andlisis exhibe que no es necesario replicar todas las tablas todo el

tiempo, ya que la mayoria de las transacciones en los sistemas de gestion, por lo

general, afectan a un grupo selecto de tablas. Esto no quita que en algin momento las

demas tablas deban ser replicadas, sino que la periodicidad con la que es necesario

actualizarlas es muy poco frecuente y se debe estimar para cada caso. En la Tabla 11

se muestran las sugerencias para establecer la replicacion de tablas en base al analisis

previamente realizado.

Tabla

Necesidad de replicacion

ledig

Durante el periodo de inscripcion a carrera segun calendario académico

anual. Por lo general de mediados de noviembre a marzo.

leg_presentaciones

Todo el tiempo activa

leg_depositarios

Solo cuando se indique

leg_tipo_doc

Solo cuando se indique

Sga_carreras

Solo cuando se indique

Tabla 11. Estimacién sobre la periodicidad de replicacion
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5.5.2. Creacion del cluster con slonik

En esta seccion se detalla la configuracion que se realizd entre el nodo
Maestro, ubicado en la Direccion de Estadisticas y que posee la informacion a
replicar, y en el nodo Sede, el cual debera replicar cualquier dato que se modifique en
las tablas del nodo Maestro. Para esto, primeramente se cred la misma base de datos
del sistema LeDig en el nodo sede, quedando de esta manera los dos nodos en un

punto de inicio, uno idéntico a otro.

El backup de la base de datos en el nodo Maestro puede hacerse facilmente

con la sentencia:

$ pg_dump -U {usuario} -h {ip_nodo_maestro} -d ledig > ledig.sql

Luego de crear la base de datos ledig en el nodo Sede, se genera una copia
idéntica de la base de datos con la sentencia:

$ psql -U {user-name} -h {ip_nodo_sede} -d Tedig < Tledig.sql

Una vez creadas las bases de datos en ambos nodos se pueden comenzar a
crear los script que luego seran interpretados por Slony-1'y que definiran el esquema
de replicacion. Para ello se han definido dos archivos, uno por cada nodo.

Para el nodo Maestro (campus.txt):

#DEFINICION CLUSTER UNIDAD ACADEMICA
cluster name = ua;
#DEFINICION DE LOS NODOS MAESTRO(1) Y SEDE(2)

node 1 admin conninfo = 'dbname=ledig host={ip_nodo_maestro} user={usuario}
password={clave}’;

node 2 admin conninfo = "dbname=Tedig host={1ip_nodo_sede} user={usuario}
password={clave}’;

init cluster (id=1, comment = 'nodo maestro');

#DEFINICION DE LAS TABLAS A REPLICAR

create set (id=1, origin=1, comment= 'Aqui van las tablas que deseen replicar');

set add table (set id=1, origin=1, id=1, fully qualified name = 'public.ledig');

set add table (set 1d=1, origin=1, id=2, fully qualified name =
'public.leg_presentaciones');

store node (id = 2, comment = 'nodo sede, EVENT NODE = 1);

store path (server=1l, client=2, conninfo = ‘'dbname=ledig host={ip_nodo_maestro}
user={usuario} password={clave}’);
store path (server=2, client=l, conninfo = ‘'dbname=ledig host={ip_nodo_sede}

user={usuario} password={clave}’); )
store listen (origin = 1, provider = 1, receiver = 2);
store listen (origin 2, provider= 2, receiver = 1);
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Para el nodo Sede (sede.txt):

cluster name = ua;

node 1 admin conninfo = 'dbname=ledig host={ip_nodo_maestro} user={usuario}
password={clave}’;
node 2 admin conninfo = "dbname=Tedig host={ip_nodo_sede} user={usuario}

password={clave}’;
subscribe set (id = 1, provider = 1, receiver = 2, forward = yes);

El siguiente paso es ejecutar en una terminal las instrucciones para crear el
claster de replicacion definido. Esto se realiza con el comando slonik, que también
permite modificar las configuraciones del cluster de replicacion. Al momento de la
ejecucion, slonik interpreta los comandos definidos en el script y realiza la creacién

o cambios de configuracion en los nodos especificados.

Slonik trabaja con procedimientos almacenados con requisitos especiales en
cuanto a qué nodo particular en el cluster de replicacion lo esta invocando. La
ausencia de parametros en dichos procedimientos hace que sea bastante dificil
ejecutarlos desde psql, ya que carece de la capacidad de mantener mdltiples

conexiones con transacciones abiertas a multiples bases de datos.

En el atributo Exit Status, slonik devuelve “0” si la ejecucion termind

normalmente o el codigo pertinente de existir algn error.

Para el caso de uso abordado la utilizacion del comando es la siguiente:

$ ./slonik campus.txt

En respuesta a esta ejecucion se retorna por consola:

campus.txt:11: waiting for event (1,5000000009) to be confirmed on node
campus.txt:11: waiting for event (1,5000000009) to be confirmed on node
campus.txt:11: waiting for event (1,5000000009) to be confirmed on node
campus.txt:11: waiting for event (1,5000000009) to be confirmed on node
campus.txt:11l: waiting for event gl,5000000009) to be confirmed on node

campus.txt:11: waiting for event (1,5000000009) to be confirmed on node

NNNNNN

En ese momento se debe ejecutar en el nodo Sede:

$ ./slonik sede.txt
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La ejecucion de lo anterior debera retornar en la consola algo similar a lo

siguiente:

waiting for events (2,5000000001) only at (2,0) to be confirmed on node 1
waiting for events (2,5000000001) only at (2,0) to be confirmed on node 1
waiting for events (2,5000000001) only at (2,0) to be confirmed on node 1
waiting for events (2,5000000001) only at (2,0) to be confirmed on node 1
waiting for events (2,5000000001) only at (2,0) to be confirmed on node 1

Luego de unos segundos, se confirma la creacion y comunicacion entre los
nodos. A modo de verificacion, desde el pgAdmin del nodo maestro debera verse algo
parecido a la Figura 23:

= % Slony Replication (1)
= ua
B Nodes (2)
El 4% nodo maestro
B % Paths (1)
5 nodo sede
= ffE‘J listens (1)
& nodo sede (nodo sede)
B 4 nodosede
= % paths (1)
5 nodo maestro
=] lffE’;] listens (1)
& nodo maestro (nodo maestra)
= & Replication Sets (1)
= ®A tablas que seran replicadas
%} Sequences (0]
= [ Tables (2)
&4 public.ledig
&4 public.leg_presentaciones
=] @SubSrzriptianS{H

nodo sede

Figura 23. Verificacion de la creacion del clister de replicacion
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5.5.3. Activacion del cluster con slon

En este punto, si bien el cluster estd creado en ambos sitios, la replicacion ain

no esta activa. EI comando slon es la aplicacion que permite activar la replicacion y

se debe ejecutar una instancia del comando para cada nodo definido en el clister.

Existen varios parametros que se pueden configurar. Entre los principales parametros

de slon podemos encontrar:

>

-d: Especifica qué niveles de mensajes de depuracion debe mostrar la
ejecucion al registrar su actividad.

-s: Indica la frecuencia en milisegundos con la que se deben sincronizar los
nodos. El valor predeterminado es 10.000 ms.

-t: Al final de cada periodo de tiempo t definido en milisegundos, se genera
una sincronizacion en el nodo local, incluso si no se han actualizado datos
replicables que podrian haber generado una sincronizacién. . El valor
predeterminado es 60.000 ms.

-g: Controla el tamafio méximo de sincronizaciones. El valor predeterminado
es seis (6). Si un nodo en particular esta retrasado 200 sincronizaciones,
intentara agruparlos segun el nimero configurado. Con esto se espera reducir
los costos generados por las transacciones debido a que se agrupan las
sentencias commit.

-I: Indica que el nodo debe retrasar a sus proveedores en el intervalo de
tiempo especificado. Esto hace que los eventos se ignoren hasta que alcancen

el tiempo correspondiente al intervalo.

Los mismos deben ser configurados analizando el contexto, calendario

académico y la frecuencia de actualizacion de las tablas que se desean replicar. En el

atributo Exit Status, slon devuelve “0” si la ejecucion finalizd con éxito, de lo

contrario devuelve “-1” y a continuacion un codigo de error.
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Para una descripcién completa de todos los comandos y su parametrizacién

vease [65].

Para iniciar la replicacion en este caso de uso es necesario ejecutar desde las

consolas los siguientes comandos:

» En el nodo Maestro:

$ slon ua "dbname=ledig host={ip_nodo_maestro} user={usuario}
password={clave}"

Lo cual retornard por consola la siguiente informacion sobre el estado de la

replicacion.
INFO remotewWorkerThread_2: SYNC 5000000001 done in 0.015 seconds
INFO remoteworkerThread_2: SYNC 5000000002 done in 0.015 seconds
INFO remotewWorkerThread_2: SYNC 5000000003 done in 0.003 seconds
INFO remoteworkerThread_2: SYNC 5000000004 done in 0.002 seconds
INFO remotewWorkerThread_2: SYNC 5000000005 done in 0.002 seconds
INFO remotewWorkerThread_2: SYNC 5000000006 done in 0.002 seconds
INFO remoteworkerThread_2: SYNC 5000000007 done in 0.002 seconds

> En el nodo Sede:

$ slon ua "dbname=ledig host={ip_nodo_sede} user={usuario} password={clave}"

Luego de pocos segundos aparecera en la consola la informacion de las tablas

que se estan sincronizando, como se muestra a continuacion:

INFO remotewWorkerThread_1: SYNC 5000000012 done in 0.019 seconds
INFO remotewWorkerThread_1: SYNC 5000000014 done in 0.002 seconds
INFO remotewWorkerThread_1: SYNC 5000000018 done in 0.002 seconds
INFO remoteworkerThread_1: SYNC 5000000025 done in 0.002 seconds
INFO remoteworkerThread_l: syncing set 1 with 2 table(s) from
provider 1

INFO remotewWorkerThread_1: SYNC 5000000026 done in 0.005 seconds
INFO remoteworkerThread_1: syncing set 1 with 2 table(s) from
provider 1

INFO remotewWorkerThread_1: SYNC 5000000027 done in 0.005 seconds
INFO remoteworkerThread_1l: syncing set 1 with 2 table(s) from
provider 1

INFO remotewWorkerThread_1: SYNC 5000000028 done in 0.005 seconds
INFO remoteworkerThread_1: syncing set 1 with 2 table(s) from

provider 1
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A partir de este momento los nodos estan replicando la informacion entre ellos
y ya se puede notar las réplicas en el nodo Sede de cualquier cambio realizado en el

nodo Maestro.

Dentro del directorio tools del paquete de instalacion de Slony-1, se proveen
herramientas para el monitoreo del cluster, las mismas se describen en detalle en el

“Capitulo 5: Consideraciones de Implementacion” de la documentacion [65].
Entre las mas utilizadas en este desarrollo se encuentran:

> check_slon.sh: sirve para verificar que slon esté en la lista de procesos v,
opcionalmente, verifica si hay algin error o mensaje de advertencia en el
archivo de registro de slon definiendo los siguientes parametros: el
clustername, el doname y, opcionalmente la ubicacion del archivo de registro.
Este script debe ejecutarse en cada nodo del cluster

» check_slony_cluster.sh: se utiliza para verificar que los nodos receptores
activos estén confirmando la sincronizacion dentro de un tiempo determinado
(por defecto, diez segundos). Requiere dos parametros; el clustername y el

dbname. Este script se debe ejecutar sélo en el nodo maestro.

5.6. Sistema LeDig

A continuacion se exhibe la validacion del circuito administrativo con el

sistema LeDig desarrollado.

5.6.1. Login LeDig

La pantalla de autentificacion de usuario es necesaria por dos motivos; en
primer lugar para garantizar que solo las personas autorizadas puedan acceder a la
informacion de los legajos (Figura 24), y en segundo lugar, para establecer las
restricciones funcionales debido a que no todos los usuarios tienen los mismos

privilegios.
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El Departamento de Estadistica de la sede central de la Facultad de Ciencias
Economicas, genera los legajos y los actualiza, mientras que las demas dependencias

solo poseen privilegios de lectura sobre la informacion replicada.

|':i:'ﬂ' ledig.fce.unam.edu.ar ses ﬁ|

L

version 1.1.0

Autentificacion de Usuarios

Usuario (*)
Clave (*)

Ingresar

Desarrollado por SIU
2002-2019

Figura 24. Login del sistema LeDig

Luego que el usuario fue validado y las restricciones funcionales ejecutadas la

pantalla principal del sistema LeDig se exhibe en la Figura 25.

toba

Inicio f Legajos [# Pre_inscriptos [ Ledig M toba

Version 1.1

PROYECTO:

LeDig - Facultad de Ciencias Econominas

Figura 25. Pantalla principal del sistema LeDig
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5.6.2. Busqueda del legajo del alumno

Para esta funcionalidad la aplicacion provee de un buscador (opcion
“Legajos” del ment principal) donde se pueden ingresar diferentes criterios, con la

finalidad de encontrar en la base de datos el legajo de un alumno (Figura 26).

Inicio i Legajos I'il Pre_inscriptos ’.‘ Ledig toba

Version 1.1

LEGAJOS DIGITALES

Dni | 25450352 | Legai | |
Apellido | |
Y Filtrar gk Limpiar
Dni Legajo Unidad Academica | sade | carrera Estado | Apellido | Nombres | Cohorte | |
25450352 0DODDOD  FCECO 0DOOD  MAEN A Pautsch German 2017 G

Figura 26. Pantalla de blsqueda de legajos digitales

5.6.3. Interfaz con el SIU Pre Inscripcion

De no encontrarse el registro del alumno, el sistema preguntara si se trata de
un pre inscripto y ofrecera al usuario la alternativa de conectarse a la base de datos de
sistema de pre inscripcion para encontrar la informacion con los mismos criterios

ingresados previamente (Figura 27).
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Infoermacién

@ B registro no existe 1

Pruebe importario desde el sistemas de Pre Inscripcion utilizando el boton:
Recuperar Pre Insc

Aceptar

Figura 27. Recuperacion de registros de pre inscripcion

Elegida esta opcion, el sistema ofrece los resultados encontrados en la base de
datos de aspirantes pre inscriptos (Figura 28)

- . toba
Inicio 7 Legajos [# Pre_inscriptos fa} | Ledig M toba

Pre_inscriptos

INTERFAZ PRE INSCRIPCIONES

Carrera --Seleccionar— v
Apellido |esper |
Nro Documento | |
Y Filtrar #h Limpiar
Carrera | Estado Apellida | Nombras Nro Documento | |
143 c ESPER EMILIANO 19002634 Gy foce]
Figura 28. Interfaz entre los sistemas LeDig y Pre Inscripcion
Aqui el usuario puede realizar las siguientes acciones (Tabla 12):
Botdn Descripcion / Accion
C Accede al registro del pre inscripcién. Si se poseen los

privilegios necesarios, permite realizar modificaciones

Importa al LeDig los metadatos necesarios desde la base

<

de datos del sistema de Pre Inscripcion.

Tabla 12. Barra de herramientas - Interfaz Pre Inscripcion
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Si bien el legajo de un alumno deberia ser encontrado utilizando alguna de las
opciones anteriores, ya que el sistema LeDig se conecta con las bases de datos del
SIU Guarani y SIU Pre Inscripcion, también se ofrece la opcion de definir y cargar

los metadatos en forma manual desde el menu “Legajos / Agregar” (Figura 29).

Inicio £ Legajos [# Pre_inscriptos £y | Ledig e toba

Dni (*) 25450352 Foto
Legajo 0000000
Nombres (*) German
Apeliide (*) Pautsch Imagen Imagen: & KB
0 Cambiar el Archive
Carrera (*) MAESTRIA EN ADMINISTRACION ESTRATEGICA DE NEGOCIOS ~
Cohorte (*) 2017
Unidad Academica FCECO
Sede 00000
Estado A v

Figura 29. Gestion de metadatos

5.6.4. Digitalizacion de la documentacion

Para este proceso se ha tomado como referencia el Anexo Il de la Resolucion
44 - E/2016 de la Subsecretaria de Gestion Administrativa - Ministerio de
Modernizacion [32]. En la misma se especifica el: “Proceso de Digitalizacion de
Documentos y Expedientes en Soporte Papel para su Archivo Electronico e
Incorporacion al Repositorio Unico de Documentos Oficiales — RUDO del sistema de

Gestion Documental Electrénica - GDE”.

Por otro lado, se recuerda la importancia de que la incorporacion de un

documento digitalizado al legajo, solo debe hacerse si el personal de la Direccion de
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Estadisticas ha tenido la documentacién fisica en mano, dando fe asi de que la

digitalizacion es copia fiel del documento original.

Para realizar la digitalizacion se ha propuesto una guia la cual fue presentada,

validada y reglamentada por el Honorable Consejo Directivo. Los pasos para la

digitalizacién de los legajos fisicos son los siguientes:

1.

10.
11.

12.

Desglosar el legajo fisico, sacar todos los ganchos y foliar toda la
documentacion.

Abrir aplicacién SimpleScan, verificar resolucion: 150 ppp.

Hacer clic en icono Escanear, Todas las Paginas del Alimentador.

Verificar el documento digital, eliminar paginas en blanco y rotar las
necesarias.

Guardar archivo en PC (p.e. dni_del_alumno.pdf).

Navegar hacia el sitio: ledig.fce.unam.edu.ar.

En la pantalla legajo buscar el registro del alumno, o traerlo de preinscripcion
si se esta en un periodo de inscripcion a carreras.

Si se realiz6 la grabacién en el SIU Guarani, anota en ficha SUR fisica el
legajo del alumno.

En la grilla donde se muestran los datos hacer clic en icono “Adjuntar”.

Se abrira la pantalla “Presentaciones”. Hacer clic en botdn Agregar.

Ingresar los datos solicitados y adjuntar el archivo escaneado (p.e.
dni_del_alumno.pdf).

Hacer clic en guardar y luego en el hipervinculo. A modo de verificacion

comparar el legajo digitalizado contra el fisico.

5.6.5. Gestion de legajos digitales

Una vez obtenido en pantalla los metadatos correspondientes al legajo del

alumno por cualquiera de los medios antes mencionados, las acciones que pueden

realizarse sobre el mismo son (Tabla 13):
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Botdn Descripcion / Accién

(«'Q Accede a la informacion principal del legajo. Con los permisos
N correspondientes, esta opcién permite actualizar la informacion
del legajo (metadatos).

Esta opcidn permite adjuntar nueva documentacion digitalizada al
| legajo.

Tabla 13. Barra de herramientas - Gestion digital de legajos

La primera opcion lleva a la pantalla de edicion de metadatos ya vista en la
Figura 29. La segunda operacion es la que resuelve la necesidad planteada por las
autoridades de la unidad académica y tiene como objetivo adjuntar al legajo del

alumno la documentacion presentada.

Ejecutando esta opcion el sistema ofrecera al usuario una pantalla con las

siguientes opciones (Figura 30):

: toba
Inicio i Legajos I:I Pre_inscriptos /.\ Ledig toba

Preseniaciones Versidn 1.1

PRESENTACIONES

Fecha (*) 21/02/2017 j

Dni (*¥) 25450352

Depositario (*) Alumno b

Url Pdf (*) legajos/ 2017/25450352/2017-12-01 10:25:02.122891+00_LEDIG MArce Pareyra.pdf
[ cambiar el Archivo

Tipo Documentacion (*) Legajo Carpeta Basico w

T Eliminar l | Guardar

Figura 30. Presentacién de la documentacion digitalizada
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Registrada la presentacion, LeDig ofrecerd una pantalla con la confirmacion
de la presentacion y un enlace, al método descarga_doc, que obtiene el legajo

digitalizado (PDF) accediendo al sistema de archivos (Figura 31).

Inicio ] Legajos [# Pre_inscriptos 7| Ledig toba 2

Preseniaciones

PRESENTACIONES
| Fecha | pui | Depositario | urtpar Fwma ]
08/02/2019 43356021 Alumno Legajo Carpeta Basico L\
2019-02-08 12:23:42.024928+00_43356021 PAULUK MICAELA MARISOL .pdf - Mozilla Firefox - + x|
Archivo Editar Ver Historial Marcadores Herramientas Ayuda
2019-02-08 12:23:42.024928+00 X | +
P WNo ... —
) ‘ @ ledig.fce.unam.edu.ar/legajos e | ‘ Q_ Buscar ‘ ¥y N » =

— 4+ Zoomautomdtico *

INSTITUCION SIU

Ficha del aspirante: PAULUK. MICAELA MARISOL
Ficha de inscripcién nro.: 3687019
Fecha de Gltima modificacién: 7/2/2019

Apellido: PAULUK F, '}
L L]

Nombres: MICAELA MARISOL E 4

Nro. de Libreta Universitaria: ... "

Figura 31. Consulta del legajo digital

El sistema también contempla la posibilidad de que cada alumno pueda
realizar la presentacion de la documentacion en distintas fechas y periodos, por lo
cual LeDig ofrece una pantalla (Figura 32) donde se puede visualizar cada
presentacion realizada por el alumno. En cada registro de presentacion el sistema
genera el enlace hacia la documentacion digital guardada en el sistema de archivos.

128 Jeslis German Andrés Pautsch



Replicacidn de datos para dar soporte al Programa de Expansién Territorial de la Universidad Nacional
de Misiones

Inicio i Legajos \_i‘ Pre_inscriptos fal Ledig toba

Preseniaciones

PRESENTACIONES

Facha | Dni | Depositario | uri par | Firma |

21/02/2017 25450352 Alumno Legaio Carpeta Basico Q
0171272017 25450352 Alumno Recenocimiente Académico O“

o Agregar

Figura 32. Gestion de las presentaciones realizadas

De este modo el sistema LeDig gestiona los metadatos necesarios para
vincular los SIU Guarani, Pre Inscripcion y sistema de archivos digitales para facilitar

la gestion de los legajos.

5.7. Consideraciones sobre la replicacion

Para verificar el correcto funcionamiento de slon, y en consecuencia si la
replicacion esta activa, dentro de la carpeta tools del instalador, Slony-I provee varias
aplicaciones de monitoreo. Una de ellas es check_slon que acompafiada de el nombre
del cluster y la base de datos, retorna el nimero de proceso que slon posee asignado
en el sistema operativo.

Por ejemplo:

$ check_slon ua ledig
Retorna:

OK - slon process 417

Consultando los procesos activos en el sistema operativo se puede verificar

esta informacioén.
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Ejecutando:
$ ps -aux|grep slon
Retorna:
postgres 417 jun23 ./slon ua host=10.93.0.49 dbname=1ledig

Otra forma sencilla de verificar la réplica de los datos, es observar en el
sistema LeDig instalado en la sede y ver si los cambios realizados en el nodo Maestro
tienen impacto, o a nivel capa de datos, desde la herramienta pgAdmin se puede
constatar la replicacion de datos entre los diferentes sitios conectandose a cada nodo
y ejecutando una consulta sobre los datos. En la Figura 33 se muestra como un dato

actualizado en el nodo maestro se replica en el nodo sede.

Edit Data - PostgreSQL 9.6 (localhost:5432) - ledig - publicledig -+ x|
File Edit View Tools Help
- = W ¢ ||
apellido nombres foto upfoto | |
character varying(100) character varying(250) bytea character
1 |PIACENTINI xxXxXxxxXxXxXxXxxxx MARCOS TADEU SIMOES |<binary data= |
2 |LEONES DE S0UZA VALDINEI =binary data=
3 |BACELAR MOTA EDMARSON <binary data=>
4 VIANA TEXEIRA JUEDIR =binary data=>
5 |LEITE CORREIA FILHO f Edit Data - nostromo33 (192.168.0.11:5433) - sede - public.ledig - + X
6 |LENGA DE GOLDBERG File Edit View Tools Help
7 |AZEVEDO SANTOS — @ | B | 7| -
8 |SANTOS CARRERA . i —
9 |CAVALCANTE DOS SANTOS e = - upfoto | |
S o character varying(100) character varying(250) hyt_ea character
1 PIACENTINI xxxXxXXXxXXXXxXx|MARCOS TADEU SIMOES |<binary data= |
ERRIGAL AN 2 LEONES DE SOUZA VALDINEI =binary data=
12 VIVEROS 3 BACELAR MOTA EDMARSON <binary data=
13 |GAUNA 4 VIANA TEXEIRA JUEDIR <binary data>
14 (GIRARD 5 |(LEITE CORREIA FILHO WLADEMIR <binary data=
6 |LENGA DE GOLDBERG CLAUDIO <binary data=
217 o 7 |AZEVEDD SANTOS HERMERSON <binary data>
8 |SANTOS CARRERA EVILA DEVEZA <binary data=>
9 |(CAVALCANTE DO5 SANTOS MARCOS VINICIUS <binary data=
10 |GUEDES DA CUNHA RENATO =binary data=
11 [GALIAN CARLOS5 EMILIO <binary data=
12 |VIVEROS OLGA OFELIA <binary data=
13  [GAUNA EMA SARA <binary data=
14 |GIRARD JORGE ALFREDO <binary data=
28117 rows.
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Figura 33. Replicacién de datos en el nodo Sede
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Para un control mas detallado se puede consultar las tablas del catdlogo Slony

cluster (Figura 34).

= |:J PostgreSQL 9.6 (localhost:5432)
= Databases (4)
= ledig
= & Catalogs (3)
o
@ANSI[infDrmatiDn_schema]
& PostgresQL (pg_catalog)
% Event Triggers (0)
*@‘;Ex‘censions[l]
Schemas (2)
% Slony Replication (1)

Figura 34. Acceso al catalogo Slony-I

Al generarse el cluster de replicacion también se crean una serie de tablas en

este catalogo de la base de datos. A continuacidon se ofrece una descripcion de las mas

relevantes (Tabla 14) en lo que respecta a poder realizar un seguimiento a los eventos

que ocurren durante la sincronizaciéon de las réplicas y su confirmacion en los

diferentes nodos.

Tabla Descripcién

sl confirm | Contiene la confirmacion de los eventos de replicacion. Después de
- un periodo de tiempo, Slony-1 elimina los eventos confirmados
y antiguos tanto de esta tabla como de la tabla sl_event. Esta Gltima
sl event contiene informacion sobre eventos de replicacion relacionando el

B namero de evento y el nodo en donde se produjo el mismo.
sl_log_1 Almacena cada cambio que se propagara a los nodos del suscriptor.
- Slony-l1 cambiara frecuentemente entre sl log 1 y sl _log_2 (Log
y Switching). Cuando todas las transacciones en una de estas tablas se
sl_log_2 hayan replicado y confirmado en todos los nodos Slony-I ira

vaciando las tabla.

sl_config_lock

Esta tabla existe Unicamente para evitar la superposicion de la
ejecucion de los procedimientos de cambio de configuracién y los
posibles interbloqueos resultantes.

Tabla 14. Tablas del catalogo Slony-I
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Slony-I es un motor de replicacion basado en disparadores, para cada tupla
que se inserte, actualice o elimine en la base de datos, Slony-I insertard una tupla en
las tablas sl _log_1 o sl_log_2. Esto significa que Slony-1 tendrd un impacto negativo
en el rendimiento del sistema. Medir este impacto es dificil ya que esta pérdida
de rendimiento dependera de la carga de trabajo en la base de datos y las

caracteristicas del hardware.
Es probable que las siguientes operaciones de Slony-I afecten el rendimiento:

» El impacto de los de datos en una tabla replicada resultara en una sentencia
insert de tuplas en las tablas sl_log 1 osl_log_2.

» Cuando slon genera una sincronizacion entre los nodos, deberd agregar un
registro a la tabla sl_event.

» Cada nodo esclavo debera consultar las tablas sl log 1, sl log 2 y sl _event

para extraer los datos y replicarlos.

5.8. Sequridad y Auditoria.

Para brindar seguridad al sistema LeDig a continuacion se describen las

principales consideraciones sobre las cuales se ha trabajado.

5.8.1. Comunicaciones

Respecto a la conectividad de los dos sitios en redes geograficamente
distantes, se ha utilizado una VPN'" implementada con la herramienta de software
libre OpenVPN en su version 2.0. Dicha VPN implementa una extension de red
segura de capa dos o tres del modelo OSI*® utilizando el protocolo SSL'*%/TLS®

estdndar. Soporta métodos flexibles de autenticacion de clientes basados en

7 \/PN: Virtual Private Network - Red Privada Virtual

'8 OSI: Open System Interconnection - Interconexion de Sistemas Abiertos
19°5SL: Secure Sockets Layer - Capa de Conexiones Seguras

20 TLS: Transport Layer Security - Capa de Transporte de Seguridad
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certificados. OpenVPN ofrecer un modo escalable que permite a varios clientes

conectarse a un tnico proceso de servidor a través de un Gnico puerto TCP?.

5.8.2. Perfiles Funcionales

Desde la opcion “Administracion de Usuarios” de la barra de herramientas,
SIU Toba permite la creacion de los usuarios que luego accederan a la aplicacion asi

como también la definicién de los perfiles funcionales que tendra el sistema.

Para comenzar a definir los perfiles se debe ejecutar la opcion “Perfiles
Funcionales” del menu “Perfiles”. Para definir un perfil funcional basta asociar al
mismo un identificador (Id Perfil) y un nombre. Luego de esto, desde la solapa de
“Opciones Accesibles” se otorgan los accesos necesarios de acuerdo al perfil que se
estd definiendo. La Figura 35 muestra la definicion del perfil funcional para los
usuarios de una de las extensiones aulicas, los cuales podran acceder a los legajos y
las presentaciones realizadas por los alumnos, pero no podran acceder, por ejemplo, a

la funcionalidad que conecta con el sistema de pre inscripciones.

Perfiles Funcicnales Q) volver T Eliminar b Guardar
Proyecto ledig

1d Perfil (*) |2 |

Nombre (*) | Ext Aula Alem |

|j Editable en produccion O

Descripcion | Extension Aulica Leandro N. Alem

Operaciones Accesibles ] Restricciones Funcionales ] Derechos ] Membresia I

=2 Raiz PROYECTO

A~ AUS

™ Inicio

=

‘& Legajos

= . .

= Pre_inscriptos

Presentaciones

T Eliminar | Guardar

Figura 35. Configuracion de los perfiles funcionales - LeDig

2L TCP: Transmission Control Protocol - Protocolo de control de transmision
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5.8.3. Restricciones Funcionales

Otra posibilidad que ofrece el framework SIU Toba es la de definir

restricciones funcionales para cada perfil funcional definido anteriormente.

Como el concepto lo indica, esto permite restringir ciertas funcionalidades y
atributos, que estan contenidos en el controlador de interfaz, al grupo de usuarios que

esten contemplados por un perfil funcional determinado (Figura 36).

Q) volver 77 Eliminar I Guardar
Proyecto ledig
Restriccidn
Descripcion (*) Restriccion usuarios Sedes

ﬁ Editable en produccion

B ' Raiz PROYECTOD
—
Inicio
P=1
B & Legajos
B % legajos - CI
[ ‘}{ EVENTOS

1iJ Agregar @

| wolver -

' Eiminar ®
1iJ Guardar @
'IiJ Recuperar Pre Insc '@

- | E] _PAHTALLAS
_-x!sj Seleccion o
2 M cicion >
= legajos - Form -
=] CAMPOS

[ Legajo f o

[ Unidad Academica £

[ gede .‘_f -

[ Estado £

[ Foto .'_’ -

] Imagen ! -

Figura 36. Configuracion de restricciones funcionales - LeDig
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En la Figura 36 puede apreciarse que si bien los usuarios de las sede pueden
acceder a la pantalla de legajos, solo podran visualizar los datos de los mismos, ya

que los eventos de agregar, eliminar o guardar, no van a ser visibles en la pantalla.

También, la configuracion permite establecer restricciones de edicion y

visualizacion para cada atributo presente en las diferentes pantallas del sistema.

Por Gltimo esta restriccion se asocia al perfil funcional correspondiente en la
solapa “Restricciones Funcionales” de la opcion “Perfiles Funcionales” del menu

“Perfiles”, como se muestra en la Figura 37.

Perfiles Funcionales Q) Vvolver T Eliminar b Guardar
Proyecto ledig

Id Perfil (*) 2

Nombre (*) | Ext Aula Alem

|j Editable en produccion -

Descripcién | Extension Aulica Leandro N. Alem |

Operaciones Accesibles l Restricciones Funcionales l Derechos l Membresia l

0 Tildar aguellas restricciones gue aplican a este perfil

@ Restriccion usuarios Sedes

T Eliminar k< Guardar

Figura 37. Asociacion entre los perfiles funcionales y las restricciones

5.8.4. Pistas de auditoria

Para la generacion de las pistas de auditoria se utilizé la opcion que provee el
SIU Toba, la cual genera un esquema llamado “auditoria” en la base de datos con las
mismas tablas del sistema de gestion desarrollados (Figura 38).
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5] Collations (0)
fy Domains (0)
&> FTS Configurations (0)
llli FTs Dictionaries (0)
& FTS Parsers (0)
[z FTS Templates (0)
@ Functions (0)
& Sequences (0)
= [ Tables (6)
[ logs_ledig
[ logs_leg_config
[ logs_leg_cont_presentacion
[ logs_leg_presentaciones
[ logs_leg_tipo_doc
[ logs_sga_carreras

HHFE B ®H F

Figura 38. Tablas de auditoria

Esta posibilidad se activa y ejecuta desde la misma pantalla de definicién de la
fuente de datos y basicamente agrega tres atributos en cada una de las tablas de

gestion ya existentes.

Ellos son:

» auditoria_usuario:  registra el legajo del agente que realiza la operacion.
» auditoria_fecha: registra la fecha en la que se realizo la operacion.
» auditoria_operacion: indica si la operacion fue wuna insercion (),

actualizacion (U) o eliminacion (D) de registro.

Las tuplas de estas tablas del esquema de auditoria se completan por medio de
disparadores (triggers) los cuales el SIU Toba genera automaticamente dentro el

mismo esquema de auditoria (Figura 39).
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2 B
b sp_ledig()
B sp_leg_config()
b sp_leg_cont_presentacion()
F# sp_leg_presentaciones()
b sp_leg_tipo doc()
b sp_sga_carreras()

Figura 39. Triggers de auditoria

Contar con estos registros permite saber cudndo y quién realiz6 alguna accion
sobre las tuplas asi como también poder consultar el historial de modificaciones, por

ejemplo, de un legajo en particular.

5.8.5. Resquardo y Recuperacion

LeDig se encuentra implantado en un sistema operativo Linux bajo la
distribucion Debian GNU/Linux 9 y virtualizado mediante la plataforma Proxmox, el
cual posee un tablero de control para la administracion de contenedores virtuales
(Figura 40).

Editar: Tareas de Respaldo x
Nodo mercurio v haurech@fce.unam.edu.arbai
backups v v
Lunes, Martes, Miércoles, . v LZO (rapido) v
Parar v
lora 01:00 N
o Incluir las VMs selecionada v
ecc
[} 04 Nodo Estado Nombre Tipo
[l 100 mercurio Ejecutandose  ns openvz
@ 101 mercurio Ejecutandose avlavirtuales openvz
@ 102 mercurio Ejecutandose  biblotecas openvz
[@ 103  mercurio Ejecutandose aplicativos openvz
- [@) 104 mercurio Ejecutandose sitio-web openvz
Me @ 105 mercurio Ejecutandose wichi foe.unam.edu.a openvz
M @] 108 mercurio Ejecutindose  guarani-web openvz
May do @ 107 mercurio Ejecutandose monitor openvz
Ma - Ink [7] 108  mercurio Ejecutandose icinga.foe unam edu.ar openvz
Ma v @ 109 mercurio Ejecutandose nube openvz
: 2 - @ 110 mercuio Ejecutindose  prueba foe unam edu ar openvz
Na ' mars Datanida. Funani. Anancr.
Acept Reset

Figura 40. Panel de control - Proxmox
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Esta aplicacion brinda la posibilidad de ejecutar tareas programadas de
resguardo, que generan un archivo comprimido con las configuraciones y datos del

sistema operativo a modo de contenedor virtual.

Particularmente en el tratamiento de resguardo del sistema LeDig se genera un
archivo de backup diario sobre un directorio, y posteriormente un acumulativo que
forma parte de otro repositorio histérico, el cual tiene un tiempo de re escritura de

siete dias.

A fin de mantener la integridad de los datos, el resguardo diario e historico se
almacena en el equipo fisico pero en un disco rigido diferente al que utiliza la
plataforma Proxmox de modo que, bajo una averia del disco sea posible obtener los

resguardos situados en el disco complementario.

Existen dos equipos dedicados y con sistemas de resguardos diferentes
ubicados dentro y fuera del edificio central (campus), con esto se logra redundancia
en cuanto a los datos en caso que algun siniestro afecte al edificio. Estos sistemas de
resguardo remoto se diferencian en el método de tratamiento y transporte. EI primero
de ellos realiza el envio de un bloque total diariamente, en cambio, el segundo genera
la actualizacion de los Gltimos cambios en forma periddica, ademas de un resguardo

total en forma semanal.

En cuanto a la transferencia entre origen y destino, los datos se encuentran

encriptados a fin de que no puedan ser leidos al circular por la red.

El acceso al entorno, nivel usuario y administracion del sistema operativo, se
encuentran protegidos mediante usuario y contrasefia ademas del control de los

pedidos de conexién a nivel de red a fin de evitar DoS? y escaneos no deseados.

22 Dos: Denegation of Service - Denegacidn de Servicios
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5.8.6. Firma digital

El legajo de un alumno estd compuesto solo por fotocopias de la
documentacion original: titulo secundario, documentacion de identidad, partida de
nacimiento y ficha de inscripcion. Cuando un documento digitalizado requiera la
rabrica digital, se tomara como base el “Manual de Procedimientos y
recomendaciones para la Firma Digital” que propone la Universidad Nacional de
Misiones [35]. Cabe aclarar que el mismo esta basado en la Ley No 25.506 de
“Infraestructura de Firma Digital — REPUBLICA ARGENTINA ” y el “Manual de
Procedimientos Politica Unica de Certificacion de la AC ONTI”.

Si bien la Universidad estd trabajando en la implementacion de la firma
digital, respecto a la implementacién actual en los sistemas de informacion
universitaria, el firmador digital de SIU Toba esta obsoleto y ya no funciona en las

ultimas versiones de los navegadores.

El consorcio SIU esta trabajando en el sistema SIU Arai [66]. El proyecto
busca brindar una plataforma integradora de servicios del SIU. Cada uno de los

sistemas SIU son modulos dentro de la plataforma.

Uno de estos moédulos contempla la firma digital de documentos y expedientes
electronicos. En la Figura 41 se exhibe la arquitectura general que tendra la
plataforma, asi como la vinculacién entre las aplicaciones existentes y sistemas

externos.
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Consumo API del Dominio Autenticacién SlU-Huarpe
Sistemas Externos —————— (Portal
Autogestion)
ConsumojAPI
Recibos
Autenticacién Foto
Sistemas Accesibles Documentacion escaneada
i v ——— =) G - — =]

) | | ARAI-Usuarios ARAI-Servicios |
~ | | - Autogestion APl I | A;::'c.?:':%:‘ Identity Provider Servicios comunes B;M eja Servidor APY |
Iy Gestior (opcional) ke (SSO, Gestién para trémites, Dioita) | Reportes | Comunes
P I | Usarios) (Vidticos, etc) g |
| | | Capa de Dominio | |

| | |
| | I Conectores (RDI, REST, IdP, etc) ! | ARAI-Registry Personas |
|l I Manejo de dependencias y Usiaaios
| | | | | configuraciones de servicios Instalaciones !

e J | |
B ot it s N J VU S DS S s SRR i %
| e il S ST J

Figura 41. Arquitectura de la plataforma SIU Arai [66].

Es por lo expuesto que a la hora de signar un documento electrénico se
sugiere la utilizacion de un software de tercero como puede ser: open source
Sinadura [67].
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6. Resultados

En este capitulo se presentan los principales resultados obtenidos teniendo

como referencia cada objetivo planteado en el proyecto.

6.1. Digitalizacion de la informacion a replicar.

Con la implementacion del sistema LeDig, desde el periodo de pre inscripcion
2018 se comenzd con la digitalizacion de toda la documentacion de los legajos de los
aspirantes de carreras de grado y pre grados. Con el correr de tiempo, también se
procedid a digitalizar las cohortes de legajos pertenecientes a afios académicos

anteriores.

En la Figura 42 se muestra el trabajo llevado a cabo respecto a la
digitalizacion de legajos en el sistema LeDig, comparada con la cantidad de alumnos

ingresantes. Estos ultimos datos fueron extraidos del SIU Guarani.

También se exhibe la diferencia entre la cantidad de alumnos ingresantes y la
cantidad de legajos digitalizados. La misma se debe principalmente a que, por
decisiones administrativas, los legajos de las carreras de posgrado y los de alumnos

condicionales todavia no han sido digitalizados.

1400 Alumnos Ingresantes
1200 Cant. Leg. Digitalizados
238 264 336 193 292 270
S 1000
.g—b s 274 172
2 800 234
o
% 600
=] 1010 1001 953 1002 1015 1033
g 400 788 =2
S 722 755
200
0
2010 2011 2012 2013 2014 2015 2016 2017 2018 2019
Cohortes

Figura 42. Legajos digitalizados por cohorte
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Con el correr de tiempo y la practica adquirida por los agentes de la Direccién
de Estadisticas, fue posible, no solo dar cumplimiento a lo fijado por el Honorable
Consejo Directivo, sino que también se procedié a digitalizar las cohortes de legajos
pertenecientes a afios académicos anteriores, teniendo en la actualidad mas de 35 GB

de presentaciones digitalizadas, correspondientes a mas de trece mil legajos.

En la Figura 43 se muestra la evolucion de como se fueron digitalizando las
cohortes 2018 y 2019. Los datos comienzan a exhibirse desde el mes de noviembre
del afio anterior debido a que en ese mes comienzan el calendario de pre inscripciones
a las carreras. Se puede apreciar que los picos de noviembre del afio anterior (nov A-
1) y de febrero coinciden con el cronograma de pre inscripcion fijado por el

calendario académico.

" 500
=] 450
T 400 A p
I / \ A\
T o 7\ /\
£ o/ \ 7~ \
20 250 / & \
a 200 ‘/ /
6 150 \
© 100 71%—4’\\
1)
N

2 50 ~
7:'. ° nov A-
8 1 dicA-1| ene feb mar abr may jun jul ago sep oct
2019 | 182 445 0 407 94 119 45

2018 | 170 429 0 266 162 86 78 28 55 132 71 9

Figura 43. Legajos digitalizados. Evolucion por mes

Contemplando todo el procedimiento de digitalizacion, inclusive el desglose
de la documentacién fisica, la digitalizacion completa en un legajo ronda actualmente

entre los 7 y 10 minutos.

En lo que tiene que ver con el espacio en disco requerido, se verificaron los

siguientes datos sobre los legajos digitalizados (Figura 44).
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Cantidad de Legajos Digitalizados
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Figura 44. Analisis espacio requerido

De los 12.907 legajos digitalizados al momento de relevar los datos, se pudo
verificar que el 88,08% (11.368 legajos) solo requieren, para su almacenamiento,

entre 1y cuatro 4 MB.

Se observan digitalizaciones que superan los 20 MB e incluso algunas

mayores a los 100 MB. Esta situacion es tratada en detalle en el capitulo de discusion.

6.2. Liberacién de espacio fisico

Otro de los principales inconvenientes por el cual se inici6 el presente trabajo,
era la disposicion del espacio fisico, debido a que en las unidades académicas ya no
se disponia de més lugares para seguir almacenando los legajos fisicos de los

alumnos.

En el mes de mayo del afio 2018, la Direccion de Estadisticas ya ha
comenzado con la devolucion de los legajos fisicos a los alumnos, una vez que la

documentacion ha sido digitalizada.
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Actualmente se llevan devueltos 2.099 legajos. En proporcion a la cantidad de
legajos ya digitalizados (12.907), esta cifra representa el 16.26% de legajos devueltos
a los alumnos en un periodo de, aproximadamente, diez meses. Se emplea el término
de “aproximadamente” ya que en estos meses estan incluidos los recesos invernales y

de verano en los cuales no hay actividad académica ni administrativa.

De los 81 m? que actualmente tiene la oficina de estadisticas, a medida que se
vacien las estanterfas, podrén liberarse 36 m?. Este espacio representa el 44,44% de la

superficie total de la oficina de la Direccion de Estadisticas (Figura 45).
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Figura 45. Espacio liberado en la Direccidn de Estadisticas
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Por medio de la digitalizacion y distribucion de la informacion de los legajos,
las unidades académicas podran ir recuperando en forma gradual el espacio fisico

destinado al archivo de la documentacién y los legajos.

Respecto a esto, si bien en el afio 2018 se ha comenzado con la devolucion de
los legajos fisicos a los alumnos, solo se han devuelto a los alumnos, poco méas del
quince por ciento (16,26%) de los legajos digitalizados y todavia no se han podido
recuperar espacios fisicos que sean significativos. Principalmente esto se debe a la
falta de informacion, ya que a los alumnos de los afios avanzados no se les comunicé
que debian retirar su legajo. Esta situacion comenzé a mejorar en agosto del 2019 con
la difusion en el sitio WEB institucional, sistema SIU de Auto Gestion de los
Alumnos, redes sociales y medios de comunicacion oficiales de la facultad. A partir

de esa fecha, en 30 dias se devolvieron 585 legajos.

Solo en la oficina de la Direccion de Estadisticas, el espacio necesario para
almacenar las estanterias con legajos representa casi el 50% de la superficie total de
la oficina, el cual puede destinarse a otras necesidades que muchas unidades
académicas deben cubrir realizando gastos de alquileres.

Como muestra de esto, vale mencionar que en una superficie equivalente a la
actualmente ocupada por los legajos fisicos en la Direccion de Estadisticas (36m?),
donde antes funcionaba el Honorable Consejo Directivo de la Facultad de Ciencias
EconOmicas, se construyeron tres oficinas donde actualmente funcionan las

secretarias de: extension, administrativa 'y consejo directivo.

6.3. Proyecto, desarrollo e implementacién

En lo que respecta a la gestion del proyecto y el proceso de desarrollo del
sistema se puede mencionar que, si bien los primeros borradores del proyecto
comenzaron a elaborarse desde el mes de abril del 2017, el mismo fue presentado a la
Secretaria Académica el 11 de mayo del mismo afio. Desde esta fecha comenz6 a
trabajarse de manera conjunta con dicha secretaria, la Direccion de Estadisticas y la

Direccién de Tecnologia para la Gestion.
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El 12 de septiembre del 2017, la Secretaria Académica elevé al Consejo
Directivo el proyecto para que sea analizado por la comision de Asuntos Académicos.
Esto incluia un primer prototipo del sistema LeDig que solo contemplaba la
digitalizacién de los legajos estudiantiles y que habia sido probado digitalizando los
legajos de las cohortes 2015, 2016 y 2017.

Luego se realizaron varias demostraciones sobre el prototipo en la comision
de Asuntos Académicos y en la octava sesion del Consejo Directivo, la cual tuvo
como resultado que el 15 de noviembre del 2017 se apruebe por unanimidad, y por
resolucion de CD Nro. 190/2017 [2], se ordeno implementar el proyecto LeDig para
los ingresantes a partir de la cohorte 2018 de todas las carreras de la Facultad de

Ciencias Econdmicas.

Si bien en esta primera etapa se realizaron desarrollos de software a modo de
prototipo, la mayor parte del tiempo estuvo dedicada a la elaboracion y aprobacion

del proyecto, lo cual desde su inicio hasta su aprobacion llevé ocho meses.

A partir de la aprobacion en Consejo Directivo se comenzd a trabajar en la
mejora constante del sistema LeDig. En diciembre del 2018, se incorpora al sistema
la posibilidad de poder contar con réplicas de los legajos en las distintas sedes de la

unidad académica.

Debido a que el proyecto solo contaba con un Unico desarrollador del
Departamento de Sistemas de la Direccion de Tecnologia para la Gestion, el cual
también estaba afectado a resolver otras cuestiones del area, el tiempo de desarrollo

se extendio a once meses.

Para registrar las actividades sobre el desarrollo se utilizaron elementos de
metodologias agiles y algunos elementos de Kanban [52]. Ambos implementados en
partes con la herramienta de gestion de proyectos Redmine [53], habitualmente

utilizada por el equipo de la Direccion de Tecnologia para la Gestion.

Si bien en la actualidad se sigue mejorando el sistema, entre las entradas a la

plataforma de gestion de proyectos (RedMine) relacionadas con el desarrollo integral
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del sistema LeDig, gestion de los legajos, bugs, configuracidon de equipos (escaners),

migracion de datos y otros, se generaron 78 tickets (Figuras 46 y 47).
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Figura 46. Product Backlog proyecto LeDig
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Figura 47. Detalle de un requerimiento en Redmine

El tiempo de duracién de las principales etapas: elaboracion y aprobacién del
proyecto, desarrollo y replicacion de datos, se muestra en la Figura 48.

Jests German Andrés Pautsch 149



Replicacidn de datos para dar soporte al Programa de Expansidn Territorial de la Universidad Nacional
de Misiones

L_'I

Figura 48.Duracion del proyecto LeDig

6.4. Replicacion de datos

En lo que respecta a las mediciones sobre el trafico de red generados por la
replicacién de los datos, tanto en el puerto de la aplicacion (80) como en el de la base
de datos (5432), los resultados se han recolectado utilizando la herramienta RRDtool
2% La misma provee la posibilidad de: monitorear un puerto, definir una base de datos

y representarlos graficamente a través del tiempo.

Los datos que se representan en la herramienta se detallan en la Tabla 15.

Atributo Descripcion Unidad
Data In Volumen de datos que entran por el puerto bytes
Data Out Volumen de datos que salen por el puerto bytes
Total Resultado de la suma entre Data In y Data Out bytes
Max In Maxima velocidad detectada en la entrada del puerto bits/seg
Max Out Maxima velocidad detectada en la salida del puerto bits/seg
Last In Velocidad de la tltima medicion en la entrada del puerto bits/seg
Last Out Velocidad de la Gltima medicion en la salida del puerto bits/seg

Tabla 15. Atributos herramienta RRDtool

Las mediciones han sido realizadas en el puerto 5432 (PostgreSQL) entre el
nodo Maestro y el nodo Sede, con la replicacion activa a setenta kilometros de

distancia. Con la finalidad de obtener datos relevantes bajo condiciones pesimistas,

23 RRDtool: Round Robin Database Tool
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para realizar dichas mediciones se incorporaron tres tablas mas al cluster de

replicacion, quedando el mismo definido por las siguientes tablas:

ledig
leg_presentaciones
tipo_doc
sga_carreras
leg_depositarios

YVVVYYVY

En la Figura 49 se exhiben las mediciones realizadas en el puerto 5432
(PostgreSQL) entre el nodo Maestro y el nodo Sede, con la replicacién activa pero sin
replicar ningin dato. Esto con la finalidad de establecer los bits/segundo que
demandan los eventos de sincronizacion (SYNC) gque genera slon. Se puede observar

que bajo las condiciones descriptas, el trafico generado es en promedio a 3,18 kbps.

Ledig (ingreso y egreso)

- A,M ,“W,;:m‘xv M }" '% M{ﬁ i m{:‘, Wil V;'w-vﬂ me'mmthh 3,0 k

j 2,0 k

bps

1k| ‘ 1,0k

] > 0,0 k
11:00 13:00 15:00 17:00 19:00 21:00 23:00 01:00 03: 00 05: 00 07: 00 09: 60

B In M Out

Last In: 2,92 kbps Last Out: 2,56 kbps
Max In: 3,46 kbps Max Out: 2,91 kbps

Data In: 32,85 MByte Data Out 27,38 MByte Total: 60,23 MByte

Figura 49. Trafico demandado por la sincronizacion

La Figura 50 brinda en contraste con la anterior (Figura 49), datos sobre el
monitoreo en la salida del puerto 5432 de nodo Maestro. Se pudo determinar que para
la replicaciéon de 20 legajos con sus respectivas presentaciones de documentacion,
con el sistema ya en produccion, en la cual entre las 8 y 12 horas aproximadamente,

ha sido requerido en promedio 12,13kbps.
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Ledig (ingreso y egreso)

————— — - -
14:00 16:00

T1200

18:00
W out
4,18 kbps Last Out

22: 00

| In

Last In: 4,90 kbps

Max In: 5,34 kbps Max Out: 18,93 kbps

Data In: 46,73 MByte Data Out: 33,64 MByte Total: 80,37 MByte

Figura 50. Replicacion de tuplas con el sistema en produccion

Posteriormente, se verifico que al no detectar un vinculo de red activo entre el
nodo Maestro y el nodo Sede, la sincronizacion en el nodo maestro queda en un
estado de espera. La Figura 51 muestra una captura de pantalla al momento de

producirse una caida del vinculo entre los nodos.

Primeramente el evento de sincronizacion “sync 5000000017 es el ultimo en
generarse en el nodo Maestro y luego de cumplido el tiempo de espera configurado,
el servicio de slon emite un mensaje de error por timeout debido a la falta de

comunicacion con el nodo Sede.

152

INFO ' remoteworkerThread_2: SYNC 5000000009 done in 0.005
seconds

INFO ' remoteworkerThread_2: SYNC 5000000010 done in 0.004
seconds

INFO : remoteworkerThread_2: SYNC 5000000011 done in 0.004
seconds

INFO ' remoteworkerThread_2: SYNC 5000000012 done in 0.005
seconds

INFO ' remoteworkerThread_2: SYNC 5000000013 done in 0.005
seconds

INFO ' remoteworkerThread_2: SYNC 5000000014 done in 0.005
seconds

INFO d remoteworkerThread_2: SYNC 5000000015 done in 0.003
seconds

INFO ' remoteworkerThread_2: SYNC 5000000016 done in 0.005
seconds

iNFO remotewWorkerThread_2: SYNC 5000000017 done in 0.004
seconds

ERROR remoteListenThread_2: timeout (300 s) for event selection
NOTICE: Slony-I: cleanup stale sl_nodelock entry for pid=5713
NOTICE: Slony-I: cleanup stale sl_nodelock entry for pid=5714
NOTICE: Slony-I: cleanup stale sl_nodelock entry for pid=5716
NOTICE: Slony-I: cleanup stale s1_nodelock entry for pid=5744
NOTICE: Slony-I: Logswitch to s1_log_2 initiated

INFO cleanupThread: 0.017 seconds for cleanupEvent()

ERROR slon_connectdb: PQconnectdb (dbname =
not connect to server:

sede) failed - could
No route to host

Is the server running on host "sede" and accepting
TCP/IP connections on port 54327

Figura 51.Caida vinculo. Consola slon nodo Maestro
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De modo similar, en la consola del nodo Sede, también se exhibe informacion

a cerca de la caida del vinculo (Figura 52).

INFO remoteworkerThread_1: SYNC 5000000038 done in 0.008 seconds

INFO remoteworkerThread_1: syncing set 1 with 5 table(s) from
provider 1

INFO remoteworkerThread_1: SYNC 5000000039 done in 0.008 seconds

INFO remoteworkerThread_1: syncing set 1 with 5 table(s) from

provider 1
INFO remoteworkerThread_1: SYNC 5000000040 done in 0.008 seconds
INFO remoteworkerThread_1: syncing set 1 with 5 table(s) from
provider 1
INFO remotewWorkerThread_1: SYNC 5000000041 done in 0.008 seconds
ERROR remoteListenThread_1: timeout (300 s) for event selection
ERROR slon_connectdb: PQconnectdb(dbname = ledig) failed - could not
connect to server: Network is unreachable

Is the server running on host "maestro" and accepting

TCP/IP connections on port 54327

Figura 52.Caida vinculo. Consola slon nodo Sede

La visualizacidn de estos eventos y su confirmacidn quedan registrados en el
catalogo de Slony-I, en las tablas _ua.sl _event y _ua.sl_confirm, respectivamente.
Esto permite hacer un seguimiento de cuales fueron los ultimos cambios replicados

en el nodo Sede.

En las tablas _ua.sl log 1 y uasl log 2 quedan registrados datos mas

especificos sobre los cambios replicados como: nombre de la tabla, atributo y valor.

Con respecto al tiempo necesario para ver reflejado en el nodo esclavo lo

actualizado en el nodo maestro, los tiempos de respuesta varian entre 2 y 4 segundos.

6.5. Alta disponibilidad de la informacion

Para brindar alta disponibilidad de la informacion a las distintas areas y sedes
de la Universidad Nacional de Misiones, a fin de asegurar la continuidad de los
tramites y operaciones y continuando con el desarrollo del tema anterior, cuando el
vinculo se establece, slon lo detecta, confirma las transacciones pendientes, si las hay,

para luego seguir generando los eventos de sincronizacion.

En la Figura 53 se pueden apreciar las mediciones realizadas en el puerto 80

(Apache) por el cual opera la aplicacion LeDig. Se demuestra que durante el periodo
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que dur6 la caida del vinculo, el sistema continud operativo, especificamente, entre
las 7:30 am y 12:30 pm. De este modo se otorga disponibilidad del sistema, aun
cuando no hay comunicacién entre los nodos, asegurando asi la continuidad de los

tramites y operaciones en ambos sitios.

Ledig (ingreso y egreso)

400 k | 400 k

300 k i % 300 k
200 k ‘l \ 200 k
100 k ‘ ; 100 k

o 4 . L SRS TREEE S

k. L
16:00 18: 00 20: 00 22;00 00: 00 02:00 04: 00 06:00 08: 00 10:00 12:00 14: 00

bps

| In W out
Last In: 0,00 bps Last Out: 0,00 bps

Max In: 465,68 kbps Max Out: 307,09 kbps
Data In: 149,32 MByte Data Out: 127,06 MByte Total: 276,38 MByte

Figura 53. Tréfico en puerto 80 (Apache)

Al restablecerse la comunicacion, los datos generados durante la caida del
vinculo en el nodo Maestro, son replicados al nodo Sede. En la Figura 54 se muestran
el monitoreo realizado sobre el puerto 5432, en la misma franja horaria que la Figura
53.

Se puede observar que aproximadamente a las nueve horas del dia siguiente,
cuando la conexién de red fue restablecida, se genera un pico en el consumo del
ancho de banda, provocado por la replicacion de 24 legajos, equivalentes a 13,70
MB, y cuya velocidad alcanza un méaximo de 10,97 kbps.

Ledig (ingrese y =greso)

10 k ' 10 k
Bk ! 8k
6k ‘ | 6k
4k

bps
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Uh' ,mw"'..-m-vj lb"ﬁk'.“M\WMmerWM‘ﬂﬂuu“hv'ﬁ .
Y 2

Il
T @k
21: 00 23: 00 01: 00 03: 00 05: 00 o7: 00 09: 09 11: 00 13: 00 15: 00 17:00 19:00

B In Last In: 3,04 kbps Max In: 18,57 kbps Data In: 13,70 MByte Total: 13,70 MByte

Figura 54. Tréafico diario en puerto 5432 (PostgreSQL)
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La Figura 55 muestra varios cortes de red durante la semana 36 del afio 2019
debido a reestructuraciones realizadas en el sitio Sede. A la fecha, la demanda
detectada sobre el canal de comunicacion entre los nodos en el puerto 5432, rara vez
supera los 10 kbps.

Ledig (ingreso y egrese)

bps

8 k 8 k
& k & k
4 k 4 k
y Pt ey e et [ty et W
S F‘ﬂ " o ‘l"““ 1
I I | | || |

martes migreoles jueves viernes sabado dominge lunes
B In Last In: 2,19 kbps Max In: 9,42 kbps Data In: 155,40 MByte Total: 195,40 MByte

o Al

Figura 55. Tréafico semanal en puerto 5432 (PostgreSQL)

Cuando se produce la caida del vinculo de red entre los nodos, se comprobo
que solo basta con monitorear la situacion y esperar que el vinculo se restablezca, ya
que al activarse la comunicacién, la replicacion se activa automaticamente sin

requerir de ninguna accion por parte del administrador de la base de datos.

Respecto a la gestion del sistema de archivos PDF, se detectd que la copia de
los mismos, del nodo Maestro al nodo Sede, al momento en que el alumno realiza la
presentacion de la documentacion, afectaba directamente la navegabilidad, generando
tiempos de espera y quejas por parte de los usuarios.

Sobre el monitoreo realizado desde el navegador, sobre la interfaz del sistema
LeDig, al momento de cargar un archivo de un legajo digitalizado, se obtuvieron los
siguientes datos (Tabla 16):

Tamafio PDFen | Tiempo de espera en
KB segundos
2521 00:12
2264 00:10
2572 00:13
2247 00:10

Tabla 16. Tiempos de espera por archivo
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Estas demoras minimamente se duplican si en ese mismo instante se dispara la

copia de la presentacion digitalizada al sitio Sede.

Debido a esto, se decidio realizar la copia de los archivos a través del
protocolo ssh desde el planificador de tareas®* para, de este modo, no alterar la

calidad percibida en la navegacion por parte de los usuarios.

Teniendo en cuenta todo lo anteriormente expuesto y que, desde la Direccion
de Estadisticas se manifestd que la disposicion inmediata de los legajos en la sede no
es critica para el funcionamiento del sector, se optd por actualizar el sistema de
archivos en momentos que el alto trafico no perjudique la operatividad de los demas
sistemas. Esto ultimo resulto en la generacidon de un script Ilamado copyFS.php que
actualiza el sistema de archivos de la Sede a las 23 horas de cada dia. Para contemplar
fallos o cortes en el suministro de la energia eléctrica o en las conexiones de red,
posteriormente se agregd al planificador de tareas una segunda ejecucion del mismo
script, que de fallar la primera se dispara a las 5 horas a.m copiando los archivos de

los legajos digitalizados que no hayan sido contemplados en la primera instancia.

Los resultados obtenidos con este método se pueden ver en la Figura 56. Para
probar el consumo del ancho de banda y el tiempo demandado en ambas ejecuciones
se realizé la copia de 50 legajos a las 23 horas y otros 50 legajos a las 5 horas del dia
siguiente. Se establece realizar la copia de 50 legajos como un umbral que exceda al

promedio de legajos digitalizados por dia que en promedio es de 30 legajos.

24 En Linux crontab
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Ledig (ingreso y egreso)
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Data In: 5,60 GByte Data Out: 142,48 MByte Total: 5,75 GByte

Figura 56. Transmision de archivos (ssh) desde el sitio Maestro al nodo Sede

Realizando la misma prueba en ambos horarios pero utilizando la compresion
de los datos ofrecida por el parametro “-C” de la instruccion de copiado scp via ssh se

puede obtener una mejora significativa en los tiempos requeridos en la transmision de

los datos (Figura 57).

Ledig (ingreso y egreso)
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18:00 20:00 22:00 00: 00 02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00
WIn M out
Last In: 0,00 bps Last Out: 0,00 bps
Max In: 2,28 Mbps Max Out: 50,53 kbps
Data In: 2,64 GByte Data Out: 67,30 MByte Total: 2,71 GByte

Figura 57. Transmision de archivos con compresion (ssh -C).

6.6. Resquardo vy recuperacion

Otra premisa importante que se establecio y se pudo satisfacer, fue la mejora
en la calidad del resguardo de los legajos. Respecto a esto, tanto la aplicacion como el
sistema de archivos se encuentran virtualizados en la plataforma Proxmox. Se
realizan resguardos diarios de todo el sistema en distintas ubicaciones, lo que permite

a su vez contar con varias unidades de recuperacion de toda la plataforma.

A fines del mes de abril del afio 2019 se pudo constatar la eficiencia del

sistema de resguardo y recuperacion debido a un ataque externo sufrido en la base de
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datos por haber dejado el puerto 5432 abierto (Tareas #724: Hackeo en Servidor de

Sistemas).

El inconveniente fue reportado por un usuario del sistema el dia lunes 29 de
abril a las 7:28 am por medio del incidente nimero #719. Luego de realizar algunas
verificaciones en los logs del servidor, se constaté que el atacante ingresé y elimind

todas las tablas del sistema el dia sdbado 27 de abril a las 2:07 am.

Debido a que el ataque fue un dia no laborable en donde no se generan nuevos
datos, con el equipo técnico de la Facultad de Ciencias Econdmicas se decidio

restaurar el backup del contenedor virtual del dia 26 de abiril.

Desde que se abordd el problema hasta que el sistema fue restablecido
transcurrieron dos horas. En gran parte, este tiempo fue utilizado en el copiado y
luego en el proceso de restauracion de la maquina virtual ya que la misma a la fecha

mencionada tenia un tamarfio de 40 GB correspondiente a 9.164 legajos digitalizados.

6.7. Aqilidad en el acceso, busqueda vy actualizacion de la informacion

Con la instancia Hadoop provista por la herramienta Pentaho Data
Integration, se generd un proceso para extraer, de los archivos logs generados por el
servicio de Apache, todas las peticiones de tipo GET realizadas a archivos con
extension PDF dentro del directorio del sistema de archivos donde opera LeDig.

Con estos datos se pudo relevar la cantidad de consultas semanales durante un
afio de utilizacion del sistema. La comparativa entre el promedio de consultas
manuales, las realizadas por medio del sistema LeDig (solo en la Direccion de
Estadisticas) y el promedio actual de consultas luego de la implementacion del
sistema, se exhiben en la Figura 58. Cabe aclarar que hasta la semana 23, los datos
corresponden al afio 2019, y desde alli en adelante el gréafico fue confeccionado con la

informacién del afio anterior.
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Figura 58. Comparativa sobre la cantidad de legajos consultados por semana

Relacionado al tiempo que demanda la busqueda y consulta manual de un
legajo, si bien no se llevaba un registro, desde la Direccién de Estadisticas se informd
que con la implementacion del sistema LeDig, el tiempo necesario para la basqueda

de los legajos se ha reducido considerablemente.

Con la ausencia del sistema esta tarea demandaba en promedio diez minutos
luego de producirse la solicitud del demandante. Con la implementacion del LeDig
no solo que el acceso al legajo toma unos pocos segundos, sino que también varios
usuarios pueden acceder a los legajos al mismo tiempo, quedando registros de
auditoria sobre cualquier accién realizada. Todo esto, sin la necesidad de que las
personas se trasladen y fundamentalmente sin necesidad de que el legajo fisico sea
trasladado, lo cual frecuentemente generaba el deterioro del mismo.

Por otra parte, la agilidad y concurrencia en la consulta, provoc6é un aumento
en promedio de legajos consultados por semana, el cual en la actualidad se elevo en
promedio a ciento sesenta legajos. Esto triplica las consultas realizadas en forma
manual, lo cual operativamente, con el personal existente en la Direccion de

Estadisticas, seria inviable atenderlas.
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6.8. Interfaz SIU Guarani y SIU Pre Inscripcion

Para poner a disponibilidad del personal No Docente la mayor cantidad de
registros, con la finalidad de no tener que cargarlos en forma manual, se tuvo en
cuenta para la importacion, todas las carreras, incluso las de pos grado, y tanto los
nuevos inscriptos (NI) como los re inscriptos (RI) a cada afio académico. Estos
altimos son alumnos de la facultad que por algin motivo han abandonado la carrera,

pero en ese afio académico se han re inscripto a la misma.

La cantidad de registros importados desde el SIU Guarani se detallan en la
Tabla 17.

Afo Académico NI + RI
2010 1404
2011 1504
2012 1711
2013 1517
2014 1746
2015 2026
2016 1926
2017 1643

Tabla 17. Cantidad Legajos Importados desde el SIU Guarani

A partir del afio 2018 en que se implementd el sistema LeDig, los metadatos
ya no fueron importados desde el SIU Guarani, sino que para ello el sistema los

importa desde la interfaz que tienen LeDig con el sistema de Pre Inscripcion.

La cantidad de registros importados desde el SIU Pre Inscripcion se detallan
en la Tabla 18.

Afio Académico Pre inscriptos
2018 1015
2019 1044

Tabla 18. Cantidad Legajos Importados desde pre inscripcion
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La interfaz con el sistema de pre inscripcién, ahora también permite, acceder
al registro completado por el aspirante posibilitando modificar algunos datos erroneos
0 completar otros faltantes. Esto evita que desde la Direccion de Estadisticas se
levanten incidentes para solucionar estas cuestiones, pudiendo asi resolver la
situacién en el mismo instante en que se presenta el inconveniente y evitando, sobre
todo, generar demoras en el proceso de pre inscripcion otorgando autonomia al
sector. Esta misma interfaz también automatiza la confeccion del padrén de los

alumnos condicionales, que antes se hacia en forma artesanal.
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7. Discusion

En este capitulo se brindan las interpretaciones, significados, impacto y

recomendaciones sobre los principales resultados expuestos en el capitulo anterior.

Los resultados obtenidos respecto a la evolucién en el tiempo sobre la
digitalizacion de los legajos indica que este procedimiento no provoca retrasos
significativos en los procesos administrativos del sector, ya que de lo contrario, la
grafica de la Figura 43 de la seccion 6.1, no registraria los picos mencionados, lo
cual indicaria que el tiempo demandado por el proceso de digitalizacidn supera a la

capacidad de los agentes respecto a la atencion de los aspirantes.

Respecto al proceso de digitalizacion de los legajos, el principal inconveniente
que prolonga los tiempos al momento de realizar el escaneo de la documentacion, es
la tarea de desglosar la documentacion fisica, debido a la utilizacion de broches y
ganchos en las hojas. A fin de agilizar el desglose, es recomendable no utilizar este
tipo de sujecién en los legajos fisicos. Contemplando esta demora se constaté que

esta tarea no afecta la atencion y operatoria de la Direccion de Estadisticas.

Los datos relevados permitieron proyectar que para una cohorte, de un
promedio de mil legajos, se requerirdn aproximadamente, 3 GB de espacio en disco.
Sin embargo, en el grafico de la Figura 44 de la seccion 6.1, se han detectado legajos
digitalizados que superan los 20 MB y otros incluso mayores a 100 MB. En la Figura

59 se exhiben mas en detalle la cantidad de legajos con estos rangos de valor.
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Figura 59. Digitalizaciones con tamafio que superan la media

Accediendo a la documentacion digitalizada de estos legajos se pudo
corroborar que estos archivos pertenecen a digitalizaciones de expedientes de
tramites, como por ejemplo: solicitudes de equivalencias de alumnos que provienen
de otras facultados y en cuyos expedientes obran las certificaciones de los programas

de las materias que el alumno ha aprobado, pudiendo contener cientos de fojas.

Para evitar digitalizaciones innecesarias como por ejemplo la de los
expedientes de solicitud de equivalencias, lo cual demanda un gran esfuerzo del
personal, disminuye la productividad y en algunos casos generan archivos con mas de
100 MB, se ha sugerido a la secretaria académica, que solicite al Honorable Consejo
Directivo, reglamentar qué documentacion debe ser digitalizada y cual no. Sobre todo
si es necesario digitalizar el proceso, en este caso representado por el expediente de
equivalencias, o simplemente basta con digitalizar la disposicion que le otorga al

alumno el reconocimiento.

Si la disponibilidad de documentos es necesaria en los sistemas a replicar, se
pudo demostrar que se puede programar una buena sincronizacion para poner a

disposicién de las extensiones territoriales estos archivos. En el caso de validacion
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desarrollado, la Unica manera de que un documento digitalizado no pueda estar
disponible, es que se haya digitalizado recientemente, que todavia no se haya copiado
via ssh al final de la jornada laboral, y que el vinculo con el nodo maestro esté caido.
Esta situacion puede mejorarse, ya que la sincronizacién para el copiado de los

documentos puede configurarse para adaptarse a las distintas necesidades.

Respecto a la actualizacion del sistema de archivos en un sitio esclavo, no se
deben descartar alternativas como por ejemplo, membrecias de Dropbox que por una

suma de 12,50 US$ mensuales ofrece:

3 TB (3 072 GB) de espacio

Recuperacion de archivos durante 120 dias

Cifrado AES de 256 bits y SSL/TLS

Sincronizacidn inteligente

Herramientas administrativas de Dropbox Paper
Integracion con Office 365

Consola de administracion y registro de auditoria
Permisos detallados de uso compartido

Grupos administrados por los usuarios y por la empresa
Borrado remoto de dispositivos

Autenticacion de dos factores (2FA)

YV V.V V V V V V V VYV V V

Acceso ilimitado a la API para los socios de la plataforma de seguridad y
productividad

» Un millon de llamadas a la APl por mes para los socios de transferencia de
datos

» Soporte por chat en tiempo real

En lo que tiene que ver con la replicacion de las tablas en la base de datos, se
observé que cuando la comunicacion entre los nodos se restablece, se producen leves
picos en el consumo del ancho de banda, lo cual no compromete la operatividad en

ninguno de los sitios. Estos picos en el trafico van a depender del tiempo que dure la
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caida del vinculo y de la cantidad de tuplas que se generen en el mismo lapso en el

nodo Maestro.

Analizando la frecuencia transaccional que tienen las tablas en la base de
datos, se puede realizar una replicacion mas selectiva, reduciendo de este modo, la

complejidad del cluster y haciendo la replicacion mas eficiente.

Es importante remarcar que tanto en el sitio maestro como en los esclavos, se
asegura el principio de transparencia de los sistemas distribuidos, ya que los usuarios
finales no perciben la complejidad de la replicacion y la distribucion de los datos,

operan el sistema como un Gnico medio.

Luego del ataque recibido en la base de datos el 27 de abril del 2019,
quedaron demostradas las ventajas de tener el sistema virtualizado ya que, desde que
se abord6 el siniestro hasta que el sistema fue restablecido, solo transcurrieron dos
horas. Como gran parte de ese tiempo fue consumido en el copiado de la méaquina
virtual, que a su vez contenia el sistema de archivos con méas de doce mil legajos
digitalizados, se recomienda en proximas instalaciones, separar el sistema de archivos
de la aplicacion para, de este modo, facilitar las tareas de mantenimiento y/o

restauracion del sistema.

Si bien la Direccion de Estadisticas ya ha comenzado con la devolucion a los
alumnos de las carpetas fisicas de los legajos digitalizados, la resistencia al concepto
de que la facultad ya no sea la depositaria de los legajos y la falta de conocimiento
por parte de alumno de que debe retirar su legajo fisico, fueron los principales

motivos por el cual este procedimiento se demoro.

Para motivar, agilizar y tener un control preciso sobre la devolucion de los
legajos, se recomienda para las futuras cohortes, agregar un requisito en el SIU
Guarani que podria ser llamado “Legajo Fisico”. A través de la activacion de
controles sobre los requisitos, se puede generar que el alumno se acerque a la
Direccion de Estadisticas para verificar su situacion. Es en esta instancia que se le

devolveria la carpeta al alumno y se daria como cumplido el requisito.
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Si bien la implementacion de este requisito podria acelerar la recuperacion del
espacio fisico, debe hacerse en una fecha del calendario académico en la que no
perturbe las funcionalidades del sector, ya que esto generard una concurrencia masiva
de los alumnos con legajo digitalizado a la Direccion de Estadisticas para retirar su

legajo.

Otro de los logros obtenidos con la implementacion del sistema LeDig y
relacionados con los gastos de insumos, es que el dinero destinado a muebles
metélicos para carpetas colgantes y papeleria puede destinarse a la cobertura de otras

necesidades.

En lo que tiene que ver con el almacenamiento, administracion y transporte de
los legajos, el sistema LeDig permite la gestion integral de los mismos, ya no siendo
necesario el traslado de la documentacion fisica y evitando el posible deterioro o
pérdida de la documentacién. Los agentes de la facultad pueden tener acceso, incluso
en forma concurrente, a la documentacion de los legajos sin la necesidad de
trasladarse a la oficina de la Direccion de Estadisticas o depender de la presencia o
disponibilidad del personal de dicho sector.

En lo que respecta a los gastos de papeleria y estantes archivadores para las
carpetas colgantes, cubrir estas necesidades le demandaba a la unidad académica un

monto superior a $40.000 pesos por afio. Esto teniendo en cuenta solo:

» Mil Carpetas colgantes25 P $26.820

> Mueble metalico para carpetas colgantes™:......... $21.820
Fuente: Mecadolibre.com.ar. Fecha de consulta: 26/08/2019

% Fyuente: https://articulo.mercadolibre.com.ar/MLA-677977522-carpeta-colgante-delta-color-ladrillo-
ventana-fija-x-100-un-_JM?quantity=1

26 Fyente: https://articulo.mercadolibre.com.ar/MLA-673267075-armario-metalico-puertas-corredizas-
JM?quantity=1#reco_item pos=0&reco backend=machinalis-seller-

items&reco _backend type=low level&reco client=vip-seller_items-above&reco _id=4171258f-bfa7-
497¢c-b306-481¢c2297701f
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Relacionado a la agilizacién del proceso de consultas sobre legajos, si bien no
existe un registro de la cantidad de consultas que se producian en la Direccion de
Estadisticas, el personal inform6 que en promedio tenian aproximadamente diez
consultas diarias, lo cual hace un acumulado semanal de cincuenta legajos

consultados.

Si los picos de consultas exhibidos en la Figura 57 de la seccion 6.7 debieran

atenderse en forma manual, teniendo en cuenta lo anteriormente mencionado:

» Busqueda Manual de un Legajo............ 10 minutos
» Busqueda Manual de 160 Legajos.......1.600 minutos (mas de
26hs)

Esta proyeccién permite establecer que un agente que trabaja treinta y cinco
horas semanales por contrato, deberia estar casi veintisiete horas semanales,

solamente atendiendo estas consultas de legajos.

Tambien vale aclarar que para el calculo del promedio de consulta actual (160
legajos), solo se tuvo en cuenta a los usuarios de la Direccion de Estadisticas.

La conectividad del sistema LeDig con las bases de datos del SIU Guarani y
SIU Pre Inscripcion, facilitaron la carga de los metadatos que describen a las
presentaciones realizadas (PDF), evitando que los agentes administrativos del sector
tenga que realizar la carga manual de los mismos, siendo esto unos de los factores
claves para que la digitalizacion de los ingresantes del afio 2019 se realice de forma

simultanea al periodo de pre inscripcion.

Esto se logré en gran parte con la herramienta Pentaho Data Integration, la
cual permite una excelente integracion de datos entre los distintos motores, pudiendo
incluso programar cualquier script que la herramienta no posea disponible. Los
resultados obtenidos fueron muy satisfactorios, incluso se implementé un flujo de

datos que integra los legajos de los alumnos ingresantes situados en la base de datos
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del SIU Guarani, y genera los usuarios correspondientes para el Aula Virtual y el

sistema Koha de bibliotecas.
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8. Conclusiones

En este capitulo se describen el cumplimiento de los principales objetivos
alcanzados asi como también otras contribuciones inesperadas. Luego se describen
algunas de las limitaciones detectadas en la utilizacién de este enfoque para, por

ultimo, identificar cuales podrian ser las futuras lineas de investigacion.

8.1. Objetivos alcanzados

Con el trabajo realizado, se demuestra que los sistemas existentes en la
universidad, cuentan con un antecedente que ha permitido superar las limitaciones de
la actual arquitectura cliente servidor, facilitando y dando un soporte mas adecuado a
las expansiones territoriales, asegurando la continuidad de las operaciones diarias

incluso ante la ausencia de conectividad.

El desarrollo del enfoque de arquitectura distribuida para la replicacion de
datos, se presenta como una alternativa valida para dar soporte a procesos especificos

de instituciones con objetivos dirigidos a la expansion territorial.

Las mediciones indicaron que cuando la replicacion esta activa, incluso
afiadiendo tres tablas mas al cluster de replicacion que lo habitualmente demandado,
no eleva de manera considerable el trafico entre los nodos, y si se realiza un analisis
previo sobre la cantidad de transacciones que posee cada tabla de la base de datos,
para luego clasificar qué tablas realmente necesitan formar parte del clister de
replicacion, esto permite reducir el trafico necesario para la actualizacion de los

nodos.

Uno de los principales interrogantes al inicio del proyecto era saber si el
procedimiento de digitalizacion de los legajos era lo suficientemente agil como para
permitir llevarse a cabo de manera simultanea al proceso de pre inscripcion a
carreras. Con la utilizacién del sistema LeDig, se pudo validar que el procedimiento

de digitalizacion de los legajos no afecta la atencidn y operatoria de la Direccion de
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Estadisticas, inclusive en épocas criticas del calendario académico, como es el

periodo de inscripcién a carreras.

Por otra parte con las configuraciones realizadas en los dispositivos de
escaneo, se ha logrado garantizar una calidad, que permite, llegado el caso y dada la
necesidad, que la reimpresion del legajo fisico con una calidad legible y similar al

original.

Asimismo, la evaluacion del caso de estudio permite demostrar que la
adopcion de esta propuesta contribuye al logro de requerimientos no funcionales de
los sistemas de informacion como el acceso concurrente, la alta disponibilidad,

seguridad, eficiencia y usabilidad del sistema y los datos gestionados.

El enfoque propuesto permite un aumento de la productividad en los sectores
que intervienen en la gestion de los legajos de los estudiantes. En particular, esto se
refleja en el incremento de las consultas sobre los legajos de los estudiantes en el

sistema LeDig.

Si bien la adquisicion de los dispositivos de escaneo representan un costo
considerable para las instituciones, el caso de estudio del sistema de legajos de
alumnos de la Facultad de Ciencias Economicas, demuestra que la implementacion de
soluciones tecnoldgicas junto con una adecuada definicion de los procesos, evita la
compra de otros activos y permite optimizar el uso de recursos para las

organizaciones, por lo general limitados.

8.2. Contribuciones adicionales

La integracion de las distintas bases de datos ha originado algunas
contribuciones no contempladas en los objetivos del trabajo que son importantes

mencionar.

Particularmente la interfaz con el SIU Pre Inscripcion permite generar

automaticamente el padrén de alumnos condicionales que, anteriormente era
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confeccionado en forma artesanal revisando la documentacién presentada por el

aspirante.

El hecho de permitir al personal de la Direccion de Estadisticas, gestionar
algunos datos bésicos del registro de pre inscripcion del aspirante, posibilita realizar
correcciones en la informacion cargada via WEB por el aspirante. Esto facilita la
resolucion de inconvenientes en el mismo momento en que el aspirante se presenta

con la documentacién para finalizar su pre inscripcion.

Al estar integradas todas las bases de datos, una vez que los legajos son
grabados en el sistema SIU Guarani, automaticamente se generan los usuarios para el
resto de los sistemas como ser: aula virtual y biblioteca. Esto ha permitido
homogeneizar criterios y evitar duplicaciones en los perfiles que los alumnos poseen

dentro de cada sistema.

Es importante destacar que luego de la implementacion del sistema LeDig en
la Facultad de Ciencias Econdmicas, la Facultad de Ciencias Exactas Quimicas y
Naturales acompafio esta iniciativa aprobando la implementacion del sistema LeDig
por unanimidad en la séptima sesion ordinaria de Consejo Directivo por medio de la
resolucion numero 572/2018 [68].

En la actualidad el sistema LeDig se encuentra instalado y operativo en ambas
unidades académicas, replicando los datos del Mddulo de Apostoles, donde se dictan
las carreras de informatica, a 70 kilometros de distancia de la sede central y con mas

de tres mil legajos digitalizados.

8.3. Limitaciones detectadas

Entre las limitaciones detectadas durante el desarrollo del trabajo se puede
mencionar que necesariamente la estructura de las tablas a replicar, debe ser la misma
en ambos nodos. Esto impide realizar replicaciones fragmentadas, ya sea en forma

horizontal o vertical. De ser necesaria la fragmentacion, podria modelarse tablas
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intermedias con la estructura necesaria, y luego incorporar esas tablas intermedias al

claster de replicacion en lugar de las tablas base.

Otra de las limitaciones se presenta en los nodos esclavos, ya que la
informacion replicada en ellos, no pueden actualizarse. En este caso podria estudiarse
otro tipo de herramientas como pgpool que, de acuerdo a la documentacion relevada,

permite la actualizacion bidireccional de los datos.

Por ultimo la imposibilidad de replicar archivos o imagenes en la misma base
de datos, impide garantizar las propiedades ACID en las transacciones. Si bien la
documentacion de slony-I indica que los atributos de tipo BLOB no pueden replicarse,
a partir de la version PostgreSQL 9.0 se incorporaron modificaciones al tipo de dato
Bytea. Si bien el formato de entrada es diferente al tipo de datos BLOB, las funciones
y operadores provistos son en su mayoria los mismos. Sobre este tipo de datos se han
realizado pruebas preliminares replicando la imagen de la foto carnet del alumno con

resultados positivos.

Otra alternativa es para abordar este problema seria mediante la utilizacion de

estrategias basada en control de versiones sobre el sistema de archivos a replicar.

8.4. Futuras lineas de investigacion

Entre las futuras lineas de investigacion se pueden sugerir las siguientes:

> Realizar las pruebas y mediciones utilizando para el resguardo de los legajos
digitales (PDF), el tipo de dato Bytea. Esto con la finalidad de evitar la
complejidad de administrar un sistema de archivos separado de la base de
datos y para intentar garantizar las propiedades ACID en las transacciones.

> Existe un pedido todavia ya formalizado para implementar el sistema LeDig
en el SiPTeD que es un ente autarquico denominado Sistema Provincial de
Teleducacion y Desarrollo que funciona en la esfera del Ministerio de Cultura

y Educacién de la provincia de Misiones (https://sipted.misiones.gob.ar).
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> Implementar Blockchain®’ para los legajos digitales. De este modo se podria
garantizar que todos los sitios y seden poseen una copia valida e inviolable del
legajo. Sobre todo, seria interesante incorporar esta tecnologia para casos de
bases de datos sensibles, como por ejemplo el sistema de contratos de la
Facultad de Ciencias Econdmicas. (https://bfa.ar/)

> Anexar al sistema de archivos de LeDig estrategias de control de versiones y
de cloud que recientemente han sido implementadas en la Facultad de

Ciencias Econdmicas. (https://nube.fce.unam.edu.ar)

> Dar soporte al Sistema Institucional de Educacion a Distancia (SIED),
aprobado el 11 marzo 2019 por resolucion numero 003/2019 del Consejo
Superior y de acuerdo a lo establecido por la resolucion del Ministerio de
Educacion de la Nacion (Res 2641-E/2017); generando la posibilidad para que
la pre inscripcion a carreras sea totalmente a distancia. Incluso que el
aspirante sea el que suba a un sitio, la documentacion ya digitalizada. Luego
el personal de la Direccion de Estadisticas realizaria la validacion y la
correspondencia entre la documentacion que el aspirante ha enviado y los

requisitos necesarios para dar cumplimiento al proceso de inscripcion.

%" Blockchain o Cadena de bloques. Tecnologia disefiada para administrar un registro de datos online,
caracterizada por ser transparente y practicamente incorruptible.
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Anexo I. Creacion del proyecto LeDig

Para el desarrollo del sistema LeDig se utilizé el framework SIU Toba,
provisto por el consorcio SIU a las Universidades Nacionales. Los detalles sobre la
creacion del proyecto LeDig y el desarrollo de la aplicacion se explican en

profundidad en este anexo.

Creacioén del proyecto LeDig

SIU Toba administra los diferentes desarrollos de software en proyecto. Para
crear o administrar un proyecto SIU Toba ofrece una serie de comandos que se

encuentran en la carpeta “bin” a los cuales podemos acceder ejecutando:
./toba

Esto retorna la lista de comandos disponibles, como se muestra a

continuacion:

versioén: 2.7.13
Directorio de Ta INSTALACION: /home/gpautsch/toba_2.7.13

comandos disponibles

instalacion Administracion de Ta INSTALACION
base Administracion de BASES de DATOS
instancia Administracion de INSTANCIAS
proyecto Administracion de PROYECTOS
personalizacion Administracion de PERSONALIZACIONES
test Ejecucion de baterias de TEST
servicios_web Administracion de servicios web

TIEMPO: 0,053 segundos
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La ejecucion es muy intuitiva ya que si luego se ejecuta alguna de las

opciones ofrecidas, el sistema ira listando los comandos disponibles para cada
opcion.

Por ejemplo, si ahora se ejecuta: . /toba proyecto la consola retornara:

INVOCACION: toba proyecto OPCION [-p id_proyecto] [-i id_instancia]
[-p id_proyecto] Asume el valor de la variable de entorno 'TOBA_PROYECTO'
[-i id_instancia] Asume el valor de la variable de entorno 'TOBA_INSTANCIA'

Lista de opciones
crear Crea un proyecto NUEVO.

opcional: [-d] Directorio donde se creara el
proyecto

TIEMPO: 0,002 segundos

Entonces para crear el nuevo proyecto LeDig, se debe ejecutar la siguiente
instruccidn desde la linea de comandos del sistema operativo:

$ /bin/toba proyecto crear -i desarrollo -p ledig
Luego de unos segundos toba retornara el mensaje:

Creando el proyecto 'ledig' en la instancia 'desarrollo'...O0K

Paso seguido toba preguntara si se desea agregar el alias del proyecto en el
servidor de apache. Luego de seleccionar la opcion “s” y hacer una recarga de los
servicios de apache, el proyecto ya podré ser accedido desde el navegador desde la

url: http://{ip_server_desarrollo}/toba_editor/2.7 y seleccionando el proyecto creado
(Figura 1).
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SIU-TOBA

. ledig @ YR

[ Operaciones Comp. ® Dates g5 PHP 7 Conf.
e SIU
-
~ Fotos
TOBA
@ W

27 raiz PROYECTO
™ Inicio BOW
3R

= — ¥ autentificacion de Usuarios

Editando proyecto ledig €n la instancia desarrollo.

Versién 2.7.13

7.2.16-1+ubuntu16.04.1+deb.sury.org+1

Figura 1. Pagina principal del framework SIU Toba

Definicion de las fuentes de datos

El paso siguiente a la creacidn del proyecto es definir las fuentes de datos
segun el esquema definido en el Capitulo 4, en la seccion 4.6 (Figura 15). Esto se

logra desde la solapa “Datos” del framework SIU Toba.

Por defecto toba ya ofrece una fuente de datos, a la cual hay que configurar
con los datos que comUnmente estdn asociados a una conexion de PostgreSQL
(Figura 2).

SIU-TOBA ? | Fuente de Datos - Editor F“E“‘:ﬁg:le‘ﬁg
< . e
Datos Basicos
] Operaciones Comp. LUITER Tk PHP O Conf.
] E‘l 1D (*) ledig
B Fuente ledig S Descripcion (*) Fuente ledig
e Punto de montaje [ proyecto |
 Dimensiones M subdase archivo 2 e B
¥ Consultas PHP Subclase nombre
Conexién (archivo bases.ini)
 Servicios Web Accesibles
M Entrada [desarrolio ledig ledig]
O Motor PostgreSaL -
M profite localhost
O puerto 5432
| O usuario HHXXHKK
ﬁ Clave EXXXXXX
ﬂ Base ledig

Figura 2. Configuracion de las fuentes de datos

A modo de verificacion, desde el icono de la lupa, se pueden acceder a la base

de datos y visualizar las tablas del esquema (Figura 3).
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SIU-TOBA Visor de tablas F“E“IE'EJE‘“Q

< T

£ Operaciones Comp. E=R.TILER 7% PHP 2 Conf.

B Fuente ledig @

ok Agregar

© Listado de tablas de Ia FUENTE de DATOS ledig

int_ledig

ledig

leg_config

leg_cont_presentacion
¥ Dimensiones

leq_depositarios
~ Consultas PHP 50 0epos

leg_presentaciones

¥ Tablas

¥ Relaciones leg_tipo_doc

23333235

T Servicios Web Accesibles

Figura 3. Verificacion de la conexién

sga_carreras

Luego, analogamente, desde el boton “Agregar” creamos la conexién a la base
de datos del sistema SIU Preinscripcion quedando las fuentes de datos de la siguiente
manera (Figura 4).

SIU-TOBA
) "B X
1 Operaciones Comp. Q=R.NIUTR 7hPHP 7 Conf.
El Fuente ledig S mY
El Pre Inscripccion Web & mY
qp Agregar

Figura 4. Fuentes de datos del sistema LeDig

Notese la ausencia de la fuente de datos correspondiente al sistema SIU
Guarani. Esto no es necesario hacerlo desde el desarrollo del sistema LeDig ya que
no se necesita acceder en forma permanente a la base de datos del sistema SIU
Guarani si los metadatos ya se encuentran en la base de datos de LeDig. Este
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particular se aborda en detalle mas adelante en este anexo, en la seccion “Interfaz con

el sistema SIU Guarani”.

Disefio de las operaciones del sistema

Para el disefio de las operaciones del sistema se utiliz6 el asistente que provee
el SIU Toba. Esta opcion reduce drasticamente el tiempo necesario para desarrollar

una aplicacion.

Si bien las funcionalidades resultantes son muy simples, permitiendo el alta,
baja y modificacion de registros, posteriormente puede agregarse la complejidad

necesaria a estas operaciones, introduciendo el cddigo fuente que sea necesario.

Una vez creado el proyecto y definidas las fuentes de datos, se puede
comenzar con el procedimiento de disefio de las operaciones que va a tener el
sistema, utilizando como insumo para la confeccion de la interfaz con el usuario, las

tablas de las fuentes de datos definidas.

Para acceder a este asistente basta con presionar el boton “Asistente” desde la
pantalla principal del SIU Toba. Una vez alli, el mismo permite en una serie de pasos,
disefiar las operaciones necesarias, de manera muy simple, como se describe a

continuacion.

Como primer paso se debe dar un nombre a la operacion que se estad por
generar y en la misma pantalla seleccionar entre las tres posibilidades de la Tabla 1:

Tipo Operacion Descripcion
ABM Simple Genera un ABM a través de un formulario
Grilla Simple Genera un ABM a traves de una grilla
Importar Operacién Permite importar una operacion previamente generada

Tabla 1. Asistente SIU Toba - Tipos de operacion.
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Para este caso se ha seleccionado el tipo de operacion ABM Simple ya que
posibilita configurar y personalizar de manera mas detallada cada operacion del

sistema que se esta generando.

En el siguiente paso, SIU Toba nos solicita: nombre del archivo donde se
generard el codigo PHP pertinente, la fuente de datos y la tabla de la base de datos en
base a la cual se generard la operacion. Completada la informacion solicitada en este
formulario SIU Toba muestra una pantalla como la que se exhibe en la Figura 5.

[ Informacion basica Cuadro Formulario Filtro
Punto de Montaje (*) proyecto -
|j carpeta archivos (*) legajos i
|j Anexo nombre clases (*) _legajos
Fuente de Datos [ *) Fuente ledig j
Tabla (*) ledig j

|j Puede filtrar los datos @

pefinicion de campos

N
Campo | Etiqueta | Clave| Obligatorio| Tipo | Cuadro| Form. | Filtro
dni Dni B B8 Calera ~ EH B B
legajo Legajo ] B8 Cadena B8 B B
unidad_academica Unidad Academica ] 0O Cadena | B B [
sede Sede O O Cadena B B [
Ccarrera Carrera ] B Cadena - B B [
estado Estado O O Cadena B B [
apellido Apellido O B Cadena <~ EH B B
nombres Nombres 0 B8 Cadena B B O
-.,_:'\ Recargar

Figura 5. Asistente SIU Toba - Informacion béasica
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En esta pestafia de “Informacion bésica” apareceran automdticamente todos
los atributos que posee la tabla. Aqui se realizan las configuraciones referentes a cada
uno de ellos, permitiendo establecer su visibilidad, obligatoriedad y si el mismo
forma parte de la posibilidad de filtrado y busqueda de la informacion.

En la pestana de “Cuadro” ofrecera por defecto, en base a las configuraciones
realizadas en la pestafia anterior, la consulta SQL con la cual se genera el set de datos

para completar la grilla de la pantalla inicial de la operacion (Figura 6).
Informacion basica cuadro Formulario Filtro

|j Puede eliminar filas @

|j Mensaje vacio

origen de datos [*
nae *) @ Componente de persistencla (datos_tabla)

Clase PHP de consultas

SQL (*) SELECT
t_l.dni,
t_l.legajo,
t_lunidad_academica,
t_l.sede,
t_l.carrera,
t_|.estado,
t_lLapellido,
t_l.mombres
FROM
ledigast_|
ORDER BY legajo

 Regenerar SQL

*t Generar

Figura 6. Asistente SIU Toba - Cuadro

Luego, en la solapa “Formulario” se puede determinar si la seleccion de datos
(grilla cuadro) y el formulario de edicién de los mismos, estaran en la misma pantalla

o no (Figura 7).
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Informacion basica cuadro Formulario Filtro

Separar selecclan y edicion @

Destina distintas pantallas para la seleccion del elemento a editar (cuadro) y la edicion en si misma
(farmulario).

“% Generar

Figura 7. Asistente SIU Toba - Formulario

En la tltima pestafia “Filtro”, se determinan los criterios de blisqueda que se

emplearan (Figura 8) sobre los atributos que se hayan seleccionado para tal fin.

Informacion basica Cuadro Formulario Filtro

|j Ocultar cuadro hasta que se presione BUSCAF@

|j Requiere ingesar al menos un criteric @
Columna Orperador de comparacion

dni = j

legajo = j

apellido ILIKE j

“}Generar

Figura 8. Asistente SIU Toba - Filtro

Terminado este paso se han realizado todas las configuraciones necesarias
para la generacién de la interfaz y funcionalidad de la operacidn. Esta, junto con otras
disefiadas de la misma manera, integrara el sistema legajos digitales (LeDig), que sera
replicada a las distintas dependencias, otorgando asi la alta disponibilidad de la

informacion y continuidad de las operaciones.
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Luego de generada la operacién, la misma queda disponible en la pantalla
inicial de SIU Toba, permitiendo acceder a las propiedades de cada uno de los

componentes y permitiendo su personalizacion (Figura 9).

SIU-TOBA

ledig - 25 B X

[@] Operaciones Comp. = Datos ﬁPHP 3 conf.

\1\ # Asistente

¥ Fotos

* Opciones
Raiz PROYECTO >
&
RO Legajos

| ‘& legajos - CI
g =

RO

pant_seleccion

D cuadro
E filtro

pant_edicion

E formulario
-

B -~ datos

E ledig

o

Figura 9. Asistente SIU Toba - Resultado operacion “Legajos”

Interfaz con el sistema SIU Guarani

Para facilitar el acceso a la informacién y evitar que el personal no docente
tenga que realizar la carga manual de los metadatos de los legajos ya existentes de
cohortes anteriores a la implementacion de LeDig, se realizdé una importacion inicial
de los mismos desde el sistema SIU Guarani utilizando la herramienta Pentaho Data
Integration (PDI) en su version 4.2, que permite integrar datos entre distintos motores
de base de datos.
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Primeramente se define una “transformacion” para que luego sea integrada a
un “flujo de trabajo”. En la Figura 10 se muestra la transformacién que exporta los
datos necesarios de la base de datos Informix (SIU Guarani) y luego los importa como
metadatos a la base de datos PostgreSQL del sistema LeDig.

H

g g

SIU Guarani Filas Unicas int_ledig

Figura 10. Transformacién en PDI para la migracidn entre Informix y PostgreSQL

En la primera instancia (SIU Guarani) se realiza la importacion de los datos de
los legajos ya grabados. La configuracion de este objeto puede verse en la Figura 11.

Tabla - Entrada + X

Nombre paso gy Guarani

Conexion |\ c mix | ¥ ||| Editar... | | Nueve... |

sQL

| Obtener consulta SQL... |

CA.sede, CA.carrera, apellido, nombres, pericdo_inscripcic @

Line 5 Column 37
Activar conversion perezosa.

{Reemplazar variables en script?

Insertar datos del paso

0 &

Limitar tamafio

oK || Previsualizar || Cancelar

Figura 11. Conexidn a informix — SIU Guarani
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En la clausula where del script sql, el atributo periodo_inscripcio recibe un
parametro ${cohorte}, el cual proviene de la ejecucion realizada por linea de

comando del sistema operativo o en su defecto del planificador de tareas.

En el caso que un alumno esté inscripto a varias, esta consulta a la base de
datos de informix retornaré varios registros por alumno, por lo que para generar un
solo legajo por registro, hay que limitar estos ultimos a un registro por alumno. Esto

se hace en la herramienta PDI con la instancia “Filas Unicas” como muestra la Figura

12.

Filas Unicas + X
Nombre de paso
Settings
dAnadir contador a la salida?
Redirect duplicate row 4

Campos de comparacion (dejar vacio para utilizar la fila entera)

4  # Nombre de campo Ignorar Maylisculas/Mindsculas

1 nro_documento LY

Ok Cancelar Obtener

Figura 12. PDI - Operador "Filas Unicas"

Luego de la ejecucion de esta instancia, el resultado que se obtiene es un
listado con todos los alumnos de una cohorte especifica, el cual contienen un registro
por alumno ya que solo se deja un registro por “nro_documento” cuyo atributo

contiene el valor del nimero de documento del alumno.

Lo siguiente es importar ese listado a la tabla de interfaz (int_ledig) del motor
postgreSQL para que los mismos queden disponibles y puedan ser procesados como
metadatos por el sistema LeDig. En la Figura 13 se muestra la configuracion del

objeto “int ledig” donde se realiza la importaciéon de los datos mencionados y la
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correspondencia entre los atributos obtenidos entre la consulta sqgl realizada en el

motor informix y los atributos de la tabla int_ledig del motor portgreSQL.

Tabla - Sallda + X

Nombre de paso
Conexion |,04q v || eaitar... | | Nuevo...
Esquema destino public @ Examinar...
Tabla destino int_ledig & ==Er
Tamafo transaccion (commit) 1000 ¥
Vaciar tabla ()
Ignorar errores de insercion
Specify database fields )
Main options |Database fields
Fields to insert:
A # Table field Stream field Get fields
1: apellide apellido Enter field mapping
2; legajo legajo _
3! carrera carrera
4: dni nro_documento
5 nombre nombres
6:ua unidad_academica
7 sede sede
8! cohorte periedo_inscripcio

oK Cancelar sQL

Figura 13. Correspondencia entre atributos de informix y postgreSQL

En esta pantalla también pueden configurarse algunas opciones interesantes

como por ejemplo:

» Tamafio transaccion (commit): permite configurar cada cuantas tuplas se
realizara la ejecucion de una sentencia commit.
» Vaciar TABLA: aqui se puede especificar si previa a la importacion la tabla

de destino sera vaciada (sentencia truncate) o no.

Finalmente, para verificar el correcto funcionamiento de las conexiones entre
los motores y de la migracion en general es recomendable utilizar la instancia
DUMMY, la cual permite realizar una simulacién de todo lo desarrollado sin

necesidad de manipular las bases de datos. También existe la posibilidad de ejecutar
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la transformacién desde el icono play de la barra de herramientas, desde la opcion

“Ejecutar” del menu Action o simplemente presionando la tecla “F9”.

Luego de esto ya se puede integrar la transformacion a un flujo de trabajo
(Figura 14).

e L C T4 oF g
» z AR, ' S
START Transfofmacion SQAL |insert Cormreo Exito
®
|
I_"'—1 =
5! g
Escribir al log Escribir al log 2
L4 v
v
Cormreo Fallo Abortar trabajo

Figura 14. PDI - Flujo de trabajo interfaz SIU Guarani y LeDig

El flujo de trabajo al iniciarse (instancia STAR) referencia y ejecuta la
transformacion que exporta los datos del SIU Guarani y los importa al sistema LeDig
(Figura 10). Paso seguido, en la instancia “SQL insert”, se ejecuta un script (Figura
15) que toma los datos depositados en la tabla int_ledig y los inserta en la tabla ledig
para que luego sean utilizados como metadatos para referenciar la documentacion

digitalizada.
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Ejecutar script SQL ... + X

Nombre de la entrada de trabajo:

Conexion ledig ¥ || Editar... | | Nuevo...

5QL desde archivo

S 2

LEnviar el codigo SQL como una (nica sentencia?
iUtilizar sustitucion de variables?

Script SQL:

Linea 4, Columna 7

oK Cancelar

Figura 15. PDI - Operador "Script SQL"

Es importante afiadir al script la clausula where de la dGltima linea, ya que esto
evitard que los alumnos que registren inscripciones en distintos afios académicos
generen un conflicto de violacion de clave primaria o duplicacién de tupla en la tabla

ledig a la hora de ser importados.

En el caso de que alguna instancia de ejecucion falle, se genera un log, se
envia un correo electronico, preestablecido, al administrador de la base de datos y se
aborta la ejecucion.

Es recomendable ajustar el nivel de detalle de los logs de ejecucion, ya que
por defecto PDI no proveen mucho detalle. Esto se realiza en la pantalla previa a la

ejecucion de la transformacion o flujo de trabajo como se exhibe en la Figura 16.
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Ejecutar una transformacion + X
Ejecucion local, remota o clustered

© Ejecucion local Ejecucion remota

Detalles
Habilitar modo seguro

[E] Clear the log before execution

Nivel de registro |

Fecha de Ejecucion (yyyy/MM/dd HH:mm:ss)

Starting point of job |

Parameters Variables

4 # Parameter Value Default value 4 # Variable Valor
CIavernTormix L :

I

2 clavePostgres
3| cohorte
4

userinformix dba

u

userPostgres postgres

Parametros Ejecutar Cancelar

Figura 16. PDI - Parametrizacion para ejecucion del flujo de trabajo

En esta pantalla, en la seccion “Parameters”, también se pueden asignar los
valores necesarios a cada parametro para realizar la simulacion o ejecucion del flujo

de trabajo
Trabajar con esta estructura tiene como ventaja, entre otras opciones:

» Control de flujos en caso de fallos o éxitos

» Comunicacién via correo electronico con el administrador de la base
de datos

» Creacion de logs en tiempo de ejecucion

» Interpretacion del lenguaje SQL en tiempo de ejecucion

» La parametrizacion de todos los valores de la transformacién

Esta ultima opcidn, posteriormente permite generar un comando de ejecucion
personalizado con las opciones necesarias, que puede ser ejecutado desde la linea de
comandos del sistema operativo o programar su ejecucion en el planificador de

tareas.
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Para definir estos parametros se debe ejecutar la opcion “configurar” del menti
“editar” y luego acceder a la solapa “parameters”. Para ¢l flujo de trabajo de la Figura

14, la definicion de parametros es la que se exhibe en la Figura 17.

Propiedades del trabajo + X
Trabajo | Parameters . Settings|Log
Parameters :
A #|Parameter Default value Description

1 clavelnformix Clave para cenexién al motor Informix

2 clavePostgres Clave para conexion al motor PostgreSQL

3 cohorte Periodo de inscripcién de los alumnes a impertar

4 userinformix Usuario para conexién al motor Informix

5 userPostgres ! postgres Usuario para conexion al motor PostgreSQL

0K sqQL Cancelar

Figura 17. Parametros definidos para el flujo de trabajo LeDig

Suponiendo que el flujo de trabajo desarrollado se guarde bajo el nombre de
“jobLeDig.kjb” el comando de PDI que permite la ejecucion desde la consola del

sistema operativo se llama kitchen y quedaria conformado de la siguiente manera:

$§ ./kitchen.sh -file = "jobLeDig.kjb" -param = "claveInformix = xxxxx" -
param = "clavePostgres = xxxxx" -param = "cohorte = 2010"

La ejecucion del anterior comando exportarad del sistema SIU Guarani todas
las tuplas pertenecientes a los alumnos de todas las carreras cuyas inscripciones se
hayan realizado en el periodo de inscripcion dos mil diez (2010) y luego los
importara al sistema LeDig para que puedan ser utilizadas como metadatos en la
gestion de los legajos digitales.
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Para este ejemplo se utilizaron solo estos parametros bajo el supuesto de que
los demaés parametros, userinformix y userPostgres, estan definidos por defecto en la
transformacion, pero debe tenerse en cuenta que también pueden parametrizarse los
datos de conexién a cada motor de base de datos aunque esto genera luego una linea
de ejecucion extensa que suele generar errores de sintaxis y/o tipeo al momento de su

ejecucion.

Por ultimo es recomendable que la ejecucién del comando kitchen se realice
mediante el planificador de tareas del sistema operativo, en un horario que no afecte

la performance de los OLTP de los sistemas SIU Guarani y LeDig.
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