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1. Exposicién sintética de la labor desarrollada (no mas de una pagina).

1.1 Andlisis y seleccion del protocolo de comunicacion entre las unidades UTM y UTR

Un protocolo de comunicacién es el conjunto normas y reglas determinadas a cumplir por dos o mas
dispositivos que desean comunicarse entre si. A continuacion, se lleva a cabo la comparacién entre tres
protocolos de comunicacién de uso industrial que tienen gran presencia en el entorno industrial y en
base a las comparaciones realizadas es seleccionado uno para su implementacién en el proyecto.

El protocolo Modbus [4] es ampliamente utilizado en la automatizacion industrial entre dispositivos
inteligentes. Actualmente existen tres versiones del protocolo Modbus: ASCII, RTU y TCP. El objetivo de
Modbus es la transmision de informacidn entre distintos equipos electrénicos conectados a un mismo
bus, siguiendo el principio de comunicacion maestro-esclavo (RTU o UTR en espafiol) o bien el principio
cliente-servidor (TCP). En ambos casos, en dicho bus existe un solo dispositivo maestro (cliente) y uno o
varios equipos esclavos (servidores) conectados. Esto significa que un maestro Modbus (la unidad
terminal maestra, UTM), que esta conectada a uno o multiples esclavos (unidades terminales remotas,
UTR), solicitard informacién de los mismos y estos proporcionaran la informacion solicitada. La unidad
maestra puede enviar un mensaje de difusion a todos sus esclavos o dirigirse a un solo dispositivo
especifico. Los esclavos responderdn a todos los mensajes que se les enviaron individualmente, pero no
responderan a los mensajes de difusién. Los esclavos Modbus tampoco pueden iniciar mensajes por si
mismos y solo pueden responder a las consultas de mensajes recibidos del maestro.

El protocolo de red distribuida version 3.0 6 DNP3 (Distributed Network Protocol 3) [5], se trata de un
protocolo publico, abierto y optimizado, desarrollado para sistemas SCADA. Una estructura tipica de

DNP3 involucra una UTM que monitorea a todas las UTR del sistema y controla su comportamiento en
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base a los datos recopilados de los mismos, en base al principio maestro-esclavo. Por lo general, el
maestro es el que inicia la solicitud de datos y envia los comandos de control, a lo que la UTR
correspondiente responde con la informacion apropiada o realizando la accion de control del equipo. La
particularidad es que las UTR’s también pueden enviar mensajes no solicitados para actualizar la’
estacién maestra sobre algin cambio de estado importante del equipo en cuestion.

Otro protocolo de comunicacién utilizado en la industria es PROFIBUS (Process Field Bus) [6], que
constituye un estandar de red digital de campo abierto (bus de campo) encargado de la comunicacion
entre los sensores de campo v el sistema de control o los controladores. En la actualidad existen
diferentes versiones: PROFIBUS-PA (Process Automation), PROFIBUS-FMS (Fieldbus Message
Specification), PROFIBUS-DP (Decentralised Peripherals), todas ampliamente extendidas en el mundo y
especialmente en el continente europeo. El protocolo derivado PA se orienta a las comunicaciones
industriales. PROFIBUS también sigue ei principio de comunicacidn maestro-esclavo, pero con la
diferencia de que incluye un protocolo adicional que permite multiples maestros en el mismo bus.

Para seleccionar uno de los protocolos de comunicaciones antes indicados, se recurre a las principales
caracteristicas de los mismos. Comparando los protocolos PROFIBUS y Modbus, tenemos que el primero
es un protocolo muy robusto que fue disefiado para automatizar plantas enteras. Por su parte, Modbus
es una solucidn facil en aplicaciones donde existe una Unica UTM, mientras que PROFIBUS se destaca en
implementaciones en donde estan involucrados diferentes proveedores.

Debido al hecho de que PROFIBUS estd orientado al uso como bus de campo (a niveles de dispositivos
que controlan el proceso en el campo) y Modbus se orienta a la comunicacion entre dispositivos en
niveles superiores, se descarta el protocolo PROFIBUS frente a Modbus, dado que la comunicacion entre
la UTM y la UTR se lleva a cabo en niveles superiores al bus de campo.

Comparando ahora DNP3 y Modbus, se comentan a continuacién las conclusiones que llevaron a
seleccionar el protocolo Modbus para ser implementado en el sistema de comunicacion entre la UTM y
la UTR del sistema de supervisién que posee la microrred planteada en el proyecto de investigacion:

e Tanto Modbus como DNP3 se basan en el principio de comunicacién maestro-esclavo, pero en
DNP3 las UTR también tienen posibilidad de enviar mensajes no solicitados para actualizar ia
estacién maestra sobre algun cambio de estado importante del equipo. Esto da un mayor grado de
complejidad al sistema de comunicacion implementado mediante el protocolo DNP3, haciendo que
la implementacién de Modbus TCP sea mas viable desde ese punto de vista.

e Ambos son protocolos con esténdares abiertos, lo que significa que es posible la comunicacion
entre dispositivos de diferentes fabricantes.

e Aungue DNP3 es capaz de enviar mas informacién a través de la red, para tipos de datos reducidos,
Modbus es la mejor opcién debido a su simplicidad de implementacion.

» Modbus presenta velocidades de comunicacién mayores que DNP3.
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Atendiendo a las ventajas de Modbus sobre DNP3, para la comunicacién entre la UTM y la UTR del
sistema de supervisidn, se escoge el protocolo Modbus.

Seguidamente se describen cuestiones relacionadas a la minicomputadora utilizada como UTR y su
programacion para comprobar la interaccién con una aplicacion SCADA que es ejecutada por la
computadora de escritorio utilizada como UTM en el sistema de supervisién de la microrred.

1.2 Seleccidon del lenguaje de programacion de la minicomputadora

Para la implementacion de la unidad terminal remota (UTR) del sistema de supervisién de la microrred,
se pretende utilizar la minicomputadora Raspberry Pi 4 Modelo B (RPi4B) [7]. La Fig. 1 muestra a la RPi4B
(con 4 GB de memoria RAM) utilizada en este trabajo, junto a la disposicion de sus lineas de

entrada/salida (pines GPIO).
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GPIO.

Fig. 1. Raspberry Pi 4 Model B.

La minicomputadora RPi4B tiene disponible 28 pines de Entrada/Salida de Propdsito General (GPIO) a
través de una tira doble de pines hembra estandar (2 x 20 pines), como se muestra en la Fig. 2. Ademas
de poder usarse como entrada y salida controladas por software (con resistencias pull-up internas
programables), los pines GPIO pueden operar en otros modos que son utilizados por bloques periféricos
dedicados (como 12C, UART vy SPI) que incorpora al RPi4B.

El sistema operativo seleccioﬁado para operar la RPi4B en este proyecto, es Raspberry Pi OS. Se trata de
un sistema operativo gratuito basado en Debian, optimizado para el hardware Raspberry Piy ademds es
el sistema operativo recomendado por el fabricante de RPi4B para uso normal en este dispositivo.

En el conjunto de paquetes de Raspberry Pi OS se incluye un entorno de desarrollo para Python 3 [8]
llamado Thonny [9]. Python 3 se trata de un lenguaje de programacion de alto nivel que presenta una
sintaxis limpia con énfasis en la legibilidad, utilizando palabras clave estdndares en inglés. Ademas, por
ser de alto nivel, este lenguaje permite desarrollar programas complejos haciendo uso de librerias que

facilitan la realizacion de los mismos. Por otra parte, el lenguaje Python es ampliamente difundido para
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la programacién de la RPi4B, encontrandose abundante informacién y numerosas herramientas
desarrolladas por la comunidad. Este lenguaje incluye librerias que posibilitan el manejo de los pines

GPIO y demds registros de la RPi4B, necesarios para controlar la comunicacién con la UTM.

from gpiozero import LED, Button

ledl = LED(17)
button = Button(22)
ledl.off()
while True:
if button.is_pressed:
ledl.on()
else:

ledl.off()
Fig. 3. Programa baésico para manejo de pines GPIO.

Con la intensién de adentrarse en el manejo de los pines GPIO de la RPi4B y su relacion con el entorno
de desarrollo, se efectuaron pruebas sencillas. Las mismas consistieron en la lectura/escritura de pines
establecidos como entrada/salida. La Fig. 3 muestra un ejemplo de un programa sencillo, donde
mediante un pulsador asociado al pin GP1022 establecido como entrada es posible encender/apagar un
led conectado al pin GPIO17 de la RPi4B. Tanto el LED con su resistencia limitadora como el pulsador
con su correspondiente resistencia de pull-up se conectaron haciendo uso de un protoboard. Para el
desarrollo de este programa, es necesario utilizar la biblioteca GPIO Zero Python, la cual debe ser
instalada de manera predeterminada en la imagen de escritorio que dispone Raspberry Pi OS.

1.3 Desarrollo de la aplicacion SCADA para monitorizacion de variables a través de la PC

Para el desarrollo de la aplicacién SCADA se utiliza el software especializado InduSoft Web Studio® [10],
el cual posee una coleccién de herramientas de automatizacion que proporcionan todos los
componentes bésicos de la automatizacién para desarrollar interfaces hombre-maquina (HMI),
aplicaciones SCADA y soluciones de instrumentacién integradas. Es completamente configurable por el
usuario y permite el monitoreo en tiempo real de variables a través de graficos y otros objetos
relacionados con las variables fisicas que interesan medir. También permite realizar accionamientos,
enviar y recibir informacién desde equipos remotos y automatizar diversas tareas de acuerdo a las
necesidades del usuario.

Todos los datos intercambiados a través del protocolo Modbus (bits y registros), utilizado para
comunicar a la UTM con la UTR del sistema de supervisién, deben ubicarse en la memoria de la aplicacién
del dispositivo servidor (dispositivo esclavo, UTR en este caso). Pero la direccién fisica en la memoria no
debe confundirse con la referencia de datos. El Gnico requisito es vincular la referencia de datos con la
direccion fisica. Asi, el protocolo Modbus TCP posibilita a las unidades clientes y servidor leer y escribir

sobre una misma serie de tablas de datos, las cuales se indican en la Fig. 4, donde para cada una (entrada
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discreta, bobina, registro de entrada o registros

individual de 65536 elementos de datos.

0X Coilatus

1X Input Status

3X Input Register
4% Holding Register
ID Slave ID Number

Fig. 4. Referencia de datos Modbus TCP.

Para la comunicacién con la UTR a través de Modbus TCP, InduSoft Web Studio® proporciona una
interfaz fdcil de usar para configurar todas las direcciones de comunicacién de la aplicacién. En base a
lo establecido en el protocolo, es necesario indicar el tipo de variable con el que se desea trabajar
(entrada discreta, bobina, registro de entrada o registros de retencién), el tipo de accién (lectura,
escritura o ambos), la direccidn IP de la UTR (RTU en inglés) especifica y el puerto correspondiente. Para
este caso, la direccion IP seleccionada es la 169.254.216.171, la cual es designada a la UTR. Por su parte,
el puerto designado es el 5900 de la RPi4B, que estd especificamente reservado para aplicaciones

Modbus. Esto se indica en el campo Estacién de las ventanas presentadas en la Fig. 5 y Fig. 6. Si el

servidor fuese un dispositivo con Windows, el puerto designado seria el 502.
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Fig. 5. Configuracién de pardmetros Modbus TCP para
comandar el LED indicativo.

Fig. 6. Configuracion de parametros de Modbus TCP
para comandar los sensores.
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Fig. 7. Interfaz grafica de la aplicacién SCADA desarrollada.

Para las pruebas llevadas a cabo se designd el primer espacio de la tabla de datos de bobinas (valor 0X:0
en el campo Cabecera de la Fig. 5y Fig. 6) para almacenar el estado (cero o uno, apagado o encendido)
de un LED indicativo asociado a un pin GPIO de la RPi4B, el cual puede ser controlado con el botdn de
color verde en la aplicacién SCADA cuya interfaz se muestra en la Fig. 7. De igual manera se utilizaron
los dos primeros espacios de la tabla de datos de registros de retencion (valor 4X:0 en el campo Cabecera
de la Fig. 5y Fig. 6) para guardar el valor digital correspondiente a dos entradas de la RPi4B, cuya
variacién temporal se muestra en las graficas de la interfaz.
1.4 Desarrollo del programa de la minicomputadora (UTR) para interactuar con la aplicacién SCADA
de la UTM
Para el manejo del protocolo Modbus TCP desde la UTR, se opté por la utilizacion de la libreria
pyModbusTCP [11], la cual contiene médulos para el manejo de clientes y servidores Modbus TCP, un
modulo especial llamado “utils” que proporciona algunas funciones utiles para la manipulacion de datos
Modbus TCP y un mddulo llamado DataBank, el cual permite administrar las tablas de datos del
protocolo Modbus TCP.
El programa desarrollado para la UTR consiste en la creacién de un servidor Modbus TCP mediante el
médulo ModbusServer de la libreria pyModbusTCP. Se designa la direccion IP estatica 169.254.216.171
y se establece la comunicacion mediante el puerto 5900 de la RPi4B.
Habilitado el protocolo 1-Wire [12] de la RPi4B mediante la libreria “wlthermsensor”, se crearon dos
objetos para el manejo de dos sensores de temperatura DS18B20 [13]. Haciendo uso de un protoboard,

los sensores fueron conectados a la alimentacién de 3,3 V, GND y el GPIO4 de la RPi4B, utilizando una
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resistencia de pull-up, al bus de comunicacién compartido por ambos sensores. La temperatura
registrada por los sensores es almacenada en los dos primeros registros de retencidn del protocolo
Modbus TCP, haciendo uso del mddulo DataBank correspondiente a la libreria pyModbusTCP.

En la bobina 1 se guarda el estado del pin GPIO17 de la RPi4B establecido como salida y configurado
mediante el método LED de la libreria “gpiozero”. El mismo es conectado a un LED ubicado en el
protoboard, con la correspondiente resistencia limitadora. Para el control del LED, se incluye en el
mismo protoboard un pulsador con su correspondiente resistencia de pull-up, cuyo estado se asocia al
pin GP1022 de la RPi4B establecido como entrada.

Seguido a la definicidn inicial de variables y la creacidon de objetos, el programa permanece en un bucle
de manera indeterminada. Durante este bucle, el programa efectla la actualizacién de los valores de
temperatura almacenados en los registros de retencion.

La medicidn de temperatura con los sensores DS18B20 produce en la ejecucidn del programa un retardo
de aproximadamente un segundo. Para solucionar este inconveniente, se utiliza la libreria “threading”,
la cual permite la creacién de hilos de ejecucién en paralelo. De esta manera, todo el proceso de
medicién de temperatura y el almacenamiento en los registros de retencién de Modbus TCP se realiza
en el hilo secundario.

Debe tenerse en cuenta que cada registro de retencion tiene un ancho de palabra para cada dato de 16
bits y en el mismo debe cargarse un valor entero en complemento a 2. Por lo tanto, el rango de
representacion se extiende desde -32768 hasta +32767. Para llegar a una relacién de compromiso entre
precision y rango de valores representados, es considerado solamente dos digitos decimales. Lo anterior
es obtenido multiplicando por 100 el valor a ser transmitido desde la UTR (Fig. 8a), teniendo en cuenta

que en la UTM debe efectuarse el proceso inverso (Fig. 8b).

1 Nomore de Tag- Expresion
; <. Filtrar texic - Filtrar texic
2104 I
DataBank.set_words(Ej‘,[(sensorl.get_temperature()) .lcf,]) 1 led_toglea Toggle(LED)
DataBank.set_words(1,[(sensor2.get_temperature())*102]) |
‘[3 Sensor2_div Sensor2/100
?2 Sensori1_div Sensor1/100

(a) (b)
Fig. 8. Acondicionamiento de valores decimales transmitidos: (a) Programa de la UTR; (b) Programa de la UTM.

Mediante la libreria “tkinter” es creada una interfaz grafica para la UTR. Esto es para considerar el caso
en que en esta unidad se encuentre disponible un monitor. La interfaz mencionada es presentada en la
Fig. 9, donde la misma muestra los valores leidos de los sensores, el estado de la conexién con la UTM,

el estado del LED indicativo y un botdn para cambiar su estado.
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Fig. 9. Interfaz gréfica de la UTR.

Para el desarrollo del programa de la UTR se tiene la consideracion de que la misma puede operar con
o sin la conexidn a la UTM. Para ello, continuamente la UTR intenta conectarse a la UTM. En caso de que
lo consiga, se establece la comunicacion, siendo posible para la UTM (la cual ejecuta la aplicacion SCADA)
extraer los datos deseados. La libreria pyModbusTCP no cuenta con una funcién para detectar la
desconexion de la UTM, por ello se incluye la libreria “ping3”, de la cual se utilizan funciones para testear
el estado de la conexién, determinando que la UTM ya no se encuentra conectada en caso de que no

sea posible hacer ping a la IP especificada para dicha conexidn.

2. Objetivos alcanzados.

En base a los resultados presentados, puede observarse que se cumplié con el objetivo de establecer la
comunicacién de datos entre las unidades terminal maestra (UTM) y remota (UTM) para el sistema de
supervisién de una microrred eléctrica. Para la comunicacién de datos mencionada se selecciond el
protocolo Modbus TCP/IP, la cual fue escogida efectuando una comparacién entre diferentes protocolos
de comunicacién industrial.

Mediante un software dedicado se desarrolld una aplicacion SCADA basica, la cual posibilitd la
supervision y control de variables de manera remota a través de una computadora personal, que oficié
como unidad terminal maestra.

La unidad terminal remota fue implementada con una minicomputadora Raspberry Pi 4 Modelo B,
mediante la cual se controlan las variables de campo a partir de las ordenes que llegan desde la unidad
terminal maestra.

Los resultados expresados nos llevan a concluir que es posible implementar el sistema de supervision
de la microrred propuesta en el proyecto de investigacion, donde la unidad terminal maestra esta
constituida por una computadora personal de escritorio (0 notebook) que ejecuta la aplicacion SCADA
y se comunica a través de un protocolo industrial de comunicacién de datos con una unidad terminal
remota constituida por una minicomputadora RPi4B, encargada de ejecutar un algoritmo de supervision

y gestién que opere en base los valores de las variables medidas en la microrred.
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3. Métodos y técnicas empleados.

Se comienza con el estudio de la computadora RPi4B, analizando su funcionamiento y el modo de
operacion de sus pines GPIO a través del lenguaje de programacién Python.

Seguidamente se estudian las caracteristicas del protocolo Modbus TCP y su implementaciéon mediante
el uso de una libreria de Python a fin. Se efectian las configuraciones necesarias para la recepcidn y
envio de datos desde la UTR hacia la UTM.

A continuacion, se analiza el software con el cual se pretende desarrollar la interfaz de usuario de la
aplicacion SCADA. Se lleva a cabo la creacién de un programa sencillo a través del cual el usuario tiene
control desde la UTM sobre variables asociadas a la UTR.

Para finalizar, se lleva a cabo la implementacidn de la comunicacion bidireccional, a través de Modbus

TCP, entre las unidades maestra y remota.
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6. Obstaculos y dificultades halladas durante el desarrollo del plan de trabajo.
El principal obstaculo hallado durante el desarrollc del plan de trabajo fue la falta de conocimiento sobre
el protocolo de comunicacién Modbus TCP. Agregado al hecho de que no se contaba con experiencia en
el manejo de la computadora Raspberry Pi utilizada, fue un gran desafio lograr la transmision de datos

desde la UTR hacia la UTM.
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